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 چکیذُ

قرسٺ   ٖٷٹاٴ ڂ٥ چربٮف ثرعض٨ ٲُرطح     اڀ، اٲٷڃز قج٧ٻ ٶڃع ثٻ ټبڀ ضاڂبٶٻ ثب سٹػٻ ثٻ ضقس قج٧ٻ
ټب ثرط ضٸڀ قرج٧ٻ    شذڃطٺ اٲٵ زازٺټبڀ سكرڃم ٶٟٹش ثطاڀ اَٳڃٷبٴ اظ دطزاظـ ٸ  اؾز. ؾبٲبٶٻ
قرٹٶس.   ٖٷٹاٴ ڂ٥ ٲثٮٟٻ انٯځ ثرطاڀ اٲٷڃرز قرج٧ٻ ٲحؿرٹة ٲرځ      ټٳچٷڃٵ ثٻ  قس سٹؾٗٻ زازٺ 

ضٸ،  ٪رٹڀ حٳرلار ػسڂرس ٶڃؿرشٷس  اظاڂرٵ     ټربڀ سكررڃم ٶٟرٹش ؾرٷشځ دبؾرد      اظآٶؼب٦ٻ ؾبٲبٶٻ
ٟ   ٦بٸڀ زض اڂٵ دػٸټف دڃكرٷٽبز ٲرځ  زازٺ ټبڀ سكرڃم ٶٟٹش ٲجشٷځ ثط ؾبٲبٶٻ بزٺ اظ قرٹٶس. اؾرش

 َجڃٗځ اؾز ٦ٻټبڀ سكرڃم ٶٟٹش اؾز ٸ  ٦بٸڀ ثطاڀ اٞعاڂف ز٢ز ٸ زضؾشځ ؾبٲبٶٻ ٞٷٹٴ زازٺ
ټربڀ  ټربڀ قرج٧ٻ  ٦بٸڀ، ضٸـزٮڃ٭ ٪ؿشطز٪ځ ٞٷٹٴ زازٺثٻقٹز.  ثبٖض اٞعاڂف اٲٷڃز قج٧ٻ ٲځ

ثڃٷرځ ٶٟرٹش زض اڂرٵ     ٲٷٓٹض سكررڃم ٸ درڃف  زٺ ٸ ٲبقڃٵ ثطزاض دكشڃجبٴ ثٻ ٖهجځ ذٹزؾبظٲبٴ
 اؾشٟبزٺ ٢طاض ٪طٞشٻ اؾز  ثٷبثطاڂٵ، سط٦ڃت زٸ ٞٵ ڂبزقسٺ، سكرڃم ٶبټٷؼربضڀ ضا سح٣ڃ١ ٲٹضز 

زٺ ٸ ٲبقرڃٵ   ټبڀ ٖهرجځ ذٹزؾربظٲبٴ  ثب اؾشٟبزٺ اظ قج٧ٻ  . ثبٸػٹزاڂٵزټس ځٲسب حسٸزڀ ثٽجٹز 
ټربڀ  ضٞشبضټبڀ ٖبزڀ ٸ سطاٞڃ٥ قج٧ٻ ضا زض ڂ٥ زؾشٻ ٸ حٳلار ڂب ٶطٸٴ سٹاٴ ځٲثطزاض دكشڃجبٴ 

ثرطاڀ آٲرٹظـ ٸ اضظڂربثځ ضٸـ دڃكرٷٽبزڀ اظ      ثٷسڀ ٶٳٹز.ڀ زڂ٫ط َج٣ٻزؾشٻٶبټٳ٫ٵ ضا ٶڃع زض 
اڂٵ ضٸـ ثٻ زٮڃر٭ اؾرشٟبزٺ اظ    ثٻ ٖجبضسځ اؾشٟبزٺ قسٺ اؾز. KDD CUP 99ڀ ٲؼٳٹٖٻ زازٺ

ز٢رز  ڂبز٪ڃطڀ ض٢بثشځ ثطاڀ آٲٹظـ زض اڂٵ دػٸټف ٲٹضز اؾشٟبزٺ ٢طاض ٪طٞشرٻ اؾرز  ثٷربثطاڂٵ،    
-زٺ ٸ زضذز سهٳڃٱ ټبڀ ٖهجځ ذٹزؾبظٲبٴقج٧ٻٲجشٷځ ثط ضٸـ دڃكٷٽبزڀ ضا ثب ٞٵ ڂبز٪ڃطڀ 

ؾبٲبٶٻ دڃكٷٽبزڀ زاضاڀ ز٢ز ثربلا ثرطاڀ سكررڃم     زټس ځٲ، ٶشبڂغ ٶكبٴ ٦ٷس ځٲٲ٣بڂؿٻ  ٪ڃطڀ
 .اؾزڀ ٲٹضز ٲ٣بڂؿٻ زاضا ټب ٞٵچٷڃٵ ظٲبٴ ٦ٳشطڀ ٶڃع ٶؿجز  ٶٟٹش اؾز ټٱ

 
ټربڀ ٖهرجځ   قرج٧ٻ ټربڀ سكررڃم ٶٟرٹش، ٲبقرڃٵ ثرطزاض دكرشڃجبٴ،       ؾربٲبٶٻ : ٍاژگبى کلیدذی 

 ٦بٸڀ.زٺ، حٳلار، زازٺ ذٹزؾبظٲبٴ
                                                                                                                                                       

 (mnf1365@chmail.comاضقس ٲٽٷسؾځ ٶطٰ اٞعاض ٖٯٹٰ ٸ سح٣ڃ٣بر ٮطؾشبٴ) ٦بضقٷبؼ. 1

 (٦e60_itmgtn@yahoo.comبضقٷبؼ اضقس ٲسڂطڂز ٞٷبٸضڀ اَلاٖبر زاٶك٫بٺ ٖٯٹٰ ٸ سح٣ڃ٣بر سٽطاٴ). 2

 (shamsshams202@gmail.com) اَلاٖبر ٸ ًٖٹټئڃز ٖٯٳځ زاٶك٧سٺ ٖٯٹٰ ٸ ٞٷٹٴ ٞبضاثځ، ٶٹڂؿٷسٺ ٲؿئٹ٦‎٬بضقٷبؼ اضقس اَلاٖبر ٸ حٟبْز .3

 (Salehpour_narges@yahoo.comٲٽٷسؾځ ٦بٲذٹسط ٖٯٹٰ ٸ سح٣ڃ٣بر ٮطؾشبٴ) . 4

mailto:M_kasitman@yahoo.comکارشناس
mailto:shamsshams202@gmail.com
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 همذهِ

اضائٻ قرس. اٸ   1سٹؾٍ ػڃٳع اٶسضؾٹٴ 1980ټبڀ سكرڃم ٶٟٹش اثشسا زض ؾب٬  اڂسپ  انٯځ ؾبٲبٶٻ

اڀ ضا اظ ٲؿڃطټبڀ ٲٳڃعڀ ٦ٻ ثب اٮ٫ٹټبڀ ضٞشبضڀ ٲُبث٣رز   ټبڀ ضاڂبٶٻ ثطاڀ اٸٮڃٵ ثبض ؾٹماؾشٟبزٺ

اڀ ٲشهر٭ ثرٻ اڂٷشطٶرز ٶ٣رف      ټبڀ ضاڂبٶرٻ  اٲطٸظڀ، ضاڂبٶٻ ٸ قج٧ٻزاقز، ضزڂبثځ ٶٳٹز. زض زٶڃبڀ 

٦ٷٷس. زض اڂٵ ٲڃبٴ اٞطاز ؾٹزػٹ ثب زؾشطؾځ ثرٻ   اڀ زض اضسجبَبر ٸ اٶش٣ب٬ اَلاٖبر اڂٟب ٲځٖٳسٺ

اٶس. ټ٥، ٦ط٤ ٸ ٶٟرٹش   ٪طٞشٻ ټب ضا زض دڃفاَلاٖبر ٲٽٱ ٢هس ٶٟٹش ٸ ثٻ ټٱ ضڂرشٵ ٶٓٱ ؾبٲبٶٻ

ټبڀ ضاڂبٶرٻ   اڀ، اظػٳٯٻ ذُطار ٶٟٹش ثٻ قج٧ٻ ټبڀ ضاڂبٶٻ ض قج٧ٻانُلاحبسځ ټؿشٷس ٦ٻ اٲطٸظٺ ز

ٶڃرع ڂ٧رځ اظ    ،اڀ ټربڀ ضاڂبٶرٻ   س. اٲٷڃرز قرج٧ٻ  ؼبٲٶا ټؿشٷس ٦ٻ ثٻ ٲحطٸٲڃز اظ ذسٲبر ٸة ٲځ

ټربڀ ٚڃطٲؼربظ زض قرج٧ٻ زض سرلاـ      ټبڀ سكرڃم ٶٟٹش اؾز ٦ٻ ثطاڀ ٦كٝ زؾشطؾځ ؾبظٸ٦بض

ټبڀ ٲرطة، ٲبٶٷس حٳرلار   اڀ اظػٳٯٻ ٞٗبٮڃز ټبڀ ضاڂبٶٻ ټبڀ ٚڃطٲؼبظ زض قج٧ٻ اؾز. زؾشطؾځ

زټٷرس. اٮجشرٻ زض    ٸسحٯڃ٭ ٢رطاض ٲرځ   ٸڂطٸؼ، زؾشطؾځ ٚڃطٲؼبظ ٸ ؾط٢ز اَلاٖبر ضا ٲٹضز سؼعڂٻ

ټربڂځ ٦رٻ    اڀ( ٶڃع ٲٹضزسٹػٻ ٢طاض٪طٞشٻ اؾز ٸ ثب ٞٗبٮڃرز  چٷس ؾب٬ اذڃط اٲٷڃز ؾبڂجطڀ )ضاڂبٶٻ

ٖٷرٹاٴ ڂر٥    شٷس، اٲٷڃز قج٧ٻ ضا ثٻنٹضر ٚڃط٢بٶٹٶځ زض ػٽبٴ قج٧ٻ زض حب٬ ضقس ټؿ اٲطٸظٺ ثٻ

اڀ ثٻ زٸزؾشٿ  ٞٗب٬ ٸ ٚڃطٞٗب٬ س٣ؿرڃٱ   ټبڀ ضاڂبٶٻ ٪ڃطٶس. اٲٷڃز ؾبٲبٶٻ چبٮف ثعض٨ زض ٶٓط ٲځ

زڂٹاض آسف ٲظرب٬ ذرٹثځ   قٹٶس. اٲٷڃز ٞٗب٬ قبٲ٭ ٲحبٞٓز ٸ ٸا٦ٷف زض ټٷ٫بٰ حٳٯٻ اؾز.  ٲځ

زٺ اظ ڂ٥ ؾطٸڂؽ ڂب اسهب٬ ثطاڀ اٲٷڃز ٞٗب٬ اؾز. زض اٲٷڃز ٞٗب٬، ثطاڀ ػٯٹ٪ڃطڀ اظ ؾٹماؾشٟب

قٹز. اٲب زض اٲٷڃز ٚڃطٞٗب٬، ا٪ط ضذسازټبڀ ثسڀ زض ؾربٲبٶٻ   ټب دبلاڂٻ ٲځ ذبل، زؾشطؾځ ثٻ آٴ

ظٲبٶځ ثطاڀ ٲحبٞٓز نٹضر  ٪ڃطز. ڂٗٷځ ټڃچ ٸا٦ٷف ټٱ ؾبظڀ نٹضر ٲځ اسٟب٠ ثڃٟشس، ٣ٍٞ آ٪بٺ

رڃم ٶٟرٹش زض ٲرٹضز   ٪ڃطز. ؾبٲبٶٻ سكرڃم ٶٟٹش ٲظبٮځ اظ اٲٷڃز ٚڃطٞٗب٬ اؾز. ؾبٲبٶٻ سك ٶٳځ

٦ٻ چٻ ٦ؿځ ؾٗځ زض ٶٟٹش ثٻ ؾبٲبٶٻ ضا زاضز، اَلاٖبسځ زض اذشڃبض ٦ربضثط   چ٫ٹٶ٫ځ حٳٯٻ ٸ ڂب اڂٵ

، زض زٸاظزټٳڃٵ اػرلاؼ  2ؼ. آڀإقسٺ زض ٲط٦ع ؾځ.  ټبڀ اٶؼبٰ زټس. ثب سٹػٻ ثٻ ثطضؾځ ٢طاض ٲځ

بٰ زضظٲڃٷرٿ  قرط٦ز دڃكر٫   400اڀ ٸ ثطضؾځ اٲٷڃز ٦ٻ ثرب حًرٹض ثرڃف اظ     ؾبلاٶٻ ػطائٱ ضاڂبٶٻ

ټربڀ ح٧رٹٲشځ، زاٶكر٫بٺ ٸ... زض اڂبٮرز ٲشحرسٺ       ٶٽربز اڀ زض ٲثؾؿربر،   ټبڀ ضاڂبٶٻ اٲٷڃز ؾبٲبٶٻ

ټربڀ   ٪صاضڀ ثط ضٸڀ نٷٗز ؾربٲبٶٻ  سٹاٴ زضڂبٞز ٦ٻ ثب اٞعاڂف ؾطٲبڂٻ قسٺ ثٹز. ٲځ آٲطڂ٧ب اٶؼبٰ

سرب   2000ثب سٹػٻ ثٻ آٲربض، اظ ؾرب٬   ٪ڃطڀ ٦بټف ڂبٞشٻ اؾز.  َٹض چكٱ ضاڂبٶٻ، ٲڃعاٴ حٳلار ثٻ

اٲطٸظٺ سٗرساز   ،ضؾڃس. ثبٸػٹزاڂٷ٧ٻ ٦ٷٷس٪بٴ اظ اڂٷشطٶز ثٻ ثڃف اظ ڂ٥ ٲڃٯڃبضز ٲځ اؾشٟبزٺ 2007

                                                                                                                                                       
1.James Anderson 
2.CSI 
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ټربڀ   زضنس ضقس زاقشٻ اؾز ٸ ثب ضقس ٦بضثطاٴ اڂٷشطٶز، ٶٟٹش ثٻ ؾبٲبٶٻ ٦214بضثطاٴ اڂٷشطٶز سب 

ؿئٯٻ ػسڀ ثطاڀ ڂبٞشٻ اؾز  ثٷبثطاڂٵ، اٲٷڃز قج٧ٻ ثٻ ڂ٥ ٲ اڀ اظ َطڂ١ قج٧ٻ ٶڃع اٞعاڂف ضاڂبٶٻ

َرٹض٦ٯځ اٲٷڃرز، قربٲ٭ يساؾرذٱ،      قسٺ اؾرز. ثرٻ   ټبڀ ثعض٨ سجسڂ٭ ٦بضثطاٴ قرهځ ٸ قط٦ز

ټب ٸ زڂٹاضټبڀ آسف اؾز ٦رٻ يساؾرذٱ ثرط ضٸڀ ٦ربضثطاٴ      ٸڂطٸؼ، ٸضٸز ٸ ذطٸع حؿبثطؾځ يس

٦ٷرس. ٞٷرٹٴ    ٪ڃطٶرس ضا ٲؿرسٸز ٲرځ    ټبڂځ ٦رٻ زض اؾرذٱ ٢رطاض ٲرځ     ٶٽبڂځ سٳط٦ع زاضز ٸ  ضاڂبٶبٲٻ 

اڀ ٸ  ټربڀ ضاڂبٶرٻ   اٞعاض، ثٯٹ٤ ٸ اظ ثرڃٵ ثرطزٴ ٸڂرطٸؼ    ڃع ٲٗٳٹلاً ثطاڀ قٷبؾبڂځ ٶطٰيسٸڂطٸؼ ٶ

ټبڀ ٲٗٳرٹ٬ ثرطاڀ ٶٟرٹش دڃرسا ٦رطزٴ ثرٻ        قٹٶس. ڂ٧ځ زڂ٫ط اظ ضاٺ ټبڀ ٲرطة اؾشٟبزٺ ٲځ ثطٶبٲٻ

 1سٹؾرٍ زٶڃٷر٩   1980اڀ اؾشٟبزٺ اظ ٶبٰ ٦بضثطڀ ٸ ضٲع ٖجٹض اؾز ٦ٻ زض ؾب٬  ټبڀ ضاڂبٶٻ قج٧ٻ

 ، دٯرڃؽ 3اٲٷڃرز ٲربٶڃشٹض ٦رڃٵ   ، 2ټبڀ سكرڃم سؼبضڀ سطڂخ ٸاڂرط  ٯٻ ؾبٲبٶٻقٷبذشٻ قس. اظػٳ

، 8سكررڃم ٶٟرٹش ؾڃؿر٧ٹ    ڀټب ؾبٲبٶٻ، اٲٷڃز 7، ؾٷشطا٦ؽ6قج٧ٻ ، ضٶؼط5، اٲٷڃز ٸا٢ٗځ4ؾبڂجط

 ,G.Vigna)سرٹاٴ ثرٻ ٲطاػرٕ    . ثطاڀ اَلاٖربر ثڃكرشط ٲرځ   سٹاٴ ٶبٰ ثطز ضا ٲځ10ٸضراڂٷشطُ، 9اغزټب

2002)،(Richardson, 2007) ،(S. Zhao, 2007)  و(Beqiri, 2009)  ٲطاػٗٻ ٦طز. زض حب٬ حبيرط

٪طټبڀ سكرڃم ٶٟرٹش ثرطاڀ قٷبؾربڂځ حٳرلار ٸ      اڀ اظ حؽ ټبڀ ضاڂبٶٻ ټب ٸ قج٧ٻ ؾبٲبٶٻ ٖبٲ٭

دبڂبٴ زازٴ اسهب٬ ثرٻ   ،٦ٷٷس. ثطذځ، دبؾد ثٻ ٶٟٹشټبڀ ٚڃط٢بٶٹٶځ ؾبٲبٶٻ ضا ٲځ٪طاٴ اؾشٟبزٺ  ٶٟٹش

ټبڂځ اظ ؾُح ٶٟٹش زض قرج٧ٻ قربٲ٭ ٲحطٸٲڃرز اظ ضاٺ زٸض، ٸضٸز     ٪ڃطٶس. ٶٳٹٶٻ قج٧ٻ زض ٶٓط ٲځ

 ,Jena)، (Shanmugam, 2005)سرٹاٴ ٶربٰ ثرطز    ټب ٸ ػبؾٹؾبٴ ثرٻ ؾربٲبٶٻ ضا ٲرځ   سطٸػبٴ

ټرربڀ ٖهررجځ ټررسٜ ٲررب زض اڂررٵ دررػٸټف سكرررڃم حٳررلار ثررب اؾررشٟبزٺ اظ قررج٧ٻ  .(2013

 زٺ ٸ ٲبقڃٵ ثطزاض دكشڃجبٴ اؾز. ذٹزؾبظٲبٴ
 ثیبى هسئلِ

ټب ٸ اڂٷشطٶز، حؼرٱ   ثب ٪ؿشطـ ضٸظاٞعٸٴ اؾشٟبزٺ اظ اضسجبَبر ٸ اٶش٣ب٬ اَلاٖبر زض ثؿشط قج٧ٻ

درصڂطز  ثٷربثطاڂٵ، ثرب زض     اڀ نٹضر ٲرځ  ټبڀ ضاڂبٶٻ ڀ ٸ ... اظ َطڂ١ قج٧ٻٸؾڃٗځ اظ ٲجبزلار سؼبض

ٖٷٹاٴ ڂ٥ ٲٹيٹٔ ػٽربٶځ اؾرز ٦رٻ ٲٹػرت      اذشڃبض ثٹزٴ اڂٷشطٶز ثط ٖٳٹٰ، اٲٷڃز اَلاٖبر ثٻ

                                                                                                                                                       
1.Denning 
2.Tripwire 
3.Kane Security monitor 
4.Cybercop 
5.RealSecure 
6.NetRanger 
7.Centrax 
8.Cisco Secure IDS 
9.Dragon 
10.Intruvert 
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سرٹاٴ ثرٻ ٲ٣بثٯرٻ ثرب      اٞعاضټرب ٲرځ  قٹز  چطا٦ٻ ثب سٽڃٻ ٦سټب ٸ ٶطٰ ټب ٲځ اٞعاڂف ذُط ثطاڀ ؾبٲبٶٻ

اڂرٵ اؾرز ٦رٻ اثشرسا      1ټربڀ آسرف   ٸڂطٸؼ ٸ زڂرٹاضٺ  ٲڃبٴ ٸْڃٟٿ  يسحٳلار دطزاذز. زض اڂٵ 

 حٳلار ضا قٷبؾبڂځ ٸ ؾذؽ ثٻ ٲ٣بثٯٻ ثب حٳلار ثذطزاظٶس.

٦ربٸڀ ٢جر٭ اظ    اڀ(  ثب اؾشٟبزٺ اظ ٞٷٹٴ زازٺ زض اڂٵ سح٣ڃ١ ټسٜ، ٦كٝ حٳلار ؾبڂجطڀ )ضاڂبٶٻ 

ٕ   ثطٸظ ٞبػٗٻ اؾز. زض َځ اڂٵ ضٸٶس ثبڂرس اثشرسا زازٺ   ټرب   ضٞشربض اڂرٵ زازٺ   آٸضڀ، ؾرذؽ  ټرب ػٳر

ٖٷٹاٴ ڂ٥ حٳٯٻ سكرڃم زاز. ڂ٧ځ اظ  قسٺ ٸ زض ٲ٣بث٭ ضٞشبضټبڂځ ٦ٻ ٲكبثٻ ټؿشٷس ضا ثٻ ثطضؾځ

ټرب زض سكررڃم اٶرٹأ     ٦بٸڀ زض حٹظپ سكررڃم ٶٟرٹش، سٹاٶربڂځ آٴ    زلاڂ٭ اؾشٟبزٺ اظ ٞٷٹٴ زازٺ

قرٹٶس.   ټبڀ ػسڂس سحز ٖٷٹاٴ حٳٯٻ ڂب ثٽٷؼربض قرٷبذشٻ ٲرځ    حٳلار اؾز. زض اڂٵ ٲڃبٴ ٶٳٹٶٻ

اڀ ٦ٻ سٹاٶبڂځ سكرڃم سٛڃڃطار ٸ ضٞشبضټبڀ ذبنځ  ؾبٲبٶٻ سكرڃم ٶٟٹش ٖجبضر اؾز اظ ؾبٲبٶٻ

حرب٬   ْبټط ؾبزٺ اؾز اٲب ثرباڂٵ  زض ڂ٥ ٲڃعثبٴ ٸ ڂب قج٧ٻ ضا زاضا ثبقس. ټسٜ اظ سكرڃم ٶٟٹش ثٻ

اڂرٵ  قٷبؾبڂځ اؾز.  اڀ ٣ٍٞ قٹاټسڀ اظ ٶٟٹش ٢بث٭ ټبڀ ضاڂبٶٻ ٦بض ؾرشځ اؾز ٸ زض ټٳٿ  ؾبٲبٶٻ

 ٦ٻ ټڃچ سٓبټطڀ اظ حٳٯٻ ٸػرٹز ٶرساضز.   ٶٳبڂٷس، زضنٹضسځ ٖٷٹاٴ حٳٯٻ ػٯٹٺ ٲځ قٹاټس ٪بټځ ثٻ

ټبڀ ٲجشٷځ ثرط اٲًرب ٸ    سط اظ ضٸـ سط ٸ ز٢ڃ١ ٦بٸڀ دڃچڃسٺ سكرڃم ٶٟٹش ثب اؾشٟبزٺ اظ ٞٷٹٴ زازٺ

ا اظ سرٹاٴ ضٞشبضټربڀ ثٽٷؼربض ض    ٦بٸڀ ٲځ ٲجشٷځ ثط ٶبټٷؼبضڀ اؾز. ثب اؾشٟبزٺ اظ ضٸڂ٧طزټبڀ زازٺ

 ٶبثٽٷؼبض سكرڃم زاز.

ٖهرجځ   ڀټرب  سرٹاٴ ثرٻ قرج٧ٻ    ټرب ٲرځ   سرطڂٵ آٴ  ٦بٸڀ ثؿڃبض ٲشٷٹٔ ټؿشٷس  اٲب اظ ٲٽٱ ٞٷٹٴ زازٺ

ػٽز زاضاڀ اټٳڃرز اؾرز    اڂٵ سح٣ڃ١ اظآٴزٺ ٸ ٲبقڃٵ ثطزاض دكشڃجبٴ اقبضٺ ٶٳٹز.  ذٹزؾبظٲبٴ

اڀ ٖٷرٹاٴ ػسا٦ٷٷرسٺ   ثرٻ زٺ  ټبڀ ٖهجځ ذٹزؾبظٲبٴ٦ٻ ثب سط٦ڃت ٲبقڃٵ ثطزاض دكشڃجبٴ ثب قج٧ٻ

٪ڃطز  ثٷبثطاڂٵ، اڂرٵ  ټبڀ ٲٟڃس اظ ٚڃطٲٟڃس ٲٹضز اؾشٟبزٺ ٢طاض ٲځٲُٯٹة ثطاڀ ػسا ٦طزٴ ٸڂػ٪ځ

 ٦ٷس.سط ٲځاڀ ضا آؾبٴ ټبڀ ضاڂبٶٻػساؾبظڀ، سب حسٸزڀ سكرڃم ٶٟٹش زض قج٧ٻ

 پصٍّػظؤالات 

ٶٟرٹش ٲٷبؾرت   ٦بٸڀ، اؾشٟبزٺ اظ ٦ساٰ ٞٵ ثطاڀ سكررڃم   ثب سٹػٻ ثٻ ٪ؿشطز٪ځ ٞٷٹٴ زازٺ .1

 ذٹاټس ثٹز؟

 ٖٳٯ٧طز ٲبقڃٵ ثطزاض دكشڃجبٴ ضا ثطاڀ سكرڃم ٶبټٷؼبضڀ ثٽجٹز ثركڃس؟ سٹاٴ ځآڂب ٲ .2

ٲرب ضا ثرٻ    زٺ ټربڀ ٖهرجځ ذٹزؾربظٲبٴ   قرج٧ٻ ثب  ڂبز٪ڃطڀ ٲبقڃٵ ڀټب شٱڂآڂب سط٦ڃت اٮ٫ٹض .3

 ؟ضؾبٶس ځٲعاڂبڀ سكرڃم ٶٟٹش ٲ

 
                                                                                                                                                       
1.Firewall 
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 ّبٕ تحم٘ك فرضِ٘

سكررڃم   ،ٲبقڃٵ ثرطزاض دكرشڃجبٴ  ٸ  زٺ ذٹزؾبظٲبٴټبڀ ٖهجځ ٦بض٪ڃطڀ ضٸـ قج٧ٻ ثب ثٻ .1

 ڂبثس.اڀ اٞعاڂف ٲځ ټبڀ ضاڂبٶٻ ٶٟٹش زض قج٧ٻ

 حٳرلار زض سكررڃم   زٺ ټربڀ ٖهرجځ ذٹزؾربظٲبٴ   قرج٧ٻ ٲبقڃٵ ٸ ڂبز٪ڃطڀ ز٢ز ضٸـ  .2

 دصڂطٞشٷځ اؾز.

ټرربڀ ٖهررجځ قررج٧ٻثررب اؾررشٟبزٺ اظ ضٸـ ڂرربز٪ڃطڀ ٲبقررڃٵ ٸ  ٶٟررٹش  سكرررڃم ظٲرربٴ .3

 ٞز.ثٽجٹز ذٹاټس ڂب زٺ ذٹزؾبظٲبٴ

 رٍش تحمیك

اؾز. ثب سٹػٻ ثٻ ٲ٣ربلار ٲشٗرسزڀ    KDD CUP 99ڀ ٲٹضزاؾشٟبزٺ زض اڂٵ سح٣ڃ١ ٲؼٳٹٖٻ زازٺ

زٮڃ٭ ثعض٨ ثٹزٴ حؼٱ زڂشبؾز، ٲب زض اڂرٵ سح٣ڃر١ ثرطاڀ    ٦ٻ ٲٹضز ٲُبٮٗٻ ٢طاض ٪طٞشٻ اؾز، ثٻ

٦ٷرڃٱ. زض  زضنس زڂشبؾز ثطاڀ اٞعاڂف ؾطٖز ٸ ز٢ز اؾشٟبزٺ ٲځ 10اٞعاڂف ؾطٖز ٸ ز٢ز اظ 

قرٹز  ثٷربثطاڂٵ، زض اثشرسا سٗرسازڀ اظ ض٦ٹضزټربڀ      ٚڃط اڂٵ نٹضر ٦بضاڂځ ٸا٢ٗځ ٶكبٴ زازٺ ٶٳرځ 

ٖٷٹاٴ ٲؼٳٹٖٻ  ڀ آٲٹظـ ٸ سٗسازڀ اظ ض٦ٹضزټبڀ آٴ ضا ثٻٖٷٹاٴ زازٺ زضنسڀ ضا ثٻ 10زڂشبؾز 

ڀ زضٸا٢رٕ اظ زٸ دبلاڂرٻ   زض ضٸـ دڃكرٷٽبز  .(A. A.Olusola, 2010)٪ڃطڂٱ زازٺ آظٲٹٴ زض ٶٓط ٲځ

زٺ ثرٻ   ټربڀ ٖهرجځ ذٹزؾربظٲبٴ   قٹز. اثشسا حٳلار اظ َطڂر١ قرج٧ٻ  ثٷسڀ اٶؼبٰ ٲځ ثطاڀ زؾشٻ

. ؾذؽ ثبض زڂ٫ط ثرطاڀ ػساؾربظڀ ثٽشرط    قٹٶس ځثٷسڀ ٲحٳلار ٲك٧ٹ٤ ٸ سطاٞڃ٥ ثٽٷؼبض َج٣ٻ

 .طزڂدص ځثٷسڀ نٹضر ٲ ټبڀ ثٽٷؼبض اظ ٲٽبػٱ ثب اؾشٟبزٺ اظ ٲبقڃٵ ثطزاض زؾشٻسطاٞڃ٥

ټبڀ ٲرطة ٦ٻ  سكرڃم ٶٟٹش ٖجبضر اؾز اظ ٞطاڂٷس قٷبؾبڂځ ٸ دبؾد ثٻ ٞٗبٮڃز: تؽخ٘ص ًفَر

زټٷس. ا٪طچٻ ؾُٹح ثؿڃبضڀ ٸػٹز زاضٶس  نٹضر ټسٞٳٷس، ٲٷبثٕ قج٧ٻ ضا ٲٹضز سٽبػٱ ٢طاض ٲځ ثٻ

 ٦ٷٷس. اڀ ٲحبٞٓز ٲځ ټبڀ ضاڂبٶٻ ٦ٻ اظ زؾشطؾځ ثٻ قج٧ٻ

اڀ ضا زض ؾُح قج٧ٻ ثٻ  ڂبثٷس سب ذؿبضار ٖٳسٺ قج٧ٻ ٲځټبڂځ ضا ثطاڀ ٸضٸز ثٻ  اٲب ٶٟٹش ٪طاٴ ضاٺ

ټبڀ سكرڃم ٶٟٹش، ػٯٹ٪ڃطڀ اظ حٳٯٻ ٶڃؿز ثٯ٧ٻ ٦كٝ ٸ قٷبؾربڂځ   ٸػٹز آٸضٶس. ټسٜ ؾبٲبٶٻ

اڀ ٸ زضٶٽبڂرز، اٖرلاٰ آٴ ثرٻ ٲرسڂطاٴ      ټبڀ ضاڂبٶٻ حٳلار ٸ سكرڃم اق٧بلار اٲٷڃشځ زض قج٧ٻ

 ؾبٲبٶٻ اؾز.

 :(Shanmugam, 2005)اظ  ٖجبضسٷس ټبڀ سكرڃم ٶٟٹش اظػٳٯٻ ٸْبڂٝ ؾبٲبٶٻ

 ،سأڂڃس ذُبټبڀ ؾبٲبٶٻ 

 ټبڀ زازٺ، ثطضؾځ ڂ٧ذبضچ٫ځ ؾبٲبٶٻ ٸ ٞبڂ٭ 

 ،سكرڃم ضٞشبضټبڀ ٚڃطٖبزڀ ٸ ٶبثٽٷؼبض ؾبٲبٶٻ 

 .قٷبؾبڂځ حٳلار ٸ ټكساضټب 



112 

 

 
 

به
لٌ

ص
ف

ٔ 
هٌ

ا
٘

 ت
ٍّ

پص
ٖ (

لو
ػ

ٖ - 
ؽ

ٍّ
پص

ٖ)، 
بل

ظ
 

ّن
سد

ؼبً
- 

رُ
وب

ؼ
 

59 
– 

٘س
پبٗ

 
13

96
 

سكررڃم  ٲٷٓرٹض قٷبؾربڂځ ٸ   ثرٻ  ثط اؾبؼ ٲٷبثٕ زضڂبٞشځ اَلاٖبر :ّبٕ تؽخ٘ص ًفَر ظبهبًِ

ټبڀ سكررڃم ٶٟرٹش ثرٻ زٸ     ټبڀ ٚڃطٲؼبظ ضاڂبٶٻ ثط اؾبؼ ٲٷبثٕ زضڂبٞز اَلاٖبر ؾبٲبٶٻٞٗبٮڃز

 قٹٶس:زؾشٻ س٣ؿڃٱ ٲځ

 1ّبٕ هجتٌٖ ثر ه٘سثبى ظبهبًِ -1

قرٹز ٸ ثرٻ ٲڃعثربٴ ٲط٦رعڀ اضؾرب٬       آٸضڀ ٲرځ  ټب اَلاٖبر اظ چٷسڂٵ ٲڃعثبٴ ػٳٕ زض اڂٵ ؾبٲبٶٻ

ټربڀ سكررڃم ٶٟرٹش     قرٹز. ؾربٲبٶٻ   سط، اٶؼبٰ ٲرځ  ٪طزٶس. زض ٲڃعثبٴ ٲط٦عڀ ٖٳٯڃبر دڃچڃسٺ ٲځ

ٖٷرٹاٴ   ټربڀ ٦ربضثطزڀ ثرٻ    اڀ ٸ اَلاٖبر ٲطثٹٌ ثٻ ثطٶبٲرٻ  ٲجشٷځ ثط ٲڃعثبٴ اظ ضذسازټبڀ ؾبٲبٶٻ

ټبڀ ٲجشٷځ ثرط ٲڃعثربٴ ٶٓربضر     ٦ٷٷس. ٲٷبثٕ اَلاٖبسځ ٦ٻ زض ؾبٲبٶٻ ٖبسځ اؾشٟبزٺ ٲځٲٷبثٕ اَلا

 :(M. K. Asif, 2013)اٶس اظ  ٦ٷٷس ٖجبضر ٲځ

 ،ؾبٲبٶٻ ٞبڂ٭ 

 ،ضٸڂسازټبڀ قج٧ٻ 

 ټبڀ قج٧ٻ. ٞطاذٹاٶځ 

 2ټبڀ ٲجشٷځ ثط قج٧ٻ ؾبٲبٶٻ 

ٲطثرٹٌ ثرٻ سطاٞڃر٥ قرج٧ٻ، ؾربڂط اػرعاڀ قرج٧ٻ ٸ        ټربڀ   ټرب ٸ زازٺ  ټب، ثرط ٞبڂر٭   زض اڂٵ ؾبٲبٶٻ

ټربڀ ٲجشٷرځ ثرط قرج٧ٻ،      ټبڀ ٦ٷشط٬ اٲٷڃز ٲبٶٷس زڂٹاضټبڀ آسف ٶٓبضر زاضٶرس. ؾربٲبٶٻ   ؾبٲبٶٻ

ٕ    ټبڀ ٖجٹضڀ زض ؾُح قج٧ٻ ضا ثٻ ثؿشٻ ٦ٷٷرس ٸ احشٳرب٬    آٸضڀ ٲرځ  ٖٷٹاٴ ٲٷجرٕ اَلاٖربر ػٳر

ش ٲجشٷرځ ثرط قرج٧ٻ،    ټربڀ سكررڃم ٶٟرٹ    زټٷرس. ؾربٲبٶٻ   آؾڃت ضؾبٶسٴ ثٻ قج٧ٻ ضا ٦بټف ٲځ

 ,G. Wang)، (M. K. Asif, 2013)زټٷرس  ٸسحٯڃ٭ ٢رطاض ٲرځ   اَلاٖبر سطاٞڃ٥ قج٧ٻ ضا ٲٹضز سؼعڂٻ

2010). 

 ثٌذٕ حولات دظتِ -2

  حولاتProb : حٳلارزض prob،‎ٕ٦ٷرس ٸ   آٸضڀ ٲرځ  ٲٽبػٱ اَلاٖبسځ ضا زضثبضٺ قج٧ٻ ػٳ

اظ ٞٷٹٴ ٲٽٷسؾرځ   probضؾبٶس. حٳلار  قسٺ ثٻ قج٧ٻ آؾڃت ٲځ ثب سٹػٻ ثٻ اَلاٖز ٦ؿت

 ٦ٷٷس. اڂٵ حٳلار اٚٯت ثٻ سرهم ٞٷځ ظڂبزڀ ٶڃبظ ٶساضٶس. اػشٳبٖځ ثطاڀ ٶٟٹش اؾشٟبزٺ ٲځ

  حولاتDOS :ټبڀ ٢ربٶٹٶځ   ثٻ زضذٹاؾز ٲٽبػٳبٴ، ثطذځ ٲحبؾجبر ضا ٦ٻ ٸْڃٟٿ  ضؾڃس٪ځ

ٰ  ضا زاضٶس اظ ٦بضثطاٴ ؾٯت ٲځ اٞعاضټرب ػٽرز    ٦ٷٷس. اڂٵ ٶٹٔ حٳلار ٲٗٳٹلاً اظ ٶ٣بٌ يٗٝ ٶرط

                                                                                                                                                       
1.Host Intrusion Detection System 

2.Network intrusion detection system 
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ٌ    ٦ٷٷس ٸ ثب اڂؼبز ؾطثبض زض ٦بٶب٬ آؾڃت ضؾبٶسٴ اؾشٟبزٺ ٲځ ټربڀ   ټبڀ اضسجربَځ ٲربٶٕ اضسجرب

 ٦ٷٷس ٪ٹڂځ ذبضع ٲځ زټٷسٺ ضا اظ دبؾد قٹٶس. ثٻ ٖجبضسځ ؾطٸڂؽ ٢بٶٹٶځ ؾبٲبٶٻ ٲځ

  حولاتU2R :٦ٷس  زض اڂٵ حٳٯٻ ٲٽبػٱ ثٻ حؿبة ٦بضثطڀ ثط ضٸڀ ؾبٲبٶٻ زؾشطؾځ دڃسا ٲځ

زض اڂٵ ٶٹٔ حٳٯٻ، ٲٽبػٱ ؾٗځ زاضز ثب اؾشٟبزٺ اظ ڂ٥ ٲبقرڃٵ  ضؾبٶس.  ٸ ثٻ ؾبٲبٶٻ آؾڃت ٲځ

ٕ  ؾبٲبٶٻ زؾشڃبثځ دڃسا ٦ٷرس.  1نٹضر ٚڃطٲؼبظڀ ثٻ ضڂكٿ  ذبضػځ ثٻ سرطڂٵ حٳرلار،    اظ قربڂ

 سٹاٴ ٶبٰ ثطز. ضا ٲځ2حٳلار ؾطضڂع ثبٞط

 حولات R2L :        زض اڂٵ ٶٹٔ حٳٯٻ ٲٽربػٱ ڂ٧ؿرطڀ ثؿرشٻ ضا ثرٻ ٲبقرڃٵ ضٸڀ قرج٧ٻ اضؾرب٬

ٖٷررٹاٴ ٦رربضثط ثررٻ اَلاٖرربر قررج٧ٻ زؾشطؾررځ     نررٹضر ٚڃط٢رربٶٹٶځ ثررٻ  ٦ٷررس ٸ ثررٻ  ٲررځ

 .(Shanmugam, 2005)ڂبثس ٲځ

ټبڀ سكرڃم ٶٟٹش  اٲطٸظٺ ؾبٲبٶٻ": ّبٕ تؽخ٘ص ًفَر َّغ هحبظجبتٖ در ظبهبًِاظتفبدُ از 

ټربڀ   ٦رٻ زض ؾربٲبٶٻ   ٲُبٮٗٻ ٢طاض٪طٞشٻ اؾرز. ثرٻ زٮڃر٭ اڂرٵ     ٲٹضز 3ٲجشٷځ ثط ټٹـ ٲحبؾجبسځ

ټرب ثؿرڃبض ٶبٲشٗربز٬     سكرڃم ٶٟٹش ٲك٧لاسځ اظ ٢جڃ٭ ثعض٪ځ قج٧ٻ، حؼٱ سطاٞڃ٥ ٸ سٹظڂٕ زازٺ

سٹاٶٷس اظ قج٧ٻ  ټبڀ دڃك٫ڃطڀ اظ ٶٟٹش ٲبٶٷس زڂٹاضټبڀ آسف ٸ ضٲع٪صاضڀ ٶٳځ اؾز ثٷبثطاڂٵ ضٸـ

٦ربٸڀ ٸ ټرٹـ    حبٞٓرز ٦ٷٷرس  ثٷربثطاڂٵ، ٞٷرٹٴ زازٺ    اڀ ٲ زض ٲ٣بث٭ ثساٞعاضټب ٸ حٳلار ؾربٲبٶٻ 

ټربڀ ټرٹـ ٲحبؾرجبسځ     ټبڀ ٲثططڀ زض سكرڃم ٶٟٹش ټؿشٷس. اظػٳٯٻ ٸڂػ٪رځ  ٲحبؾجبسځ ضٸـ

ٜ  ٲځ ضا درصڂط ثرٹزٴ    سٹاٴ ثٻ ؾبظ٪بضڀ، سحٳ٭ ذُب، ؾطٖز ٲحبؾجبسځ ثبلا ٸ زض ثطاثط ذُب اٶُٗرب

 .(Banzhaf, 2010)اقبضٺ ٶٳٹز 

اڀ  ټبڀ ٖهجځ ٲهٷٹٖځ قبٲ٭ ٲؼٳٹٖٻ قج٧ٻ: ّبٕ ػصجٖ هصٌَػٖ در َّغ هحبظجبتٖ ؼجکِ

قٷبؾځ زض اضسجبٌ  ټبڀ ٖهجځ ثط اؾبؼ ٲ٧بٴ ٦ٻ ؾٯٹ٬ ثٻ ٶبٰ ٸاحس دطزاظـ اؾز ثب سٹػٻ ثٻ اڂٵ

٦ربٸڀ   ټبڀ ٖهجځ، اثعاض زازٺ ټؿشٷس ٸ زاضاڀ سٹاٶبڂځ ڂبز٪ڃطڀ ټؿشٷس. قج٧ٻ ڂ٧سڂ٫طسٷ٫بسٷ٩ ثب 

ڂط ثؿڃبض ٲحجٹثځ اؾز ٦ٻ ٲٷكأ ذٹز ضا اظ سلاـ ثطاڀ اٮ٫ٹ ٦طزٴ ضٸٶس س٧ٟط ثكط ٸ دطزاظـ سهٹ

َٹض ٲثطط ثرط   سٹاٶس ثٻ ٖٷٹاٴ اٮ٫ٹضڂشٳځ اؾز ٦ٻ ٲځ ټبڀ ٖهجځ ٲهٷٹٖځ ثٻ ثط٪طٞشٻ اؾز. قج٧ٻ

ټبڀ ٖهرجځ   زاٶڃٱ ٲٛع اٶؿبٴ قبٲ٭ ؾٯٹ٬ َٹض ٦ٻ ٲځ اڀ اػطا قٹٶس. ټٳبٴ ټبڀ ضاڂبٶٻ ضٸڀ قج٧ٻ

٦ٷس ٸ ٶشڃؼٿ  آٴ، ا٧ٞبض ټٹقرٳٷس   ؾبظڀ حؿبة ٦بضثطڀ ضا اضؾب٬ ٲځ ڀ ٞٗب٬ټب اؾز ٦ٻ ؾڃ٫ٷب٬

 .(Banzhaf, 2010)اؾز. 

 
                                                                                                                                                       
1.Root 
2.Buffer Overflow 

3.Computational Intelligence 
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 ټبڀ ٖهجځ ٲهٷٹٖځ زض ټٹـ ٲحبؾجبسځ ٖجبضسٷس اظ: اٶٹأ قج٧ٻ

 ِټربڀ   ټربڀ ٖهرجځ ٲهرٷٹٖځ، قرج٧ٻ     سطڂٵ قج٧ٻ اٸٮڃٵ ٸ ؾبزٺ: خَر ّبٕ ػصجٖ پ٘ػ ؼجک

 ذٹض زض اٮ٫ٹټبڀ ٶٟٹش ٸػٹز زاضز: ٶٹٔ قج٧ٻ ٖهجځ دڃف ؾٻذٹض اؾز.  ٖهجځ دڃف

 ثرطاڀ   ذرٹض چٷسلاڂرٻ   ٖهرجځ درڃف   زض اٸاڂر٭ اظ قرج٧ٻ  : 1خَر چٌذلاِٗ ؼجکِ ػصجٖ پ٘ػ

ټبڀ سكرڃم ٶٟٹش اؾشٟبزٺ قس ٸ ٢ربزض ثرٻ سكررڃم ضٞشربض َجڃٗرځ،       سكرڃم ٦بضثط زض ؾبٲبٶٻ

چٷرڃٵ ضٸڂرسازټبڀ ٚڃطٖربزڀ ضا ٶڃرع      ٚڃطَجڃٗځ، اؾشٟبزٺ اظ اَلاٖبر ٸ ٶكبٶځ ٲڃعثبٴ اؾز. ټٱ

 . (Banzhaf, 2010)٦ٷس قٷبؾبڂځ ٲځ

 ِؼجک ( ّبٕ ػصجٖ ثر پبِٗ تبثغ رادٗبلRBF)2 :RBF ټبڀ  ٞبنٯٿ  ثڃٵ ٸضٸزڀ ٸ ٲطا٦ع ؾٯٹ٬

اؾز ٸ  3اٶشكبضاٮ٫ٹضڂشٱ دؽ سط اظ ثؿڃبض ؾطڂٕ ٦RBFٷس. قج٧ٿ   ٪ڃطڀ ٲځ ٖهجځ ٲرٟځ ضا اٶساظٺ

ثرطاڀ ڂربز٪ڃطڀ ٸ قٷبؾربڂځ     RBFټربڀ   ټبڂځ ثب حؼٱ ثعض٨ ٲٷبؾرت اؾرز. قرج٧ٻ    ثطاڀ ٶٳٹٶٻ

 .(Banzhaf, 2010)٦ٷٷس ټبڀ ٲحٯځ اؾشٟبزٺ ٲځ حٳلار َجڃٗځ اظ ذٹقٻ

 ِټربڀ ٖهرجځ اؾرز     ټبڀ ٖهجځ س٧طاضڀ، ٦لاؾځ اظ قج٧ٻ قج٧ٻ: 4ّبٕ ػصجٖ تکرارٕ ؼجک

ٖٷرٹاٴ   سٹاٶٷس اظ حبٞٓٿ  زاذٯځ ذٹز ثٻ ٲځ ټب قج٧ٻ٦ٻ ثڃٵ ٸاحسټبڀ آٴ اضسجبٌ ٸػٹز زاضز. اڂٵ 

ثڃٷرځ ضٸڂرساز ثٗرسڀ زض     ټبڀ ٖهجځ س٧رطاضڀ زاضاڀ ٢بثٯڃرز درڃف    ٸضٸزڀ اؾشٟبزٺ ٦ٷٷس. قج٧ٻ

قسٺ اقشجبٺ ثبقس، ضٸڂساز ٸا٢ٗځ ټكساض  ثڃٷځ ٦ٻ ذطٸػځ دڃف ټبڀ قج٧ٻ اؾز. زضنٹضسځ ٸضٸزڀ

 .(Banzhaf, 2010)بڀ ٢جٯځ اؾزثڃٷځ ضٸڂسازټبڀ ثٗسڀ ثب سٹػٻ ثٻ ضٸڂسازټ زټس. اٮجشٻ دڃف ٲځ

اڀ ثرطاڀ   ڂبز٪ڃطڀ ٲبقڃٵ ثرٻ سٹاٶربڂځ ڂر٥ ثطٶبٲرٻ ضاڂبٶرٻ      ٞٷٹٴ: فٌَى ٗبدگ٘رٕ هبؼ٘ي -3-2

اڀ اظ ٸْربڂٝ زض ظٲربٴ ضا ٪ٹڂٷرس. ڂربز٪ڃطڀ      ڂبز٪ڃطڀ ٸ اٞعاڂف ٖٳٯ٧طز آٴ زض ٢بٮرت ٲؼٳٹٖرٻ  

 قٹٶس. ثسٸٴ ٶٓبضر س٣ؿڃٱ ٲځٲبقڃٵ ثٻ زٸزؾشٻ، ڂبز٪ڃطڀ ثب ٶٓبضر ٸ ڂبز٪ڃطڀ 

  :اڂٵ اٮ٫ٹضڂشٱ ثٻ اظاڀ ټط ٸضٸزڀ زاضاڀ ڂر٥ ٲ٣رساض ذطٸػرځ ٸ ڂرب سربثٕ      ٗبدگ٘رٕ ثب ًظبرت

ټربڀ   ، قرج٧ٻ means-k ڀثٷس ټبڀ ذٹقٻټبڀ ٖهجځ ٲهٷٹٖځ، اٮ٫ٹضڂشٱ قج٧ٻ .ٲكرم اؾز

 .  (Jena, 2013)ٶٓبضر ټؿشٷس ټبڀ ڂبز٪ڃطڀ ثب اظػٳٯٻ اٮ٫ٹضڂشٱ ،ٸ ٲبقڃٵ ثطزاض دكشڃجبٴ 5ثڃعڂٵ

                                                                                                                                                       
1.Multi-layered feed forward- back-propagation 
2.Radial basis function 
3.Back-Propagation 
4.Recurrent neural network 
5.Bayesian 
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 :ټب ٲكرم اؾز. ٸ اَلاٖربسځ زض  زض اڂٵ اٮ٫ٹضڂشٱ ٣ٍٞ ٲ٣ساض ٸضٸزڀ ٗبدگ٘رٕ ثذٍى ًظبرت

ثڃٷرځ   ٲٹضز ذطٸػځ زض زؾشطؼ ٶڃؿز. ٲ٣ساض ثٗرسڀ ثرط اؾربؼ ٲٹ٢ٗڃرز ٞٗٯرځ ٸضٸزڀ درڃف      

 .(W. Lee, 2001)قٹز ٲځ

ثٷسڀ ثرٻ قرٳبض    ټبڀ َج٣ٻ ٪ڃطڀ ٶڃع ڂ٧ځ اظ ضٸـ ټبڀ سهٳڃٱ زضذز: گ٘رٕ تصو٘نّبٕ  درخت

ټربڀ   ٖٷرٹاٴ زازٺ  ٦ٷٷرس. ڂر٥ ٢ؿرٳز ثرٻ     نٹضر زٸ٢ؿٳشځ اؾشٟبزٺ ٲځ ټب ثٻ ضٸٶس ٦ٻ اظ زازٺ ٲځ

ټربڀ آٲٹظقرځ    ٦ٻ زازٺ ټبڀ آظٲٹٴ ټؿشٷس. ثب سٹػٻ ثٻ اڂٵ ٖٷٹاٴ زازٺ آٲٹظقځ ٸ ٢ؿٳز زڂ٫ط ثٻ

٪ڃرطڀ اؾرز ٸ ټرط چرٻ      انٯځ اٶساظٺ زضذز سهرٳڃٱ   قٹٶس، ٲؿئٯٿ ػٽز ڂبز٪ڃطڀ اؾشٟبزٺ ٲځ

ثٷرسڀ قرٹٶس. اڂرٵ اٲرط ثبٖرض       زضؾشځ َج٣رٻ  ټبڀ آٲٹظقځ ثبڂس ثٻ ٦ٹچ٥ ثبقس ثٽشط اؾز. زازٺ

زټٷسپ  ڂ٥ ٲكرهٻ اؾز. ټط ٪طٺ  ٪ڃطڀ ٶكبٴ ٪طزز. ټط ٪طٺ زض زضذز سهٳڃٱ اٞعاڂف ز٢ز ٲځ

ز زض ٪رطٺ ٸاٮرس ثطچؿرت    زاضاڀ سٗسازڀ ڂب٬ اؾز ٦ٻ ثط اؾبؼ ٲ٣بزڂط ٲٳ٧ٵ، ٲكرهرٿ  ٲٹػرٹ  

٦ٷرس.   ٦ٷس ڂب ڂ٥ ٪طٺ ضا ثٻ ڂ٥ ثط٨ ٸن٭ ٲځ ذٹضز ٸ ټط ڂب٬ ڂب زٸ سب ٪طٺ ضا ثٻ ټٱ ٸن٭ ٲځ ٲځ

 .(W. Lee, 2001)قٹٶس زضذز سهٳڃٱ اؾشٟبزٺ ٲځ ثطاڀ ؾبذز C4.5 ٸ ID3ټبڀ  اٮ٫ٹضڂشٱ

ڂربز٪ڃطڀ سرٹاثٗځ ثرب ٲ٣ربزڂط     ټبڀ ٖهرجځ ٲهرٷٹٖځ ثرطاڀ     قج٧ٻ: ّبٕ ػصجٖ هصٌَػٖ ؼجکِ

ټبڀ ٖهجځ اظ سٗرساز زٮررٹاټځ ؾرٯٹ٬ ڂرب زضٸٴ     ح٣ڃ٣ځ، ٪ؿؿشٻ ٸ ثطزاضڀ ٦بضثطز زاضٶس. قج٧ٻ

٦رٻ اٲرطٸظٺ    زټٷس. ثب سٹػٻ ثٻ اڂرٵ ڀ ٸضٸزڀ ضا ثٻ ذطٸػځ ضثٍ ٲځسك٧ڃ٭ قسٺ اؾز ٸ ٲؼٳٹٖٻ

ٖ  ټبڀ ٖهجځ ٲهٷٹٖځ، زؾشڃبثځ ثٻ ٦بضاڂځ قجٻ اٶؿربٶځ اؾرز. قرج٧ٻ   ټسٜ قج٧ٻ هرجځ  ټربڀ 

٦ٻ زاٶف ٢جٯځ ٶؿجز ثٻ دسڂسٺ ڂب ؾبٲبٶٻ زاقشٻ ثبقٷس اظ اَلاٖبر ٶبٲكرم  ٲهٷٹٖځ ثسٸٴ اڂٵ

ټبڀ ٖهجځ ٲهرٷٹٖځ   . زض حب٬ حبيط قج٧ٻ(W. Lee, 2001)قٹٶسٚڃطز٢ڃ١ آ٪بٺ ٲځ ڀټب زازٺٸ 

 .(Beqiri, 2009)قٹٶس ثطاڀ ح٭ ٲك٧لار سكرڃم اٮ٫ٹ زضزازٺ ٦بٸڀ اؾشٟبزٺ ٲځ

 ټبڀ ٖهجځ زض سكرڃم ٶٟٹش ٖجبضسٷس اظ: ټبڀ قج٧ٻ اٮ٫ٹضڂشٱ

ټرب ثرطاڀ حر٭ ٲكر٧لار ذربل ثرب       ټبڀ ٖهجځ، ٶرطٸٴ زض قج٧ٻ: الگَرٗتن پط اًتؽبر خغب -1

ټبڀ اٶُجب٢ځ ټؿشٷس ٦ٻ اظ َطڂ١ ټبڀ ٖهجځ، ؾبٲبٶٻ ڂ٧سڂ٫ط ټٳبټٷ٩ ټؿشٷس. ثٻ ٖجبضسځ قج٧ٻ

چٷڃٵ اظ ضٸاثٍ ثڃٵ ثب سٹػٻ ثٻ ٞٷبٸضڀ اَلاٖبر ٸ اضسجبَبر زض ٞبظ ڂبز٪ڃطڀ ٢طاض زاضٶس. ټٱقج٧ٻ 

ټرب اؾرشٟبزٺ    ټب ٸ دڃچڃس٪ځ ذطٸػرځ ثرطاڀ دڃرسا ٦رطزٴ اٮ٫ٹټربڀ ٲٹػرٹز زض زازٺ      ٸضٸزڀ اٮ٫ٹ

٦ٷٷس. اٮ٫ٹضڂشٱ دؽ اٶشكبض ذُب، ضاټځ ثطاڀ سٗڃڃٵ ذُب زض ذطٸػځ اظ لاڂٻ ٢ج٭ ضا ثرب سٹػرٻ    ٲځ

 .(Guo, 2013)، (Mike, 2002)زټس اظ لاڂٻ ػبضڀ اضائٻ ٲځ ثٻ ذطٸػځ

 ,S.Canto)زټس (، قج٧ٻ ٦بٲلاً ٲشه٭ ثب لاڂٻ ٸضٸزڀ، دٷٽبٴ ٸ ٸاحس ذطٸػځ ضا ٶكبٴ ٲځ1ق٧٭ )

2010). 
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 .(S.Canto, 2010)پٌْبى ٍ ٍاحذ خرٍجیضجکِ کبهلاً هتصل ثب لایِ ٍرٍدی، -1ضکل 

زٺ، ڂ٥ اثعاض ٲرثطط   ڀ ٖهجځ ذٹزؾبظٲبٴ ټبقج٧ٻ: 1(SOM) دُ خَدظبزهبىّبٕ ػصجٖ ؼجکِ -2

 زٺ ټربڀ ٖهرجځ ذٹزؾربظٲبٴ   قرج٧ٻ ټربڀ چٷسثٗرسڀ اؾرز. اٮ٫رٹضڂشٱ      ٸسحٯڃ٭ زازٺ ثطاڀ سؼعڂٻ

ٖٷرٹاٴ ڂر٥ اٮ٫رٹضڂشٱ ثرسٸٴ ٶٓربضر       ٦ٷرس ٸ ثرٻ   ټبڀ ٪ؿؿشٻ ضا ثٻ ذٹقٻ سجرسڂ٭   سٹاٶس زازٺ ٲځ

ټبڀ قج٧ٻ اْٽبض زاقشٷس ٦ٻ ټط دطٸس٧٭  ٸ ټٳ٧بضاٴ دؽ اظ ثطضؾځ ثؿشٻ2قٹز. ضٸزظ ٲحؿٹة ٲځ

اظ  زٺ ټبڀ ٖهجځ ذٹزؾربظٲبٴ قج٧ٻٞطز اؾز.  زض لاڂٻ قج٧ٻ زاضاڀ ڂ٥ ؾبذشبض ٸ سبثٕ ٲٷحهطثٻ

ضٞشربض   زٺ ټربڀ ٖهرجځ ذٹزؾربظٲبٴ   قرج٧ٻ ٹ ؾبذشٻ قسٺ اؾز ٦ٻ زض آٴ زٸلاڂرٻ اظ  ؾٻ لاڂٻ اٮ٫

ٸٞهر٭ ؾرطزض٪ٳځ    زټس ٸ لاڂٻ ؾٹٰ ثرطاڀ حر٭   ٚڃطٖبزڀ ٦بضثط ٸ سطاٞڃ٥ قج٧ٻ ضا سكرڃم ٲځ

، اظ ضٸـ زٺ ٖهرجځ ذٹزؾربظٲبٴ   ټربڀ  قرج٧ٻ قرٹز.   ٶبقځ اظ زضٸٴ ٶبټٳ٫ٵ زض ٶٓط ٪طٞشرٻ ٲرځ  

ټبڀ ذبنځ اظ ٲٛرع اٶؿربٴ،    ٦ٷٷس ٸ ٲجشٷځ ثط ٲكرهٻڂبز٪ڃطڀ ض٢بثشځ ثطاڀ آٲٹظـ اؾشٟبزٺ ٲځ

   .(Banzhaf, 2010)سٹؾٗٻ ڂبٞشٻ اؾز

ؾربظڀ ٸ   اٮ٫ٹضڂشٱ دڃبزٺ زٺ ټبڀ ٖهجځ ذٹزؾبظٲبٴ ڂ٥ ٶٹٔ اٮ٫ٹ قج٧ٻ ٖهجځ اؾز ٦ٻ زض قج٧ٻ

ثٗرسڀ ٲرٹضز اؾرشٟبزٺ ٢رطاض      ټبڀ ٚڃطذُځ اظ ًٞبڀ چٷسثٗسڀ ثٻ ًٞبڀ ڂ٥ضڂعڀ ٲكرهٻَطح

 .نٹضر ظڂط ذٹاټس ثٹز ٖهجځ ذٹز ؾبظٶسٺ ثٻ ڀټب قج٧ٻ. اٮ٫ٹضڂشٱ آٲٹظقځ طزڃ٪ ځٲ

 ټبڀ ٖهجځ: ٲحبؾجٻ ٞبنٯٻ ثڃٵ اٮ٫ٹ ٸ سٳبٰ ؾٯٹ٬

dij=||xk-wij||‎

 ٖٷٹاٴ زضٸٴ ثطٶسٺ: زضٸٴ ثٻ ٵڂسط ٥ڂٶعزاٶشربة 

 wij: dij =min(dmn) 
 ضٸظضؾبٶځ ټط زضٸٴ ثب سٹػٻ ثٻ ٢بٖسٺ: ثٻ

 (wwinner,wij)‎||xk−wij||wij=wij+αh 

                                                                                                                                                       
1
. Self-organizing map 

2
.Rhodes 
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قٹز. ٲٗٳٹلاً ٲٗڃربض سٹ٢رٝ،   اڂٵ ضٸٶس سب ظٲبٶځ ٦ٻ ڂ٥ ٲٗڃبض سٹ٢ٝ ذبل ثٻ زؾز آڂس، س٧طاض ٲځ

٪طاڂځ ٸ طجبر ٶ٣كٻ، ٶطخ ڂبز٪ڃطڀ ٸ قٗبٔ ټٳؿربڂ٫ځ  سٗساز طبثشځ اظ س٧طاض اؾز. ثطاڀ اطجبر ټٱ

-٪طاڂځ ثٻ ؾٳز نٟط ٲڃ٭ ذٹاټس ٦رطز. ٞبنرٯٻ اٶرساظٺ   . ثٷبثطاڂٵ، ټٱبثسڂ ځٲزض ټط س٧طاض ٦بټف 

ټربڀ ٞٹانر٭ ٲبٶٷرس ٞبنرٯٻ     ٪ڃرطڀ ٪ڃطڀ ثڃٵ ثطزاضټب ٞبنٯٻ ا٢ٯڃسؾځ اؾز، ٸٮځ اظ ؾبڂط اٶرساظٺ 

Mahalanobis سرٹاٴ اؾرشٟبزٺ ٶٳرٹز   ٶڃع ٲځ(A.Mukherjee, 1997) ،(T. Kohonen, 1997) ،

(A.Astela, 2007) ،(T.Kohonen, 2001). 

ټربڀ   ټبڀ سكرڃم ٶٟرٹش، قرج٧ٻ   زض ؾبٲبٶٻ: ّبٕ ػصجٖ تؽخ٘ص ًفَر ثب اظتفبدُ از ؼجکِ -3

ټبڀ ٖهجځ ٲهرٷٹٖځ   قٹٶس. قج٧ٻ ټبڀ ٲك٧ٹ٤ ثٻ ٦بض ٪طٞشٻ ٲځ ٖهجځ ثطاڀ سكرڃم ٞٗبٮڃز

ټربڀ   قسٺ اؾرز. ټٳرٻ قرج٧ٻ    دڃٹؾشٻ سك٧ڃ٭ ټٱ قسٺ ٸ ثٻ اظ ڂ٥ ٪طٸٺ ٚڃطذُځ ٖٷبنط دطزاظـ

ٖٷرٹاٴ ٸضٸزڀ زضڂبٞرز   ټب ضا ثرٻ  ټبڀ ٖهجځ ثٻ ٶبٰ ٶطٸٴ ٖهجځ ٲهٷٹٖځ، ڂ٥ ٲؼٳٹٖٻ اظ ؾٯٹ٬

٦ٷٷس ٸ ثٻ اٮ٫رٹڀ   نٹضر ٲٹاظڀ، اَلاٖبر ضا دطزاظـ ٲځ ٲهٷٹٖځ ثٻ ټبڀ ٖهجځ ٦ٷٷس. قج٧ٻٲځ

٪ڃرطڀ   قٹٶس. اٮجشٻ سٹاٶبڂځ قٷبؾبڂځ ٚڃطٲؼبظ اظ ؾربٲبٶٻ ٸ سهرٳڃٱ   ڂبز٪ڃطڀ ذبنځ ٲحسٸز ٶٳځ

ذٹض ٸ اؾشٟبزٺ  اظ قج٧ٻ ٖهجځ چٷسلاڂٻ دڃف 1ټبڀ ٲعاحٳبٴ ضا زض ثطزاضٶس. ٦ٷسڀ زضثبضٺ ٞٗبٮڃز

ؾبظ قج٧ٻ ثرطاڀ سكررڃم ٶٟرٹش اؾرشٟبزٺ      ض ڂ٥ ٲحڃٍ قجڃٻقسٺ ز آٸضڀ ثؿشٻ ػٳٕ 10000اظ 

 ,Cannady)اٶؼبٲڃرس  ؾبٖز ثٻ َٹ٬ ٲرځ  26ټبڀ ٖهجځ ٶعزڂ٥ ثٻ  ٦طز. اٲب ظٲبٴ آٲٹظـ قج٧ٻ

1998). 
َرٹض ٲؿرش٣ڃٱ ٶٟٹشټرب ٸ     ثرٻ : ّبٕ ػصجٖ ثرإ تؽخ٘ص ّرزًبهِ ٍ کارم  اظتفبدُ از ؼجکِ -4

ٰ حٳلار، اظ َطڂ١  قرٹٶس. ؾربٲبٶٻ    اٞعاضټربڀ ٲررطة اظػٳٯرٻ سطٸػربٴ ثرٻ ؾربٲبٶٻ ٸاضز ٲرځ        ٶرط

زټس. ٦طٰ ضاڂبٶٻ ٶڃرع ڂر٥    اڀ ٦ٻ ثٻ سطٸػبٴ آٮٹزٺ اؾز، اَلاٖبر ذٹز ضا اظ زؾز ٲځ قسٺ سٹظڂٕ

ضاحشرځ   قرٹز ٸ ثرٻ   ٦س اػطاڂځ زض ٢بٮت ڂ٥ سهٹڂط ثبڂٷطڀ اؾز ٦ٻ اڂٵ ٦س، زض قج٧ٻ س٧ظڃط ٲرځ 

اٞعاضټبڀ ٲرطة ثط  ٸ ټٳ٧بضاٴ ثٻ قٷبؾبڂځ ٶطٰ 2ضؾبٶس. اؾشبد٭ ٸ قج٧ٻ آؾڃت ٲځ 1ثٽؿځ. دځ.ڂٹ

ټربڀ ثرعض٨    ټبڀ ػٗٯرځ قرط٦ز   چٷڃٵ ٞٗبٮڃز اؾبؼ ضٞشبض َجڃٗځ ٸ ٚڃطَجڃٗځ دطزاذشٷس. ټٱ

اڀ ثٻ اؾذٱ زض ضاڂبٶبٲٻ ٲربَجبٴ اضؾرب٬ قرس ٦رٻ اڂرٵ ٖٳر٭، ثرسٸٴ ضيربڂز         ثسٸٴ ټڃچ ټعڂٷٻ

قرٹز. ٲٹيرٹٔ ػبٮرت، دٷٽربٴ      ش قٷبذشٻ ٲځٖٷٹاٴ ٶٟٹ ٪ڃطٶس٪بٴ نٹضر ٪طٞز. اڂٵ ٖٳ٭ ٶڃع ثٻ

آڂس  ثٷبثطاڂٵ،  حؿبة ٲځ ٦ٷٷسٺ ثٻ ثٹزٴ ٲٷكأ ٞطؾشٷسٺ ٸ ٲؿڃط دڃبٰ اؾز ٦ٻ ڂ٥ ٲٹيٹٔ سحطڂ٥

ضٸـ سكرڃم اؾرذٱ ضا ثرب    3ػسا ٦طزٴ اؾذٱ اظ ٚڃط اؾذٱ ڂ٥ ٲٹيٹٔ ٲٽٱ اؾز. چځ ټبٶ٩ ٸٸ

اظ ڂ٥ ضٸڂ٧طز ٲجشٷځ ثط ټبڀ ٖهجځ ٲهٷٹٖځ  اؾشٟبزٺ اظ قج٧ٻ ٖهجځ ٲهٷٹٖځ اضائٻ زاز. قج٧ٻ

                                                                                                                                                       
1.Cannady 
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ټرب ضا زضڂبٞرز    ، ٶبٲرٻ ٦4ٷٷس ٸ اظ َطڂ١ دطٸس٧٭ ؾبزٺ  ضاڂبٶبٲرٻ   ټب ضا قٷبؾبڂځ ٲځ ٢ٹاٖس، ټطظٶبٲٻ

  .(C. Bitter, 2012)ٶٳبڂس ٲځ

ز٢رز   ټربڀ ٖهرجځ ٲهرٷٹٖځ، ثرٻ     ټبڀ سكرڃم ٶٟٹش ٲجشٷرځ ثرط قرج٧ٻ    اظ ٲٗبڂت انٯځ ؾبٲبٶٻ

سرٹاٴ اقربضٺ    ذهٹل ثطاڀ حٳلار س٧طاضڀ ٸ سكرڃم دبڂساضڀ يرٗڃٝ ٲرځ   سكرڃم دبڂڃٵ، ثٻ

ثٷرسڀ   اظ ڂ٥ ضٸڂ٧طز ػسڂس ثٻ ٶبٰ ضٸـ ذٹقرٻ  ڂبزقسٺٶٳٹز. ثسڂٵ ٲٷٓٹض ثطاڀ ح٭ زٸ ٲك٧٭ 

اڀ،  ثٷسڀ ٲطحٯرٻ  قٹز. سٹؾٍ ٞٵ ذٹقٻ ثٻ ٦بض ٪طٞشٻ ٲځ 5ټبڀ ٖهجځ ٲجشٷځ ثط قج٧ٻ اڀ ٲطحٯٻ

قٹز. ثسڂٵ سطسڃت دڃچڃس٪ځ  ٲؼٳٹٖٻ آٲٹظـ ٶبټٳ٫ٵ ثٻ چٷسڂٵ ظڂطٲؼٳٹٖٻ ټٳ٫ٵ س٣ؿڃٱ ٲځ

ز سكررڃم ٶڃرع اٞرعاڂف    ڂبثس ٸ زضٶشڃؼرٻ ٖٳٯ٧رط   ټبڀ آٲٹظـ ٦بټف ٲځ ټط ڂ٥ اظ ظڂطٲؼٳٹٖٻ

ټبڀ ٖهجځ ثطاڀ حٳلار ثرب س٧رطاض ٦رٱ،     ٲجشٷځ ثط قج٧ٻ اڀ ثٷسڀ ٲطحٯٻ ڂبثس. ضٸڂ٧طز ذٹقٻ ٲځ

ٸ حٳرلار اظ ضاٺ زٸض ثرٻ ٶعزڂر٥، اظٶٓرط     6(U2Rاططثرف اؾز. ٲبٶٷس حٳلار ٦ربضثط ثرٻ ضڂكرٻ )   

 .(G. Wang, 2010)سكرڃم ز٢ز ٸ دبڂساضڀ ٲٟڃس اؾز

٦بٸڀ اؾرز   ٲبقڃٵ ثطزاض دكشڃجبٴ اظ زڂ٫ط ٞٷٹٴ زازٺ: (SVM)الگَرٗتن هبؼ٘ي ثردار پؽت٘جبى 

ڂ٧ځ اظ  ثطزاض دكشڃجبٴ ٵڃٲبقاثسأ قس. 2ٸ ٦ٹضسط1ٸدٷڃ٥اڂٵ اٮ٫ٹضڂشٱ سٹؾٍ  ٦1962ٻ زض ؾب٬ 

 .قرٹز  ثٷسڀ زٸزٸڂځ ٸ ض٪طؾڃٹٴ اؾشٟبزٺ ٲرځ  ټبڀ ڂبز٪ڃطڀ ثب ٶٓبضر اؾز. ٦ٻ ثطاڀ َج٣ٻ ضٸـ

ټرب اؾرز زض س٣ؿرڃٱ ذُرځ      ثٷسڀ ذُرځ زازٺ  ٲجٷبڀ ٦بض ٲبقڃٵ ثطزاض دكشڃجبٴ ثط اؾبؼ زؾشٻ

ٲبقڃٵ  شٱڂاٮ٫ٹضسطڀ زاقشٻ ثبقس.  ټب ؾٗځ ثط اٶشربة ذُځ اؾز ٦ٻ حبقڃٿ  اَٳڃٷبٴ ثڃف زازٺ

قٹٶس ٸ ػبڂځ ٦ٻ ٶڃبظ ثٻ سكررڃم   ثٷسڀ ٲځ ټبڀ سكرڃم اٮ٫ٹ زؾشٻ ثطزاض دكشڃجبٴ زض اٮ٫ٹضڂشٱ

٦ٷس. ټسٜ اٮ٫ٹضڂشٱ ٲبقڃٵ ثرطزاض   ټبڀ ذبل اؾشٟبزٺ ٲځ ثٷسڀ اقڃب ثبقس اظ ٦لاؼ اٮ٫ٹ ڂب زؾشٻ

ثٷرسڀ   سطڂٵ ٲڃرعاٴ ذُرب ضا ثرطاڀ َج٣رٻ     دكشڃجبٴ اٶشربة ثٽشطڂٵ ذٍ اؾز. ثسڂٵ ؾجت ٦ٻ ٦ٱ

ټربڀ آٲٹظقرځ    چٷڃٵ سٗٳڃٱ ٲبقڃٵ ثطزاض دكشڃجبٴ ثٻ ٲكرهبر ټٷسؾځ زازٺ ټب زاضٶس. ټٱ زازٺ

نٹضر زٸ ٦لاؼ سٗطڂرٝ   ضٸزڀ. دبڂٻ ٲٗبزلار ٲبقڃٵ ثطزاض دكشڃجبٴ ثٻثؿش٫ځ زاضز ٶٻ ثٻ اثٗبز ٸ

ټربڀ آٲٹظقرځ    قرٹٶس. ٲؼٳٹٖرٻ زازٺ   ٸؾڃٯٻ ذٍ اظ ڂ٧سڂ٫ط ػسا ٲځ ټب ثٻ قٹٶس. ٲؼٳٹٖٻ زازٺ ٲځ

ٸؾرڃٯٿ  اثرط نرٟحٻ، ٶ٣ربٌ ٲشٗٯر١ ثرٻ زٸ ٦رلاؼ، اظ ڂ٧رسڂ٫ط ػرسا           زاضاڀ ثطچؿت ټؿشٷس ٸ ثٻ

                                                                                                                                                       
1.CPU 
2.Stopel 
3.Chih-Hung Wu 

4.Simple mail transferprotocol 
5.FuzzyClusteringBasedonNeural Networks 
6. User 2 Root 
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( ثرٻ سٗرسازڀ اظ ٲطظټربڀ    2ڃرطڀ ٪ٹڂٷرس. قر٧٭ )   ٪ قٹٶس. ثٻ اڂرٵ ػسا٦ٷٷرسٺ ٲرطظ سهرٳڃٱ     ٲځ

 ٪ڃطڀ اقبضٺ زاضز. سهٳڃٱ

 
 .(Jena, 2013)گیری هرز تصوین -1ضکل 

نرٟحٻ اقربضٺ    سطڂٵ ٶ٣ُٻ زض ټط زٸ َرطٜ ٶرڃٱ   سطڂٵ ٞبنٯٻ ٲڃبٴ ٶعزڂ٥ حبقڃٻ ٲطظ ٶڃع ثٻ ٦ٹسبٺ

اطجبر اؾز ٦ٻ اثط   ٸ اظٶٓط ضڂبيځ ٶڃع ٢بث٭َٹض ثسڂٽځ ٢بث٭ قٽٹز اؾز  ( ثٻ٦3ٷس. زض ق٧٭ ) ٲځ

اثط نٟحٻ ثرطاڀ    ٿحسا٦ظط حبقڃ (3)ق٧٭  (Jena, 2013).٦ٷس نٟحٻ حسا٦ظط ذُب ضا دڃسا ٲځ

 زټس.  آٲٹظـ ٲبقڃٵ ثطزاض دكشڃجبٴ ثب زٸ ٶٳٹٶٻ اظ ٦لاؼ ضا ٶكبٴ ٲځ

 
 .(Jena, 2013)حذاکثر حبضیِ اثر صفحِ -3ضکل 

سطڂٵ ٶ٣بٌ ذٹقٻ، اظ ٶ٣بٌ ضٸڀ ٲطظ ٦رٻ   اثط نٟحٻ ثطاڀ ثٻ حسا٦ظط ضؾبٶسٴ حبقڃٻ ثڃٵ ٶعزڂ٥ 

ټبڀ  اڀ اظ زازٺ ٦ٷس. ثطزاض دكشڃجبٴ ٶڃع اظ ظڂطٲؼٳٹٖٻ ، اؾشٟبزٺ ٲځقٹٶس ځٲثطزاض دكشڃجبٴ ٶبٲڃسٺ 

ڂ٧رسڂ٫ط   ټب ثب اؾشٟبزٺ اظ اثط نٟحٻ، ثب سٗسازڀ ثرطزاض دكرشڃجبٴ اظ   ٦ٷس. زازٺ آٲٹظقځ اؾشٟبزٺ ٲځ

٦رٻ ٲرطظ ثرڃٵ زٸ     ٶٳبڂرس. زضنرٹضسځ   اثط نٟحٻ ٲطظ ثڃٵ زٸ ٦لاؼ ضا ٲكرم ٲځ .قٹٶس. ػسا ٲځ

سكرڃم ٶجبقس ثطاڀ ح٭ اڂٵ ٲكر٧٭ اظ سٹاثرٕ ټؿرشٻ     ٦لاؼ سٹؾٍ ٲبقڃٵ ثطزاض دكشڃجبٴ ٢بث٭

قٹز. ٲبقڃٵ ثرطزاض دكرشڃجبٴ زض ٦رطاٴ     اڀ ٸ ٪بٸؾځ اؾشٟبزٺ ٲځ اظػٳٯٻ سٹاثٕ ذُځ، چٷسػٳٯٻ

 .W.H)ساٶؼبٲر  ؾربظڀ ٲرځ   اضاڀ ٲحسٸزڂز اؾز ٦ٻ اڂٵ ٲؿئٯٻ ثٻ ٲك٧٭ زض ثٽڃٷرٻ زضػٻ زٸٰ ز

                                                                                                                                                       
1.Vapnik 
2.Cortes 
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Chen, 2005) ،(D.Meyer, 2012) ،(S. Mukkamala, 2005) ٸ(R. x. ZHANG, 2010).   ٜټرس

ټبڀ آٲٹظقځ اؾز ثٻ ثڃربٶځ زڂ٫رط ٲكر٧٭     ٲبقڃٵ ثطزاض دكشڃجبٴ سٹٮڃس ڂ٥ اٮ٫ٹ ثط اؾبؼ زازٺ

. ثرب ثطضؾرځ   (R. x. ZHANG, 2010)٦ٷسثٷسڀ اٮ٫ٹ ضا ثڃبٴ ٲځ ټبڀ سكرڃم ٶٟٹش زض َج٣ٻ ؾبٲبٶٻ

طزاض دكرشڃجبٴ ثؿرڃبضڀ اظ   ټبڀ ث ټبڀ ٖهجځ ٸ ٲبقڃٵ اٮ٫ٹڀ ٞٗبٮڃز ٦بضثطاٴ ثب اؾشٟبزٺ اظ قج٧ٻ

ضٸظ قٹٶس ٦رٻ اڂرٵ اٲرط     َٹض ٲساٸٰ ثٻ قسٺ ثبڂس ثٻ سكرڃم اؾز. اٮ٫ٹټبڀ شذڃطٺ ٶٟٹشټب ٶڃع ٢بث٭

ٲؿشٯعٰ سرهم ٸ اثعاض ټٹقٳٷس اؾز. ٲبقڃٵ ثطزاض دكشڃجبٴ ڂ٥ اثرعاض ٖٳٯرځ ثرطاڀ ٲؼٳٹٖرٻ     

ثٷرسڀ   ٴ زؾرشٻ ټربڀ ثرطزاض دكرشڃجب    ټب ضا ثب سٗڃرڃٵ ٲؼٳٹٖرٻ زازٺ   ټبڀ ثعض٨ اؾز ٦ٻ زازٺ زازٺ

 ـ    ټبڀ سكرڃم ٶٟرٹش ثرط اؾربؼ اٮ٫رٹضڂشٱ     ٦ٷٷس. ضٸـ ٲځ زڂرسٺ ٸ   ټربڀ سكررڃم اٮ٫رٹ آٲرٹظ

ثرب سٹػرٻ ثرٻ سح٣ڃ٣ربر نرٹضر      . (R. x. ZHANG, 2010)٦ٷس ټبڀ ٲرطة ضا قٷبؾبڂځ ٲځ ٞٗبٮڃز

شرط اظ  ثٷرسڀ ٸ ض٪طؾرڃٹٴ ثٽ   ٪طٞشٻ، ٖٳٯ٧طز ٲبقرڃٵ ثرطزاض دكرشڃجبٴ زض حر٭ ٲكر٧لار زؾرشٻ      

 .(S. Mukkamala G. J., 2002)، (Y. X. Xia, 2009)ټبڀ ٖهجځ ٲهٷٹٖځ اؾز قج٧ٻ

ټب اؾرز اٲرب ٲكر٧٭     ثٷسڀ زازٺ اڀ ثطاڀ زؾشٻ ٪طچٻ ٲبقڃٵ ثطزاض دكشڃجبٴ ضٸـ اٲڃسٸاض٦ٷٷسٺا

حرب٬ ٲحبؾرجٿ     ټرب اؾرز. ثرباڂٵ    ٲؼٳٹٖٻ زازٺټبڀ ثؿڃبض، ٸاثؿشٻ ثٻ  انٯځ آٴ دڃچڃس٪ځ آٲٹظـ

ٲبقڃٵ ثطزاض دكشڃجبٴ اظٶٓط قطاڂٍ ظٲبٶځ ٸ ٲهطٜ حبٞٓٻ ثؿڃبض دطټعڂٷٻ اؾز. ٲبقرڃٵ ثرطزاض   

نرٹضر سرسضڂؼځ    ټبڀ ٢جٯځ ثرطاڀ ڂربز٪ڃطڀ زض ثرطزاض دكرشڃجبٴ ثرٻ      ټب ضا اظ زؾشٻ دكشڃجبٴ زازٺ

جشٷځ ثط ٲبقڃٵ ثطزاض دكشڃجبٴ ٸ ٦ٷس. ٶٳٹٶٿ  زڂ٫طڀ اظ ؾبٲبٶٻ سكرڃم ٶٟٹش، ٲ ؾبظڀ ٲځ ٞكطزٺ

ټبڀ اؾشٟبزٺ اظ اڂٵ اٮ٫رٹضڂشٱ، ٦ربټف    اؾز. اظػٳٯٻ سٹاٶبڂځ BIRCHٲطاسجځ، ثٷسڀ ؾٯؿٯٻ ذٹقٻ

قرٹز. اڂرٵ ؾربٲبٶٻ زاضاڀ     ظٲبٴ آٲٹظـ اؾز ٦ٻ ثبٖض ثٽجٹز ٖٳٯ٧طز ٲبقڃٵ ثطزاض دكشڃجبٴ ٲځ

 ,Y. X. Xia)، (S. J. Horng, 2011)اؾرز Prob‎ٸ DOS‎ٖٳٯ٧طز ثٽشرطڀ زض سكررڃم حٳرلار    

2009). 

٦ٻ اظ ٲٗبڂت ٲبقڃٵ ثطزاض دكشڃجبٴ ، َٹلاٶځ ثٹزٴ ظٲبٴ آٲٹظـ اؾز ٦رٻ ثبٖرض    ثب سٹػٻ ثٻ اڂٵ

٦بٸڀ ٸ ثڃٹاٶٟٹضٲبسڃ٥ ثرٻ   ټبڀ ٦بضثطزڀ زض زازٺ اؾشٟبزٺ ٲحسٸز اظ آٴ قسٺ اؾز. اظػٳٯٻ ثطٶبٲٻ

ټربڀ ثرعض٨ اظ    ٸسحٯڃ٭ ٲؼٳٹٖٻ زازٺ ټبڀ ثعض٨ ٶڃبظ زاضٶس. ٸ ثطاڀ سؼعڂٻ ٲؼٳٹٖٻ زازٺدطزاظـ 

اؾرشٟبزٺ   )DGSOT(زٺ نرٹضر دٹڂرب ثرٻ ٶربٰ زضذرز ذٹزؾربظٲبٴ       ٲطاسجځ ثٻ ثٷسڀ ؾٯؿٯٻ ذٹقٻ

ثٷسڀ ثٽجرٹز، ٸ اٶرساظٺ ٲؼٳٹٖرٻ آٲرٹظـ ٦ربټف       قٹز  ثٷبثطاڂٵ، ثب اڂٵ ضٸـ ز٢ز زض َج٣ٻ ٲځ

ؾبظڀ زضػرٻ زٸٰ چ٫ٹٶرٻ    . ٸدٷڃ٥ ٶكبٴ زاز ٦ٻ ثطاڀ ح٭ ٲك٧٭ ثٽڃٷٻ(L. Khan, 2006)ڂبثس ٲځ

 قٹز.  ٸيٹح زڂسٺ ٲځ ؾبظڀ ثٻ اظ ضٸـ سكرڃم اٮ٫ٹ اؾشٟبزٺ ٦ٷس. زض ضاثُٻ ظڂط اڂٵ ثٽڃٷٻ

(4 ) 
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1
min : ,

2
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imize w yiyj k x x   

  
     

 ثٷبثطاڂٵ

(5) 

: 0
i i

C  
1

l

i ii
y


 

 ح٭ ٲٗبزٮٻ: ضاٺ

Lاظ ثطزاض  ټبڀ  : سٗساز ٶٳٹٶٻL  اؾز ٸ ټط ػع ټٹـ ٲهٷٹٖځ ٲطثٹٌ ثٻ ٶٳٹٶرٻ  ( ټربڀXI,YI )

قسٺ اؾرز. اظػٳٯرٻ    ( ثٽڃٷٻ5( ثٻ حسا٢٭ ضؾڃسٺ اؾز ٸ زض ضاثُٻ )4اؾز ٦ٻ زض ٲٗبزٮٻ ضاثُٻ )

ؾبظڀ ظٲبٴ دڃٹٶس  ثڃٷځ ٦ڃٟڃز، ثٽڃٷٻ فؾبظڀ ٲؿڃط، دڃ ٦بضثطزټبڀ ٲبقڃٵ ثطزاض دكشڃجبٴ، قجڃٻ

ٸسحٯڃر٭ ثحرطاٴ    ټربڀ ؾرطَبٴ ٸ سؼعڂرٻ    ثٷرسڀ غٴ  اًٖب ٸ ٦بټف ټعڂٷٻ، سكرڃم چٽطٺ، َج٣ٻ

ؾبظڀ  ٸ ٸاٶ٩ ثطاڀ ثٽڃٷٻ 1. غڂبٶ٩(S. Zhao, 2007)، (S. Mukkamala, 2005)ا٢شهبزڀ اضظ اؾز

ټبڀ ايبٞځ ٸ اططار ٲٷٟځ ضا ٦كرٝ ٸ قٷبؾربڂځ    اڀ ٲبقڃٵ ثطزاض دكشڃجبٴ ٸڂػ٪ځ ؾبذشبض ټؿشٻ

ؾبظڀ اَلاٖبر ټؿشٻ ٲبقڃٵ ثطزاض دكشڃجبٴ ، ضاٶسٲبٴ دبضاٲشط سبثٕ ڂبز٪ڃطڀ  ٦طزٶس ٸ ثطاڀ ثٽڃٷٻ

ٲحبؾررجبر ٲبقررڃٵ ثررطزاض دكررشڃجبٴ ضا اٞررعاڂف زازٶررس ٦ررٻ اڂررٵ اٲررط ثررٻ حرر٭ ٲكرر٧لار زض   

اؾشٟبزٺ اظ اٮ٫ٹضڂشٱ غٶشڃ٥ ٸ ٲبقڃٵ ثطزاض دكشڃجبٴ ٶڃع ثطاڀ سكرڃم . (Chen, 2012)ساٶؼبٲ ٲځ

ټبڀ ٲٽرٱ ثرطاڀ اٞرعاڂف ٢بثٯڃرز      ټب ٲٷبؾت اؾز. اٶشربة ٸڂػ٪ځ اڀ اظ ٸڂػ٪ځ ذٹز٦بض ٲؼٳٹٖٻ

، 2ٲحبؾرجٿ  ٞطاڂٷرس ٞڃشرٷؽ    سٗٳڃٱ ٸ ؾطٖز ثركڃسٴ ثٻ ٞطاڂٷس ڂبز٪ڃطڀ ٸ ثٽجٹز اٮ٫رٹ اؾرز.  

٪طاڂځ زض  ٸػٽف ٦ٻ ثطاڀ اػطاڀ حسا٦ظط سٗساز ٶؿ٭ ٲڃؿط ټؿشٷس ٸ ثب ٶرجٻ3آٸضاٶشربة ٦طاؼ 

آٲرسٺ ثٽشرطڂٵ    زؾرز  قرٹز  ثٷربثطاڂٵ، ٲحر٭ ثرٻ     ټط ٶؿ٭ ثٽشطڂٵ ضقشٻ ثطاڀ آٴ ٶؿ٭ اڂؼبز ٲرځ 

كطٞشٻ ٲبقڃٵ ثطزاض دكشڃجبٴ ثب ټؿشٻ سبثٕ اٮ٫ٹڀ دڃ. (S. Saha, 2012)ثٷسڀ اؾز ٲؼٳٹٖٻ زؾشٻ

زاض، زاضاڀ ٖٳٯ٧طز ثٽشطڀ ٶؿجز ثٻ ٲبقڃٵ ثطزاض دكشڃجبٴ ٲٗٳٹٮځ اؾرز. اٮ٫رٹضڂشٱ ػسڂرس     ٸظٴ

ټربڀ سكررڃم ٶٟرٹش     ثٷسڀ ٸڂػ٪رځ  ٲبقڃٵ ثطزاض دكشڃجبٴ ثب سٹػٻ ثٻ ؾُٹح ٸظٶځ ٦ٻ ثطاڀ ضسجٻ

ٲبٴ ٲحبؾجٻ ٸ ٲڃعاٴ ذُب ثؿرڃبض  ٪ڃطز . ثطاڀ سكرڃم ٶٟٹش، ز٢ز، ظ زازٺ ٲٹضزاؾشٟبزٺ ٢طاض ٲځ

 نٹضر:  سط اؾز. ٞطٲز ٦ٯځ ټؿشٻ سبثٕ ػسڂس ثٻ ٦ٱ

(5)
  1

( ) sgn ,
l

i
f x iyik wxi wx b


  

                                                                                                                                                       
1.Xiong 
2.Fitness 
3.crossover 
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سبثٕ ش٦طقسٺ ثطاڀ دڃسا ٦طزٴ ٸظٴ ثب حسا٦ظط حبقڃٿ  اثط نٟحٻ ثطاڀ ػسا ٦طزٴ زٸ ٦رلاؼ ثرط   

 *{1,1-}سٗساز ض٦ٹضزټربڀ آٲرٹظـ،   ٦Lٷٷسٺ ٚڃطذُځ اؾز. ٦ٻ  ٲجٷبڀ ػساؾبظڀ

ٸ  0قررسٺ اؾررز. ثطچؿررت اَلاٖرربر آٲررٹظـ زازٺ

 ٦رٻ   ػبڂځ. اظآٴ(J. T. Yao, 2006)ثطزاض دكشڃجبٴ ثط اؾبؼ ٸظٴ اؾز ٸ 

IPSٸسحٯڃر٭ اٮ٫ٹټربڀ ٦ربضثطاٴ، حٳرلار ضا سكررڃم       ٖٷٹاٴ اثعاضڀ اؾز ٦رٻ ثرب سؼعڂرٻ    ٶڃع ثٻ

ٲجشٷځ ثط ڂبز٪ڃطڀ ثب اؾشٟبزٺ اظ ٲبقڃٵ ثطزاض دكشڃجبٴ ثطاڀ ٦كرٝ ٸ قٷبؾربڂځ    IPSزټٷس.  ٲځ

ټكرساضټبڀ   IPSحٳلار ؾٹماؾشٟبزٺ، ٦بضثطز زاضز. اؾشٟبزٺ اظ ٲبقڃٵ ثطزاض دكشڃجبٴ ثط اؾربؼ  

ټربڀ سكررڃم    ؾبظڀ ؾبٲبٶٻ . دڃبزٺ(Lee, 2006)ضؾبٶٷس س ضا ثٻ حسا٢٭ ٲځٚٯٍ ٸ حٳلار ػسڂ

ٶٟٹش ثب اؾشٟبزٺ اظ  ٲبقڃٵ ثطزاض دكشڃجبٴ احشٳب٬ ذُرط، ذُربڀ سٗٳرڃٱ ٸ ذُرب زض آٲرٹظـ ضا      

ٲجشٷځ ثط اٮ٫ٹضڂشٱ سكرڃم ٶٟٹش ټكساضټبڀ اقرشجبٺ ضا ٦ربټف    1PCNNزټس. ضٸـ ٦بټف ٲځ

ٖٳٯ٧طزټربڀ سكررڃم ٶٟرٹش ٲجشٷرځ ثرط       PCNNچٷڃٵ اؾشرطاع ٸڂػ٪ځ اظ َطڂ١  زټس. ټٱ ٲځ

ثركس. ثرٻ ٖجربضسځ اؾرشرطاع ٸڂػ٪رځ ٦بضآٲرسسطڂٵ ضٸـ       ٲبقڃٵ ثطزاض دكشڃجبٴ ضا ٶڃع ثٽجٹز ٲځ

. ثرطاڀ قٷبؾربڂځ   (H. H. Gao, 2005)ثطاڀ س٣ٹڂرز ٖٳٯ٧رطز ؾربٲبٶٻ سكررڃم ٶٟرٹش اؾرز      

ٶبټٷؼبضڀ زض قج٧ٻ اظ زٸ ٶٹٔ ٲرشٯٝ اظ اٮ٫ٹضڂشٱ ٲبقڃٵ ثطزاض دكشڃجبٴ ثٻ ٶبٰ، اٮ٫ٹضڂشٱ ثب ٶبْط 

C-SVM   ٸ اٮ٫ررٹضڂشٱ ثررسٸٴ ٶرربْطOne-classsvm قررٹٶس اؾررشٟبزٺ ٲررځ(Q. Zheng, 

2004).LIBSVM  ٦شبثربٶرٿ  ٲبقرڃٵ ثرطزاض دكرشڃجبٴ اؾرز ٦رٻ سٹؾرٍ چبٶر٥ ٸ         ٖٷرٹاٴ   ثٻ

ټبڀ ثبڂٷطڀ آٴ ٢بزض ثرٻ   قسٺ اؾز ٸ ٞبڂ٭ ضاحشځ ثب ٦سټبڀ ػبٸا ازٚبٰ ټٳ٧بضاٴ سٹؾٗٻ ڂبٞز ٸ ثٻ

زټٷس ٦ٻ ٖٳٯ٧رطز ٲبقرڃٵ ثرطزاض     . ٶشبڂغ سؼطثځ ٶكبٴ ٲځ(Jena, 2013)اػطاڀ ؾبٲبٶٻ ټؿشٷس

 ,Y. X. Xia)ٖهرجځ اؾرز   ڀټرب  قرج٧ٻ ثٷسڀ ٸ ض٪طؾڃٹٴ ثٽشرط اظ   ٧لار َج٣ٻدكشڃجبٴ زض ٲك

ٲبقڃٵ ثطزاض دكشڃجبٴ اؾشٟبزٺ ٸ ټٳ٧بضاٴ ثطاڀ قٷبؾبڂځ چٽبض ٶٹٔ اظ حٳلار اظ غاٶ٩ . (2009

قرسٺ،   ازٖرب ٦طزٶرس. ثرط اؾربؼ اٮ٫رٹڀ اضائرٻ      0.9454ټب ٶؿجز سكررڃم زضؾرز ضا    ٶٳٹزٶس. آٴ

قسٺ اؾز ٦رٻ ٲبقرڃٵ ثرطزاض دكرشڃجبٴ ثرطاڀ قٷبؾربڂځ        ( ٶكبٴ زازٺ4َٹض ٦ٻ زض ق٧٭ ) ټٳبٴ

قرٹز.   اؾشٟبزٺ ٲځProbٸ سطاٞڃ٥  U2R، سطاٞڃR2L٥،سطاٞڃDOS٥سطاٞڃ٥ ثٽٷؼبض، سطاٞڃ٥ 

قٹز ا٪ط ذطٸػځ ڂر٥   سطاٞڃ٥ ثٽٷؼبض اؾشٟبزٺ ٲځٲبقڃٵ ثطزاض دكشڃجبٴ اثشسا ثطاڀ قٷبؾبڂځ  اظ

ضٸ اؾرز.   ثبقس. ڂٗٷځ ؾبٲبٶٻ زض حبٮز ثٽٷؼبض اؾز زض ٚڃط اڂٵ نٹضر ڂٗٷځ ؾبٲبٶٻ ثب ٶٟٹش ضٸثٻ

ٲبقڃٵ ثرطزاض دكرشڃجبٴ ؾرٹٰ ثرطاڀ      ،DOSٲبقڃٵ ثطزاض دكشڃجبٴ زٸٰ ثطاڀ قٷبؾبڂځ حٳلار 

ٸ  U2Rٲبقررڃٵ ثررطزاض دكررشڃجبٴ چٽرربضٰ ثررطاڀ قٷبؾرربڂځ حٳررلارٸ R2Lقٷبؾرربڂځ حٳررلار
                                                                                                                                                       
1.Principal Component Neural Networks 
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Probاؾرز  قرسٶځ  ( ضٸٶرس قٷبؾربڂځ ٶٟرٹش ٮٳرؽ    4قٹز. ثب سٹػٻ ثرٻ قر٧٭ )   ٟبزٺ ٲځاؾش(G. 

Xiaoqing, 2010) . 

 
 .(G. Xiaoqing, 2010)ضٌبسبیی حولات ثر اسبس هبضیي ثردار پطتیجبى -4 ضکل

 رٍش پیطٌْبدی

ټبڀ ٲجشٷځ ثط قج٧ٻ ٖهجځ، اثشسا قج٧ٻ ٖهجځ ضا ثرب سٗرساز ظڂربزڀ     زض ضٸـ دڃكٷٽبزڀ ؾبٲبٶٻ

ټبڀ آظٲٹٴ ضا ثٻ اڂٵ قرج٧ٻ ٖهرجځ ٸاضز    زټڃٱ، ؾذؽ زض ٲطحٯٻ ثٗسڀ زازٺ حٳلار آٲٹظـ ٲځ

ٶٳبڂڃٱ. زض اڂٵ ٲطحٯٻ، قج٧ٻ ٖهجځ ثط اؾبؼ دبڂ٫بٺ زاٶرف ٸ آ٪ربټځ ذرٹز ؾرٗځ زاضز ٦رٻ       ٲځ

ٻ ٦لاؼ نٟط ٸ حٳلار ثب ضٞشبضټبڀ ٚڃطٖبزڀ ٸ آٶٹٲربٮځ ضا ثرٻ ٦رلاؼ ڂر٥     ضٞشبضټبڀ ثٽٷؼبض ث

زټس.  زټس. اڂٵ ٲطحٯٻ ثب سحٳ٭ زضنسڀ اظ ذُب سطاٞڃ٥ ثٽٷؼبض ڂب حٳٯٻ ضا سكرڃم ٲځاٶشؿبة 

اڂٵ دػٸټف ڂ٥ ؾبٲبٶٻ سكرڃم ٶٟٹش ٲجشٷځ ثط ڂبز٪ڃطڀ ٲبقڃٵ ثب اؾرشٟبزٺ اظ قرج٧ٻ ٖهرجځ    

٦رٻ ٲؼٳٹٖرٻ زازٺ    ػباظ آٴ. ٦ٷسعاٴ ڂبز٪ڃطڀ ض٢بثشځ ثڃبٴ ٲځزٺ ضا ثب اؾشٟبزٺ اظ ٲڃ ذٹزؾبظٲبٴ

ٸڂػ٪رځ زاضٶرس    41ٲؼٳٹٖٻ ض٦ٹضزټب زض ٦٭  اؾز. CUP99 KDD دػٸټفٲٹضز اؾشٟبزٺ زض 

٦ٻ ٲٗطٜ سطاٞڃ٥ ٸاضزٺ ثٻ قج٧ٻ اؾز. زض ٲطحٯٻ اٸ٬ ثطاڀ قٷبؾبڂځ حٳرلار، اظ ڂربز٪ڃطڀ ثرط    

ټربڂځ   ثٷسڀ ٣ٞرٍ ضٸڀ ٸڂػ٪رځ   قٹز ٸ َج٣ٻ زٺ اؾشٟبزٺ ٲځ ٖهجځ ذٹزؾبظٲبٴ ڀټب اؾبؼ قج٧ٻ

٪ڃطز ٦ٻ ؾٹزٲٷس ثبقٷس. ثط اڂٵ اؾبؼ ټرط چرٻ اثٗربز آٲرٹظـ ٦ربټف ڂبثرس، ؾرطٖز         اٶؼبٰ ٲځ

ثٷرسڀ ٸ ػساؾربظڀ حٳرلار اظ     ڂبثس. ٲطحٯٻ زٸٰ ثطاڀ زؾشٻ آٲٹظـ زض قج٧ٻ ٖهجځ اٞعاڂف ٲځ

ثٗبز ٲؿئٯٻ ٶؿجز ثٻ حبٮز اٸ٬ ثڃكشط اؾز ٸ آٲرٹظـ،  . زض اڂٵ حبٮز اطزڂدص ځڂ٧سڂ٫ط نٹضر ٲ

( ضٸـ دڃكٷٽبزڀ ضا ٶكربٴ  5سطڀ اؾز. ق٧٭ ) ڂبز٪ڃطڀ ٶؿجز ثٻ ٲطحٯٻ اٸ٬ زاضاڀ ظٲبٴ ثڃف

 .زټس ځٲ

. 

 
 
 

 

 ثٌذی حولات. سبهبًِ پیطٌْبدی تطخیص ًفَر ثب دٍ کلاس -5ضکل 
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 ارزیبثی

( ٲڃعاٴ ز٢ز سكرڃم اٮ٫ٹضڂشٱ دڃكٷٽبزڀ ثب زٸ ضٸـ سكرڃم ٶٟٹش ثطاڀ دٷغ حٳٯٻ 1ػسٸ٬ )

ټب سٗساز ض٦ٹضزټبڀ آٲٹظقځ زٸ ټرعاض ض٦رٹضز اؾرز. ثرب      ٦ٷس. زض اڂٵ ٲ٣بڂؿٻانٯځ ضا ٲ٣بڂؿٻ ٲځ

( ٲكرم اؾز ٦ٻ سكرڃم ٶٟٹش زض اٮ٫رٹضڂشٱ دڃكرٷٽبزڀ اظ ضٸـ   1اَلاٖبر ػسٸ٬ )سٹػٻ ثٻ 

 زٺ ثٽشط اؾز. زضذز سهٳڃٱ ٸ قج٧ٻ ٖهجځ ذٹزؾبظٲبٴ

 .(Jena, 2013)هحبسجِ دلت تطخیص در سِ رٍش هَرد ثررسی در تحمیك -1 جذٍل

 حٳٯٻٶبٰ  ٪ڃطڀزضذز سهٳڃٱ SOMقج٧ٻ ٖهجځ  ضٸـ دڃكٷٽبزڀ

98.73% 98.40% 94.50% Normal‎

98.83% 96.90% 97.10% Dos‎

85% 67.60% 83.30% Probe‎

8.60% 7.30% 8.40% R2l‎

20.42% 15.70% 13.20% U2R‎

-دُ ٍ درخت تصوین ( ًوَدار همبیسِ دلت الگَریتن پیطٌْبدی، ضجکِ ػصجی خَدسبزهبى6ًوَدار ضکل )

 است. گیری ًطبى دادُ ضذُ

همبیسِ دلت اًَاع حولات ثب الگَریتن یبدگیری ثر پبیِ رٍش پیطٌْبدی، ضجکِ ػصجی -6ضکل 

 گیری.دُ ٍ درخت تصوین خَدسبزهبى

 
قٹز ٦ٻ ز٢ز اٮ٫ٹضڂشٱ دڃكٷٽبزڀ اظ اٮ٫رٹضڂشٱ قرج٧ٻ   ( ٶكبٴ زازٺ ٲځ6اظ سحٯڃ٭ ٶٳٹزاض ق٧٭ )

 R2l، Normal،U2R، Dos،Probeزٺ ٸ زضذرز سهرٳڃٱ زض حٳرلار     ٖهجځ ذٹزؾربظٲبٴ 

سط اظ ضٸـ دڃكرٷٽبزڀ اؾرز. ثرب    زٺ ٦ٱ ثڃكشط اؾز. سكرڃم حٳٯٻ زض ضٸـ قج٧ٻ ذٹزؾبظٲبٴ

آٲٹظـ زڂسٺ ثبقس، ٲڃعاٴ ز٢ز ٶڃرع   سط فڃثسٹػٻ ثٻ اڂٵ ٲٹيٹٔ ٦ٻ ټط چٻ اٮ٫ٹضڂشٱ ڂبز٪ڃطٶسٺ 

ټبڀ ڂ٥ ؾبٲبٶٻ سكرڃم ٶٟٹش ٲٷبؾرت، زاقرشٵ ظٲربٴ    ڂبثس  ثٷبثطاڂٵ، ڂ٧ځ اظ ٸڂػ٪ځاٞعاڂف ٲځ

سطڀ زاقرشٻ ثبقرس. ثرطاڀ اڂرٵ     ٦ٳشط اؾز. ڂٗٷځ ظٲبٶځ ٦ٻ ثٻ ظٲبٴ ٸا٢ٗځ قجبټز ثڃفآٲٹظـ 
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زٺ ٸ زضذرز   ( ظٲبٴ ڂبز٪ڃطڀ ثڃٵ ؾٻ اٮ٫ٹضڂشٱ دڃكٷٽبزڀ، قج٧ٻ ذٹزؾربظٲبٴ 2ٲٷٓٹض ػسٸ٬ )

 زټس.سهٳڃٱ ضا ٶكبٴ ٲځ

 .تطخیص در چْبر رٍش هَرد ثررسی در تحمیك -1 جذٍل

 ٶبٰ حٳٯٻ ٪ڃطڀسهٳڃٱزضذز  SOMقج٧ٻ ٖهجځ  ضٸـ دڃكٷٽبزڀ

0.8 1 1.1 Normal‎

0.9 1.2 1.4 Dos‎

1.2 1.5 1.7 Probe‎

1.1 1.4 1.5 R2l‎

0.9 1.1 1 U2R‎

( 7ټب زاضا اؾز، ق٧٭ )سطڀ ثطاڀ ڂبز٪ڃطڀ ٶؿجز ثٻ ؾبڂط ضٸـزاضاڀ ظٲبٴ ٦ٱ ضٸـ دڃكٷٽبزڀ

زٺ ٸ  ذٹزؾربظٲبٴ ټربڀ ٖهرجځ   ټبڀ دڃكرٷٽبزڀ، قرج٧ٻ  زټٷسٺ ظٲبٴ ڂبز٪ڃطڀ زض اٮ٫ٹضڂشٱ ٶكبٴ

 ٪ڃطڀ اؾز.زضذز سهٳڃٱ

ظٲبٴ ڂبز٪ڃطڀ اٶٹأ حٳلار ثب اٮ٫ٹضڂشٱ ڂربز٪ڃطڀ ثرط دبڂرٻ ضٸـ دڃكرٷٽبزڀ، قرج٧ٻ       -7ق٧٭ 

 ٪ڃطڀ.زٺ ٸ زضذز سهٳڃٱ ٖهجځ ذٹزؾبظٲبٴ

 
 گیریًتیجِ

اڀ زض اضسجبَربر ٸ اٶش٣رب٬ اَلاٖربر اڂٟرب      اڀ ٶ٣رف ٖٳرسٺ   ټبڀ ضاڂبٶرٻ  اٲطٸظٺ قج٧ٻثبٸػٹزاڂٷ٧ٻ 

ټربڀ   ټرب ٸ قرج٧ٻ   ٦ٷٷس. اٲب اٞطاز ؾٹزػٹ ثب زؾشطؾځ ثٻ اَلاٖبر ٲٽٱ ٢هس ٶٟٹش ثرٻ ؾربٲبٶٻ   ٲځ

زاضٶس ٸ ظٲربٶځ ٦رٻ    ټبڀ ٖهجځ اَلاٖبر ضا زض ذٹز ٶ٫ٻ ٲځ ٦ٻ قج٧ٻ ػبڂځاڀ ضا زاضٶس. اظآٴ ضاڂبٶٻ

ػربڀ  ټبڂځ ٦رٻ اظ ذرٹز ثط   قٹز ثب سٹػٻ ثٻ ضٞشبضټبڀ ذطاث٧بضاٶٻ ٸ آٶٹٲبٮځ ٶٟٹش٪ط ٸاضز ؾبٲبٶٻ ٲځ

زٺ ٦ٻ ٢بزض ثرٻ شذڃرطپ  ٶبټٷؼربضڀ اؾرز.      ټبڀ ٖهجځ ذٹزؾبظٲبٴ ٪صاضز. ثب اؾشٟبزٺ اظ قج٧ٻ ٲځ
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ثٷسڀ ٶٳٹزٺ، ثطاڀ  ټبڀ ؾٹزٲٷسڀ ٦ٻ زاضٶس َج٣ٻآٶٹٲبٮځ سكرڃم ٸ حٳلار ضا ثط اؾبؼ ٸڂػ٪ځ

اڀ اظ ٲبقرڃٵ ثرطزاض دكرشڃجبٴ ٦رٻ ڂ٧رځ زڂ٫رط اظ ٞٷرٹٴ         ټبڀ ضاڂبٶٻ ػساؾبظڀ حٳلار زض قج٧ٻ

ضٸز، اؾشٟبزٺ ٶٳٹزڂٱ  ثٷبثطاڂٵ، زض ضٸـ ٲبقڃٵ ثرطزاض دكرشڃجبٴ ثرب ضٸـ     ڀ ثٻ قٳبض ٲځ٦بٸ زازٺ

 سٹاٴ حٳلار ضا اظ ڂ٧سڂ٫ط ٲشٳبڂع ٶٳٹز ٸ ذُبڀ سٗٳڃٱ ضا ثٻ حسا٢٭ ضؾبٶس. ثٷسڀ ٲځ زؾشٻ
 ّبی آیٌذُپژٍّص

ٟ اڀ( ٲځ ټبڀ ؾبڂجطڀ )ضاڂبٶٻاٲطٸظٺ ثب ٸػٹز حؼٱ اٶجٹټځ اظ حٳلار زض قج٧ٻ بزٺ اظ سٹاٴ ثب اؾرش

ټرب ٸ  ټب ٸ ضٸڂ٧طزټبڀ ػسڂس، ٲسڂطڂز، ٦ٷشط٬ ٸ دطزاظـ اَلاٖبر ثٻ ثٽجٹز ؾبذشبض قرج٧ٻ ضٸـ

اڀ( ٦ٳ٥ ٶٳرٹز. ټرسٜ ٲرب زض درػٸټف آسرځ، اڂرٵ اؾرز ٦رٻ ثرب           ٦بټف سٯٟبر ؾبڂجطڀ )ضاڂبٶٻ

 اڀ( زؾز ڂبٞز. ثٻ اٮ٫ٹټبڀ دٷٽبٴ حٳلار ؾبڂجطڀ )ضاڂبٶٻ 1ټبڀ ثعض٨ٸسحٯڃ٭ زازٺ سؼعڂٻ
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