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شناسایی و اولویت‌بندی مؤلفه‌های تأثیرپذیر امنیت اجتماعی از فضای مجازی1
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 علی‌اصغر بهنام نیا4

چکیده
فضای مجازی به عنوان یک محیط زندگی واقعی مهم‌ترین بستر برای ارتباطات در جوامع کنونی است و تأثیر 
زیادی بر افراد یک جامعه به عنوان مرجع امنیت اجتماعی دارد. هدف این تحقیق شناسایی و اولویت‌بندی 
مؤلفه‌هــای تأثیرپذیــر امنیــت اجتماعــی از فضــای مجــازی اســت. روش تحقیــق مورداســتفاده با رویکــرد ترکیبــی 
)کیفــی و کمــی( اســت. بخــش کیفــی با مراجعــه بــه مقــالات، کتاب‌هــا، گزارش‌هــای پژوهشــی و ســایر منابع 
علمی فارسی و انگلیسی و ابزار مطالعه کتابخانه‌ای و سند پژوهی گردآوری‌شده است و با روش فراترکیب، 
مؤلفه‌هــای امنیــت اجتماعــی استخراج‌شــده و ســپس از ضریــب کاپا اعتبــار یابــی و تائیــد گردیــده اســت. در 
بخش کمی به روش )AHP( مؤلفه‌های تأثیرپذیر امنیت اجتماعی از فضای مجازی اولویت‌بندی شده است. 
نتایج این تحقیق نشــان می‌دهد که مؤلفه‌های »باورهای دینی« و »ســرمایه اجتماعی« و »ســبک زندگی« 
از بعد ذهنی امنیت اجتماعی به ترتیب بیشترین اهمیت و بالاترین اولویت و تأثیرپذیری را از فضای مجازی 
در میــان ســایر مؤلفه‌هــا دارنــد؛ و مؤلفه‌هــای »هدایــت و شــکل‌دهی تجمعــات و اعتراضــات« و »مهندســی 

اجتماعی« از بعد عینی امنیت اجتماعی به ترتیب در اولویت‌های هفتم و یازدهم قرار دارند.

کلمات کلیدی
ابعاد امنیت اجتماعی، امنیت اجتماعی، فضای مجازی

1. این مقاله برگرفته از نتایج رساله دکترا در دانشگاه و پژوهشگاه عالی دفاع ملی و تحقیقات راهبردی است.
2. دانش آموخته دکتری امنیت ملی، دانشگاه و پژوهشگاه عالی دفاع ملی و تحقیقات راهبردی.

3. استادیار دانشگاه آزاد اسلامی قم.
4. دکترای مدیریت راهبردی و مدرس و پژوهشگر دانشگاه و پژوهشگاه عالی دفاع ملی و تحقیقات راهبردی.
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مقدمه
امنیت حالت فراغت نسبی از تهدید یا حمله یا آمادگی برای رویارویی با هر تهدید و حمله و از ضروری‌ترین 
نیازهای یک جامعه است. امنیت را می‌توان احساس آرامش و اطمینان جانی، روانی، اجتماعی، اقتصادی، 
قضایی و سیاسی و عدم تعرض به جان، مال، حیثیت و سایر حقوق انسان دانست. یکی از موضوعاتی 
کــه با امنیــت جوامــع انســانی ارتبــاط دارد، فضــای مجــازی اســت. فضــای مجــازی نه‌تنها حقیقی اســت، بلکه 
گاه چنان حقیقی اســت که مرز بین آن و فضای فیزیکی عملًا مشــخص نیســت تا آنجا که این دو قلمرو 
باهــم خلــط می‌شــوند. از ایــن بالاتــر، گاه فضــای مجــازی بــر آنچــه مــا فقــط آن را حقیقــی می‌پنداریم، ســیطره 
یافته و عملًا جایگزینِ آن می‌شــود، این ســیطره و جایگزینی ظاهراً به نحو تشــکیکی اســت؛ به‌گونه‌ای که 
در کشورهای پیشرفته ازنظر فناوری، شدیدتر و در کشورهای کم‌تر پیشرفته، ضعیف‌تر است، اما همگی به 

نحوی با آن درگیر هستند )عباس زاده، 1397: 1(.
فضــای مجــازی هم‌افزایی‌هــای مختلفــی را در داخــل و خــارج از مــرز کشــورها با اختلافــات سیاســی، قومــی، 
اقتصــادی و فرهنگــی امکان‌پذیــر می‌کنــد و افــراد در ایــن فضــا از طریــق ارتباط جهانی با یکدیگر در ارتباط 
هستند. در حقیقت، به‌ناچار افراد در این فضا در یک فرایند بینا ذهنی1 و جمعی »یادگیری نحوه زندگی«2 

شرکت می‌کنند.
اصطــاح فضــای مجــازی به‌طورکلــی رابطــی بــن رایانه‌ها و افراد یا نقطه ملاقات اطلاعات دیجیتالی و ادراک 
انســان را توصیف می‌کند. فضای مجازی نشــان‌دهنده نوعی جهان یا بعد ساخته‌شــده اجتماعی اســت در 
ایــن فضــا افــراد مهم‌تریــن مؤلفــه هســتند و ماننــد یک »آگورا«3 الکترونیکی یــک فضای عمومی مرکزی برای 

.)Tolnaiová &2 :Gálik: 2019( برقراری ارتباط بین مردم است
بــه نظــر می‌رســد کــه بشــر در حــال رســیدن بــه نقطــه عطــف دیگــری در توســعه خــود اســت و بــه »انســان 
دیجیتــال«4 تبدیل‌شــده اســت و با قــرار گرفــن در دنیــای خــاص ســرزمین مجــازی بــه عنــوان انســان دیجیتــال، 
درواقع »انسان سایبری«5، »انسان رسانه‌ای«6، »انسان اطلاعاتی«7 »انسان اینترنتی«8 و نیز به »انسان 
تلفن‌هــای هوشمنــد«9 بــدل شــده اســت افــراد به‌گونــه‌ای در ایــن فضــای بــه موضوعــات مجازی‌ســازی شــده 

.)Ibid:9( زیستی- اجتماعی الکترونیکی« تبدیل می‌شوند«
فضــای مجــازی بــر بســیاری از شــئون زندگــی فــردی، اجتماعــی، اقتصــادی، سیاســی، فرهنگی بشــر تأثیرگذار 
1. intersubjectivity
2. learning how to live

3. بــه میدان‌هــای عمومــی مهــم در شــهرهای یــونان باســتان گفتــه می‌شــد، کــه نقــش مرکزیــت شــهر را ایفــا می‌نمــود. در وســط آگــورا، معمــولًا مراســم عمومــی و مذهبــی و 
همچنــن برخــی جشــن‌ها برگــزار می‌شــد. آگــورا در راســتای تعالــی تعامــات اجتماعــی – فرهنگــی بــوده اســت )کریمیــان و موســوی نیــا، 1392: 23(.

4. homo digitalis
5. homo cyberneticus
6. homo informaticus
7. homo medialis
8. homo interneticus
9. homo smartphonus
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است شاید کمتر پدیده اجتماعی در زندگی بشری همانند فضای مجازی توانسته باشد با این سرعت چنین 
تأثیری بر جنبه‌های مختلف زندگی گذارده باشد. درواقع فضای مجازی به عنوان یک عرصه اجتماعی، محلی 

برای تعامل اجتماعی بین افرادی است که از این فضا استفاده می‌کنند.
فضای مجازی علاوه بر فرصت‌های بســیاری که در حوزه‌های مختلف؛ آگاهی‌بخشــی، ترویج علم و دانش، 
تبادلات فرهنگی و اجتماعی و... فراهم می‌آورد؛ از سویی آسیب‌ها و تهدیدهایی در این فضا بروز می‌نماید 
کــه برخــی از آنان ماننــد؛ کلاهــرداری اینترنتــی، مهندســی اجتماعــی و... صرفــاً مختص کارکرد فضای مجازی 
هستند و امنیت اجتماعی را دچار چالش می‌نمایند. مرجع امنیت اجتماعی، جامعه است و به‌نوعی دامنه 
و وسعت آثار آن همه آحاد جامعه دربر می‌گیرد؛ بنابراین تأثیر فضای مجازی بر امنیت اجتماعی به لحاظ 

ایجاد امنیت یا ناامنی اجتماعی بر هر یک از افراد جامعه اثرگذار است.
تأثــر فضــای مجــازی بــر امنیــت اجتماعــی ازجملــه مواردی اســت که به‌عنوان دغدغه‌هــای حاکمیتی در جوامع 
مختلف ازجمله جمهوری اسلامی ایران موردتوجه قرارگرفته است و امنیت اجتماعی از شمار اهداف کلیدی هر 
جامعــه‌ای اســت بنابرایــن کنــرل و مدیریــت آثار فضــای مجــازی بــر امنیت اجتماعــی به نحوه مطلوب ضرورت 
دارد. برنامه‌ریزی و سیاستگذاری برای ارتقاء سطح امنیت اجتماعی از یک‌سو مستلزم شناخت مؤلفه‌های 
آن و از ســوی دیگــر مســتلزم اولویت‌بنــدی مؤلفه‌هــای تأثیرپذیــر امنیــت اجتماعــی از فضــای مجــازی اســت. 
هدف این پژوهش شناسایی و اولویت‌بندی مؤلفه‌های تأثیرپذیر امنیت اجتماعی از فضای مجازی می‌باشد. 
مهم‌تریــن گام در مدیریــت یــک پدیــده، شــناخت درســت، دقیــق و عالمانــه از عوامــل و مؤلفه‌هــای آن اســت 
به‌طــور عقلانــی توزیــع منابــع محــدود، در میــان انبوهــی از عوامــل و مؤلفه‌هــا نه مقدور اســت و نه ممکن؛ فلذا 
لازم اســت تا از طریــق یــک منطــق و مــدل عقلایــی، اولًا عوامــل مؤثــر در هــر پدیــده‌ای شناســایی و ســپس 
اولویت‌بنــدی شــود تا سیســتم مدیریــت، خــود را بــرای مواجهــه هوشمندانــه با آن‌هــا آمــاده نمایــد. با توجــه بــه 
محدودیت زمان و منابع مالی و انســانی برای مدیریت آثار فضای مجازی بر امنیت اجتماعی، شناســایی و 
اولویت‌بندی دقیق این مؤلفه‌ها اهمیت دارد؛ بنابراین بر آن شــدیم تا در پژوهش حاضر مؤلفه‌های تأثیرپذیر 

امنیت اجتماعی از فضای مجازی را شناسایی و اولویت‌بندی کنیم.
 روش تحقیق

این تحقیق از نظر هدف به عنوان یک پژوهش کاربردی و از نظر نوع و ماهیت تحقیق از نوع توصیفی - 
پیمایشی محسوب می‌گردد. به منظور پاسخگویی به سؤالات تحقیق در سه مرحله کار تحقیق انجام‌شده که 

به این شرح است.
مرحله اول: فراترکیـب

فراترکیـــب، نـــوعی مطالعه کیفـــی اســـت کـــه از اطلاعـــات و یافته‌های استخراج‌شده از مطالعات کیفی دیگر 
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با موضــوع مرتبــط و مشــابه را بررســی می‌کنــد. فراترکیــب با فراهــم کــردن نگــرش ســامانمند بــرای محققــان، از 
طریق ترکیب پژوهش‌های کیفی مختلف، به کشــف موضوعات و اســتعاره‌های جدید و اساســی می‌پردازد و 
با این روش دانش فعلی را ارتقاء می‌دهد و دید جامع و گسترده‌ای را درباره مسائل به وجود می‌آورد. نمونه 
موردنظر برای فراترکیب، از مطالعات کیفی منتخب بر اساس ارتباط آن‌ها با سؤال پژوهش ساخته می‌شود. 
فراترکیــب، مــرور یکپارچــه ادبیـــات کیفـــی موضـــوع موردنظــر نیســـت. همچنـــن تجزیه‌وتحلیــل داده ثانویــه و داده 
اصلــی از مطالعــات منتخــب هــم نیســت؛ بلکــه تحلیــل یافته‌های ایـــن پژوهش‌ها اســت. به عبارتــی فراترکیب، 
ترکیب تفسیر، تفسیرهای داده‌های نویسـندگان اصـلی و مطالعـات منتخب است. فراترکیب، بر مطالعات 
کیفی که لزوماً مبانی نظری وسیعی را شامل نمی‌شود، تمرکز دارد و به‌جای ارائه خلاصه جامعی از یافته‌ها، 
ترکیب تفســری از یافته‌ها تولید می‌کند فراترکیب مســتلزم این اســت که پژوهشــگر بازنگری دقیق و عمیقی 
انجام دهد و یافته‌های پژوهش‌های کیفی مرتبط را ترکیب کند. از طریق بررســی یافته‌های مقاله‌های اصلی 
پژوهــش، پژوهشــگران واژه‌هایــی را آشــکار و ایجــاد می‌کننــد کــه شــناخت جامع‌تــری از پدیــده موردبررســی را 
نشان می‌دهد. فراترکیب مانند نگرش نظام‌مند، نتیجه‌ای حاصل می‌کند که از مجموع بخش‌هایش بزرگ‌تر 

.),Zimmer 2006:312-316( است
 گام‌هــای اصلــی فراترکیــب بــرای مــدل مفهومــی ایــن پژوهــش برابــر شــکل )۱( عبارت‌اند از: مشــخص کردن 
هدف، مطالعات نظام‌مند ادبیات، جســتجو و انتخاب متون مناســب، اســتخراج اطلاعات متون، تجزیه و 

ترکیب یافته‌های کیفی، کنترل کیفیت و ارائه یافته‌ها است.

)Chenail,2009:9( )شکل )1(: مراحل و روش کلی فراترکیب )سندولوسکی و بارسو

در مرحلــه فراترکیــب با توجــه بــه پیشــینه و ادبیــات تحقیــق، تعــداد 326 منبــع علمــی درباره موضــوع تحقیــق 
گردآوری شد که پس از بررسی چکیده‌ها، بررسی محتوا و درنهایت سنجش ارتباط مستقیم باهدف تحقیق 
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تعــداد 14 منبــع مــورد تأییــد قــرار گرفــت و مفاهیــم و مؤلفه‌هــای امنیت اجتماعــی تأثیرپذیر از فضای مجازی، 
استخراج شدند؛ و سپس ابعاد و مؤلفه‌های امنیت اجتماعی با ضریب کاپا اعتبار یابی شده‌اند.

مرحله دوم: اولویت‌بندی مؤلفه‌ها
بــرای اولویت‌بنــدی مؤلفه‌هــای امنیــت اجتماعــی اثرپذیــر از فضــای مجازی به روش فرایند تحلیل سلســله‌مراتبی 
ابتدا این مؤلفه‌ها با توجه به روش )AHP( به‌صورت ماتریس مقایسات زوجی تنظیم شد. سپس پرسشنامه 
مقایسه زوجی، مؤلفه‌ها برای مقایسه به تعداد ۲۰ نفر از خبرگان، پژوهشگران و مدیران ارشد اجرایی در 
حــوزهٔ فضــای مجــازی و امنیــت اجتماعــی ارائــه گردیــد. در مقایســه مؤلفه‌هــا برابر جــدول )۱( اگر عناصر هر 
سطر بر ستون‌ها ترجیح داشته باشند عدد 1 تا 9 مثبت و چنانچه عناصر هر ستون بر سطر ترجیح داشته 

باشند اعداد 2 تا 9 به‌صورت منفی خواهند بود )عدد یک هم ارزی است(.‍

جدول )1(: مقادیر عددی ترجیحات در ماتریس مقایسه زوجی
مقدار عددیترجیحات

9کاملًا مرجح یا کاملًا مهتر یا کاملًا مطلوب‌تر

7ترجیح یا اهمیت یا مطلوبیت خیلی قوی

5ترجیح یا اهمیت یا مطلوبیت قوی

3کمی مرجح یا کمی مهم‌تر یا کمی مطلوب‌تر

1ترجیح یا اهمیت یا مطلوبیت یکسان

8، ۶، ۴، ۲ترجیحات بین فواصل فوق

تجزیه‌وتحلیــل داده‌هــای جمــع‌آوری شــده ایــن پرسشــنامه از روش »فراینــد تحلیــل سلســله مراتبــی« )AHP(1 با 
اســتفاده از نرم‌افزارهــای Exel و Expert Choice انجــام شــد. در تکنیــک فراینــد »تحلیــل سلســله مراتبــی« 
)AHP( نرخ ناسازگاری شاخصی است که مقدار آن نشان‌دهنده تناقضات و ناسازگاری‌های احتمالی در 
ماتریس مقایسات زوجی است. بنا بر نظر آقای »ساعتی« بنیان‌گذار روش AHP، چنانچه نرخ ناسازگاری 
کمتر از 0.1 باشد، سازگاری ماتریس مقایسات مورد تائید بوده و قابل‌قبول می‌باشند؛ اما در صورتی که 
نرخ ناســازگاری بزرگ‌تر از 0.1 باشــد، نشــان‌دهنده تناقض در ارزیابی‌ها و قضاوت‌های خبرگان می‌باشــد. 
نرخ ناسازگاری پرسشنامه این تحقیق از طریق نرم‌افزار توسط Expert Choice، مقدار 0.05 محاسبه گردید 

و با توجه به اینکه کمتر از 0.1 می‌باشد، معتبر است.

1. Analytical Hierarchy process
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پیشینه و سابقه پژوهش
- نتایــج پژوهــش محســن اکــری و همــکاران )1394( در مقالــه‌ای با عنــوان »شناســایی و اولویت‌بنــدی 
تهدیدات شــبکه‌های اجتماعی در عرصه امنیت ملی« نشــان می‌دهد تهدیدات به ترتیب اهمیت عبارت‌اند 
از آشوب‌های خیابانی، اختلافات قومی و منطقه‌ای، ترور فرهنگی، شایعه‌پراکنی، رصد اطلاعاتی جامعه 

و ویروس پراکنی است.
- نتایج پژوهش غلامرضا ندری و احمد بخشایش )1397( در مقاله‌ای با عنوان »بررسی تأثیر شبکه‌های 
اجتماعی مجازی بر امنیت اجتماعی ج. ا.ایران با رویکرد سیاستگذاری« نشان می‌دهد شبکه‌های اجتماعی 
مجــازی ماهیــت دووجهــی دارنــد؛ یعنــی درعین‌حــال کــه ابــزاری مؤثــر در جهــت ایجــاد همنوایــی هویتــی، تقویت 
هویت ملی، ترویج فرهنگ و ارزش‌های اسلامی- ایرانی، تقویت ساخت‌های قدرت جامعه نظیر حاکمیت 
و گروه‌های اجتماعی، تقویت مؤلفه‌های سرمایه اجتماعی، اقناع‌سازی و پذیرش باورها و ارزش‌ها، کمک 
به جامعه‌پذیری و انتقال میراث فرهنگی و تقویت همبستگی اجتماعی هستند، به دلیل نبود زیرساخت‌های 
لازم ســخت‌افزاری و نرم‌افــزاری و فقــدان سیاســت‌گذاری منســجم و هدفمنــد، باعــث بــه هــم ریخــن نظــم 
هویتی، شکاف و جعل هویت )بحران هویت(، تغییر نظام فکری و اندیشه‌ای کاربران، مشروعیت زدایی از 
اعتقادات و باورها، رواج الگوهای جدید و متعارض باارزش‌ها و هنجارهای مســلط )تضعیف اعتقادات، 
ارزش‌هــا و باورهــای ملــی(، تغیــر در پوشــش مــردم، تغیــر در نــوع و عــادت غذایــی، فروپاشــی روابــط نهادینه 
اجتماعی )تغییر شــیوه و ســبک زندگی(، تغییر زبان ملی و تضعیف انســجام و تجانس اجتماعی گردیده و 
هم‌اکنــون بــه یکــی از ابزارهــای مهــم تهدیــد امنیت اجتماعی جمهوری اســامی ایران تبدیل‌شــده‌اند. ادامه این 

روند تغییر در بنیان‌های اساسی تولید و حفظ نظم و امنیت اجتماعی را نیز به دنبال دارد.
- در طرح پژوهش سعید مجردی )1391( با عنوان »بررسی پیامدهای فرهنگی اجتماعی اینترنت بر امنیت 
اجتماعی در ایران« در حوزه امنیت اجتماعی مؤلفه‌های مختلفی مانند هویت، مذهب، فرهنگ، سیاست، 
اقتصاد، جرائم، گروه‌های اجتماعی، شبکه‌های اجتماعی و ... ارزیابی‌شده‌اند و مشخص‌شده در صورت 
اتخــاذ پاره‌ای از تمهیــدات، می‌تــوان اینترنــت را کــه هم‌اکنــون در حــوزه امنیــت اجتماعــی به‌عنــوان یــک تهدیــد 

جدی تلقی می‌شود تبدیل به فرصتی برای ارتقاء امنیت اجتماعی نمود.
- مهتاب جعفری )1390( در پایان‌نامه کارشناسی ارشد با عنوان؛ »مطالعه اثرات فضای مجازی بر امنیت 
ملی کشــورها در حوزه جغرافیای سیاســی« یافته اســت که در تدوین راهبرد ملی در زمینه امنیت سیاســی و 
فرهنگی کشــورها با توجه به ظهور فنّاوری‌های نوین اطلاعاتی و ارتباطی می‌توان ســه رویکرد را با توجه به 
سه محور اساسی در سیاست‌گذاری راهبردی در حوزه سیاست و فرهنگ در نظر گرفت که این سه رویکرد 
شامل: ثبات‌گرایی، تحول‌گرایی و اعتدال‌گرایی است و آن سه محور شامل: خط‌مشی سیاسی - فرهنگی، 
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تمرکز قدرت سیاسی - فرهنگی، شیوه مدیریت سیاسی- فرهنگی است. در توضیح مطلب فوق باید اضافه 
کرد که از میان سه رویکرد فوق دو رویکرد یعنی ثبات‌گرایی و تحول‌گرایی دو قطب مقابل هم را تشکیل 
می‌دهند ولی رویکرد ســوم یعنی اعتدال‌گرا، مناســب‌ترین پاســخ راهبردی به چالش‌های فن‌آوری اطلاعاتی 

و ارتباطی است.
- نتایــج پژوهــش ســخایی، حکیمــی و آقایــی )1399( در مقالــه‌ای با عنــوان »تدویــن راهــرد مدیریــت 
شــبکه‌های اجتماعی با رویکرد امنیت ملی جمهوری اســامی ایران« نشــان می‌دهد موقعیت راهبردی فعلی 
کشــور در مدیریــت شــبکه‌های اجتماعــی در ناحیــه تدافعــی )تهدیــد محــور و ضعــف پایــه( قرارگرفتــه اســت. 
راهبردهایــی بــرای خــروج از ایــن شــرایط و رســیدن بــه نقطــه مطلــوب کــه مهم‌ترین آن عبارت اســت از ارتقای 
جمهوری اسلامی ایران به قدرت سایبری در طراز قدرت‌های تأثیرگذار جهانی و برخورداری از ابتکار عمل 
در طراحــی و اســتفاده از شــبکه‌های اجتماعــی، ارائه‌شــده اســت. ایــن راهبردهــا با اســتفاده از کارت امتیــاز 
متوازن در هر یک از 4 جنبه اســراتژیک شــامل اقتصاد، مخاطب، داخلی و محتوا موردبررســی قرار گرفت و 
مشــخص شــد، راهبردها بیشــر بایســتی درزمینه توجه به مخاطبان که چالش اصلی و عمده فعلی اســت قرار 

داشته باشد.
 مفاهیم و مبانی نظری تحقیق

فضای مجازی
موسســه بین‌المللــی اســتاندارد1 فضــای مجــازی را با توصیفــی متفــاوت و با عبــارت »محیطــی پیچیــده کــه نتیجه 
 .),NATO 2012:8-19( تعاملات انسان، نرم‌افزار و سرویس در شبکه اینترنت است« تعریف نموده است
به‌عبارت‌دیگر، موسسه بین‌المللی استاندارد، فضای مجازی را نتیجه تعاملات انسان با شبکه‌ها و تجهیزات 

متصل به اینترنت و فاقد موجودیت فیزیکی، می‌داند.
ازنظــر ایــن تحقیــق فضــای مجــازی، فضایــی اســت فرهنگــی، اقتصــادی، امنیتی، اجتماعی، سیاســی و... با 
حضور کاربران با سلیقه‌های متنوع و متعدد در شبکه‌های اطلاعاتی و ارتباطی بر بستر فناوری‌های نوین 
با تأثیرپذیــری و تأثیرگــذاری متقابــل بــر جامعــه مخاطــب و هــدف )دســتورالعمل وظایــف نیروهــای مســلح در فضــای 
مجــازی، 1398: 1(. ایــن فضــا دارای لایه‌هــای مختلــف از قبیــل لایــه فیزیکــی، لایــه منطقــی، لایــه اطلاعــات و 

لایه کاربران است.
امنیت اجتماعی

اصطــاح امنیــت اجتماعــی را »باری بــوزان« بــرای اولــن بار در کتــاب »مــردم، دولت‌هــا، هــراس« بــه کار 
برد. امنیت اجتماعی تنها یکی از ابعاد امنیت اســت. »بوزان« بر این باور اســت که اجتماعات به مقوله 
هویت، اهمیت بسیار می‌دهند. وی چنین استدلال می‌کند؛ که مقوله کلیدی اجتماع عبارت است از آن 
1. International Organisation for Standardisation (ISO)
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دسته عقاید و اعمالی که افراد آن را به‌عنوان اعضای آن جامعه خاص معرفی می‌کنند و باز می‌شناسانند 
)مرادیان، 1394: 28(.

تعریـــف امنیـــت اجتمـــاعی از دیدگاه مقام معظم رهبری )مدظله‌العالی( در قالب اطمینان خاطر نســبت به 
در امان بودن حقوق زندگی فردی و اجتمـاعی انسـان از هرگونه عامل ناامن کننده و فراهم بودن احساس 
آرامش در میان سطوح مختلـف اجتمـاع معرفی‌شده است )لاهوتی، 1394: 83(. ایشان می‌فرمایند: »امنیت 
اجتمـاعی ایـن اسـت کـه مـردم در محیط کار و زندگی خود احساس ترس، تهدید و ناامنی نکنند. این مسئله 
خیلی مهم اسـت. خداونـد متعال در مقام منت گذاردن بر قریش می‌فرماید: »فلیعبدوا رب هذا البیت الذی 
اطعمهم من جوع و آمنهم من خوف«1 )قرآن کریم، 106: 4-3( امنیت دادن را به‌عنوان یکی از دو نعمت 

مورد تأکید قرار می‌دهد« )بیانات مقام معظم رهبری )مدظله‌العالی( در دیدار اقشار مختلف مردم، 1373/4/29(.
از منظر این تحقیق امنیت اجتماعی عبارت است از؛ مصونیت شهروندان یک جامعه از هرگونه مزاحمت، 
ترس، تهدید، اضطراب و وضعیتی است که در آن ارزش‌های حیاتی جامعه تهدید نمی‌شود، امنیت اجتماعی 

دارای ابعاد عینی، ذهنی و نهادی است.
ابعاد امنیت اجتماعی

بعد عینی امنیت اجتماعی
در بعــد عینــی، امنیــت را می‌تــوان به‌عنــوان فراغــت از تهدیــد تعریــف کــرد )عبدالمحمدی و همــکاران، 1395: 98(. 
کمیــت ناهنجاری‌هــا در اجتمــاع در ایــن بعــد موردبررســی قــرار می‌گــرد و وقــوع تغیــر در هــر یــک از آن‌هــا 
موجب بروز اختلال در امنیت اجتماعی خواهد شد. رفع بزهکاری دغدغه صاحب‌نظران زیادی بوده و در 

این راستا کوشش‌هایی نیز انجام پذیرفته است. مهم‌ترین شاخص‌های این بعد عبارت‌اند از:
- نــرخ آســیب‌های اجتماعــی: نــرخ معضلاتــی کــه نتیجــه عملکــرد نادرســت نهادهــای فرهنگــی، اجتماعــی، 

اقتصادی بوده و در قانون برای آن‌ها مجازات تعیین نشده است.
- نــرخ بزهــکاری: نــرخ بــروز جرائــم و بزهــکاری در اجتمــاع بــوده کــه مشــخص‌کننده ســطح امنیــت عینــی 

می‌باشد.
- نرخ آشفتگی اجتماعی: مرحله بحرانی وقوع آسیب‌ها و جرائم در اجتماع را گویند که از حد مجاز فراتر 

رفته و برای ادامه حیات در اجتماع خطرآفرین است.
- توانایی و اراده نهادهای مسئول جهت مقابله با ناامنی: بیانگر جدیت این نهادها در مقابله با تهدید بوده 
که موجب کاهش احتمال بروز ناامنی می‌شود و به‌این‌ترتیب شرایط تحقّق امنیت اجتماعی فراهم می‌گردد.
- هماهنگــی نهادهــای مســئول جهــت مهــار آســیب‌ها: با توجــه به‌احتمــال بــروز کــج‌روی در عرصه فرهنگ، 
اقتصاد، اجتماع و... هماهنگی این نهادها منجر به کاهش سطح آسیب شده و درنتیجه بستر شکل‌گیری 

1. پس باید خداوند این خانه را بپرستند. همان ]خدایی[ که در گرسنگی غذایشان داد و از بیم ]دشمن[ آسوده خاطرشان کرد.



13

14
00

ار 
 به

| 7
ه 3

مار
| ش

هم 
زد

 نو
ال

| س
ی( 

هش
ژو

ی-پ
علم

( 

فصلنامة

ی 
جاز

ی م
ضا

ز ف
ی ا

ماع
اجت

ت 
منی

ر ا
پذی

ثیر
 تأ

ای
ه‌ه

ؤلف
ی م

بند
ت‌

لوی
 او

ی و
سای

شنا
 | 

ران
کا

هم
 و 

ئی
خا

ی س
دعل

حم
 م

تهدید کاهش پیدا می‌کند.
- امیــد بــه آینــده: امیــدواری نســبت بــه آینــده عنصر مهمی جهــت تحقّق آرامش در اجتماع بوده به‌طوری‌که 

این شاخص در بررسی ارتباط میان امنیت و بزهکاری قابل‌اعتنا می‌باشد )لاهوتی، 1394: 44-45(.
نقاط تأکید فرمایشات مقام معظم رهبری )مدظله‌العالی( نسبت به بعـد عینـی امنیـت اجتمـاعی عبارت‌اند 
از: امنیت محیط زندگی؛ تخلف از مقـررات شـهری و روسـتایی؛ خشـونت افـراد نسـبت بـه یکدیگر؛ تعرض 
به آبروی مردم؛ خشونت در برابر زنان؛ تعرض بـه نـوامیس؛ فسـاد سیاسـی؛ محـیط کنش‌های فرهنگی؛ فساد 
اقتصادی؛ شرارت؛ اعتیـاد و قاچـاق مـواد مخـدر؛ فسـاد اداری، دخالـت و تحرکات دشمن خارجی )همان:86(.

بعد ذهنی امنیت اجتماعی
امنیت در بعد ذهنی بیانگر احساس امنیت است )سخایی و همکاران، 1396: 124(. احساس امنیت به‌عنوان 
یک پدیده چندبعدی از تجربه افراد در شــرایط مختلف ناشــی می‌شــود. منابع ایجادکننده این احســاس برای 
هر فرد متفاوت از دیگران بوده که در وضعیت‌های گوناگون تجربه می‌شود )همان:45(. احساس امنیت از 
بعد جامعه‌شــناختی، به احســاس رهایی انســان از اضطراب، بیم و خطر اطلاق می‌شــود )عباســی و همکاران، 
1396: 7(. شــاخص‌های بعــد ذهنــی امنیــت اجتماعــی در دیــدگاه مقــام معظــم رهــری )مدظله‌العالــی( نظــم 
اجتماعــی، ارزش‌هــای خانــواده، محبــت افــراد نســبت بـــه یکـــدیگر؛ تهـــاجم بـــه ارزش ملـــی؛ اعتمــاد عمومــی و 

تعرض به باورها است )همان:86(.
 تجزیه‌وتحلیل یافته‌ها

اجرای مراحل فراترکیب
1. انتخاب هدف: در گام اول اجرای فراترکیب نیاز است تا هدف اصلی پژوهش مشخص شود. هدف 
اصلی این پژوهش همان‌گونه که قبلًا اشاره‌شده است »شناسایی و اولویت‌بندی مؤلفه‌های تأثیرپذیر امنیت 

اجتماعی از فضای مجازی« است.
2. مشخص کردن سؤالات پژوهش: در این گام، واژه‌های کلیدی و منابع جستجو برای تکمیل سؤالات 

پژوهش، موارد زیر بررسی و پاسخ داده شد:
چه چیزی: شناسایی مؤلفه‌های تأثیرپذیر امنیت اجتماعی از فضای مجازی، موردمطالعه قرار گرفت.•	
جامعــه موردمطالعــه: پایگاه‌هــای اطلاعاتــی؛ ایــران‌داک، نورمگــز، جهــاد دانشــگاهی، پــرتال جامع علوم •	

انسانی، »ساینس دایرکت1«.
در منابــع داخلــی بازه زمانــی از ســال 1375 الــی 1399 و در منابــع خارجــی از ســال 1990 الــی •	

2020 می‌باشد.
چگونگی روش: با روش تحلیل اسناد داده، داده‌های کیفی تحلیل شدند.•	

1. sciencedirect
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واژه‌های کلیدی: برخی از مهم‌ترین واژگان کلیدی مورداستفاده در جستجو شامل جدول )2( هستند.•	

جدول )2(: کلیدواژه‌های مورداستفاده در جستجوی منابع
واژگان کلیدی انگلیسیواژگان کلیدی فارسیردیف

Cyberspaceفضای سایبر1

Social securityامنیت اجتماعی2

Social Security Componentsمؤلفه‌های امنیت اجتماعی3

3. بررســی و جســتجوی انتخابی مقالات و منابع مرتبط: در آغاز فرایند جســتجو تناســب منابع دریافتی 
باهــدف پژوهــش مشــخص می‌شــود. بــه ایــن منظــور، مجموعــه مطالعــات منتخــب در چندیــن مرحلــه بازبینــی 
و در هــر مرحلــه بازبینــی، منابــع بــر اســاس عوامــل مختلفــی ازجملــه میــزان ارتبــاط با موضوع تحقیــق و متغیرهای 
تحقیــق بررســی شــدند و مــواردی کــه دارای میــزان ارتبــاط کمــری بودنــد از فراینــد فراترکیــب در مراحــل مختلف 

کنار گذاشته شدند.
4. اســتخراج مفاهیــم و کدهــای مرتبــط با موضــوع پژوهــش: در تمامــی مراحــل فراترکیــب، پژوهشــگر به‌طــور 
پیوســته منابــع منتخــب و نهایــی شــده را به‌منظــور دســتیابی بــه یافته‌هــای درون محتوایــی مجزایــی کــه در آن‌هــا 
مطالعــات اولیــه و اصلــی انجــام می‌شــود، چندیــن بار مــرور می‌کنــد. در ایــن مرحلــه محتــوای منابــع و مقالات 
استخراج‌شده به‌طور دقیق بررسی شد و کدهایی که ارتباط با واژه‌های کلیدی داشتند، انتخاب و بر اساس 
آن‌هــا مفاهیــم و مقوله‌هــا شــکل گرفــت. در رونــد روش فراترکیــب بــرای جســتجوی منابــع تعــداد 326 منبــع 
گردآوری شد که پس از بررسی چکیده‌ها، بررسی محتوا و درنهایت سنجش ارتباط مستقیم باهدف تحقیق 

تعداد 14 مورد تأیید قرار گرفت.
در این مرحله کیفیت مقاله‌های بازیابی شــده ارزیابی شــد و هدف از این مرحله حذف مقاله‌ها و منابعی 
اســت کــه بــه یافته‌هــای آن‌هــا اعتمــادی نیســت. ابــزاری کــه به‌طورمعمــول بــرای ارزیابی کیفی مطالعــات اولیه 
پژوهش اســتفاده می‌شــود، »برنامه مهارت‌های ارزیابی حیاتی1« اســت که با طرح ده پرســش به پژوهشــگر 
کمــک می‌کنــد تا دقــت، اعتبــار و اهمیــت مطالعــات کیفــی پژوهــش را مشــخص کند. بر اســاس مقیاس 50 
امتیازی برنامه مهارت‌های ارزیابی حیاتی هر مدرک که امتیاز پایین‌تر از خوب )پایین‌تر از 30( کسب کند، 
حذف می‌شود. بر این اساس در این پژوهش تنها مطالعات با امتیاز عالی و بسیار خوب )مدارک با امتیاز 

بالاتر از 30( انتخاب و سایر مطالعات از بررسی بیشتر حذف شده‌اند.

1. Critical Appraisal Skills Program: CASP
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شکل )2(: الگوریتم بررسی منابع

جدول )3(: نمونه جدول برنامه مهارت‌های ارزیابی حیاتی برای ارزیابی کیفی هر یک منابع تحقیق
CASP عالی )40-50(خیلی خوب )30-40(خوب )20-30(متوسط )11-20(ضعیف )0-10(ابعاد

اهـداف پـژوهش

منطـق روش

طرح پژوهش

روش نمونه‌برداری

جمع‌آوری داده‌ها

انعکاس‌پذیری

ملاحظات اخلاقی

دقت تجزیه‌وتحلیل داده‌ها

بیان واضح و روشن یافته‌ها

ارزش پژوهش

پــس از شناســایی مــدارک مناســب بــر پایــه برنامــه مهــارت ارزیابــی حیاتــی، پالایــش آثار و انتخاب نمونه‌های 
مناسب بر اساس الگوریتم زیر انجام‌شده است.
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5. اســتخراج مقوله‌ها )ترکیب یافته‌های کیفی(: باهدف ایجاد تفســر یکپارچه و جدید از مقوله‌ها پس از 
شناخت مفاهیم، طبقه‌بندی آن‌ها در قالبی مناسب برای ارائه بهترین توصیف انجام شد؛ که به شرح جدول 

)۴( است.

جدول )۴(: استخراج اطلاعات منابع مختلف درباره مؤلفه‌ها و شاخص‌های امنیت اجتماعی

ف
ردی

شاخصابعاد و مؤلفهمنبع

1

تأملی نظری در امنیت اجتماعی با تأکید بر گونه‌های 

امنیت

)نوید نیا، 1385: 30(

نظم اجتماعی

عقاید نوآورانه و خلاقآزادی بیانامنیت فکری

2
مبانی نظری و راهبردی مدیریت ارتقاء امنیت اجتماعی و 

فرهنگی در تهران )صالحی امیری و نادری، 1390: 58-59(.

حمایت از منابع طبیعیحفظ نیروی تولید
کیفیت به‌کارگیری 

فناوری

صـیانت از روابـط تولیـد

3
درآمدی بر امنیت اجتماعی )نویدنیا، 

)79-80 :1382

امنیت مالی و اقتصادیامنیت فرهنگی

امنیت حقوقی و قضاییامنیت سیاسی

4
امنیت اجتماعی )نویدنیا، 1388: 

)40

مذهبزبان
فرهنگ

هویتعرف ملی

5

 Agents in search of a

 Actor: societal ecurity

 for the Palestinians and

Turkish Kurds

)Watson,2005:4(

انجمن‌هافرهنگزبان

هویت مذهبیهویت ملیرسوم

6

 Assessment of societal

 security in recent past

and today

)Mitar,1996:7(

اطلاعاتجمعیت

فضا
سازمانفناوری
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7

امنیت اجتماعی در جمهوری اسلامی ایران با تأکید 

بر دیدگاه مقام معظم رهبری )مدظله‌العالی( )لاهوتی، 

)83 :1394

مؤلفه

عینی

فسـاد 

سیاسـی
تخلف از مقـررات شـهری و روسـتایی

خشـونت افـراد 

نسـبت بـه 

یکدیگر

تعرض بـه 

نـوامیس
تعرض به آبروی مردم

محـیط 

کنش‌های 

فرهنگی

فساد اقتصادیفسـاد اداریشرارت

امنیت محیط 

زندگی
خشونت در برابر زنان

اعتیـاد و قاچـاق 

مـواد مخـدر

دخالـت و 

تحرکات دشمن 

خارجی.

مؤلفه

ذهنی

اعتماد عمومیمحبت افراد نسبت بـه یکـدیگرنظم اجتماعی

ارزش‌های 

خانواده
تعرض به باورها

تهـاجم بـه 

ارزش ملـی

مؤلفه 

نهادی

فرهنگـی و 

آموزشی

دستگاه قضـائی
نهادهـای 

بیمه‌گر

وزارت کشـور
سازمان 

بهزیسـتی

نیـروی 

انتظـامی
کمیته امداد حضرت امام خمینی )ره(

سازمان تأمین 

اجتماعی

8
تحلیل اجتماعی در فضای کنش

)چلبی، 1385: 156-162(
نظم بیرونی یا سیاسینظم اجتماعی

نظم درونی یا 

وفاقی

9
امنیت اجتماعی )نویدنیا، 1388: 

)83-87

آسودگی و تحقق آسایش در گونه‌های مختلف 

اجماع

10

آسیب‌شناسی اجتماعی 

)جامعه‌شناسی انحرافات اجتماعی( 

)صدیق سروستانی،1389: 116(

نظم اجتماعی

سرمایه اجتماعی
همنوایی اجتماعی

11
امنیت اجتماعی شده: رویکرد 

اسلامی )افتخاری، 1392: 543-556(

عقلقلبنفسمحیط فردی )توصیه به تربیت اسلامی(

محیط اجتماعی )توصیه به امربه‌معروف و نهی 

از منکر(
سنننفع مشترکعقل جمعی

محیط سیاسی )توصیه به دین‌مدار کردن 

محیط سیاسی(
منابع نرم قدرتمنابع سخت قدرت
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12
درآمدی نظری بر امنیت جامعه‌ای )مفاهیم، 

مؤلفه‌ها و نظریه‌ها( )نصری، 1391: 201(

هویت خواهیسانسورفساداعتیادفقر

جنایت سازمان‌یافتهفحشاءخشونتتبعیضبی‌اعتمادی

13
شاخص‌های راهبردی امنیت در ج.ا.ا )گروه پژوهشی جامعه و 

امنیت، 1391: 336-337(

كيپارچگي اجتماعي و عدم تعارض بين قومیت‌هايكفيت اوقات فراغت

تعداد مهاجرت به خارج از کشور نسبت به جمعیتامید به زندگی

تعداد پناهندگان بیگانه در داخل کشورنرخ باسوادی

احساس تبعیض و محرومیتباور به عقاید دینی

تعداد سازمان‌های مردم‌نهادتقید به اخلاق دینی

درصد جمعیت حاشیه‌نشینتقید به احکام دینی

نسبت هزینه‌های سلامت به GDPامنیت خرده‌فرهنگ‌ها

احساس امنيت نسبت به دوران بازنشستگیمتوسط سن ازدواج

متوسط سال‌های تحصیلشاخص توسعه جنسیتی

احساس هویت و وابستگی ایرانیتعداد طلاق به ازدواج

میزان تعارض دینی و مذهبیاحساس هویت اسلامی

تعداد معتادان به جمعیت

میزان رعایت حق مالکیت معنوی
میزان فحشاء به جمعیت

14

اینترنت 

و امنیت 

اجتماعی 

)مجردی، 

 :1391

-174

)130

مؤلفه مالی
کاهش اتلاف زمان و ایجاد مشاغل جدیدکلاهبرداری و تقلبرباخواریسرقترانت‌خواری

رشوه‌دهی و رشوه‌گیریبیکاریتجارت الکترونیک

مؤلفه

جانی

فرار و فریب دخترانباندهای مافیاییمواد مخدر
خشونت و پرخاشگری

اقدامات مسلحانه و قهرآمیز داخلیمزاحمت برای نوامیس

مؤلفه 

فرهنگی

اسوه سازی از شخصیتروسپیگریباورهای دینیهتاکی و فحاشی

تعامل فرهنگ‌ها با بستر آزادتهاجم فرهنگینظارت فرهنگیهویت اسلامی

تغییر در اوقات 

فراغت
دسترسی به اطلاعات مفید و فرهنگیارزش‌های اخلاقیاطلاع‌رسانی

ایجاد هنجارهای 

مفید در جامعه
بهبود فرهنگ شهروندی

تعامل جدید بدون واسطه میان افراد، انواع اجتماعات و 

گروه‌های مختلف

دسترسی به اطلاعات سریع و توسعه علمیفرهنگ‌سازی و آموزش

مؤلفه سیاسی
فساد 

اداری
فعالیت‌های ممنوعه سیاسیملی‌گراییتبعیض و بی‌عدالتی

مؤلفه روانی
اعتیاد و قرص‌های 

روان‌گردان
شکل‌دهی تجمعات غیرقابل‌کنترل

6. کنترل کیفیت
بــرای کنــرل کیفیــت ابعــاد و مؤلفه‌هــای امنیــت اجتماعــی کــه از فضــای مجــازی تأثیرپذیــر هســتند 
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از ضریــب کاپا اســتفاده شــد. بــه ایــن طریــق کــه شــخص دیگــری از خــرگان در ایــن حــوزه اقــدام بــه 
طبقه‌بندی کدها در این مفاهیم نمود و سپس مفاهیم ارائه‌شده توسط پژوهشگر )دو مفهوم اصلی 
- ابعاد امنیت اجتماعی( با مؤلفه‌های ارائه‌شــده توســط این فرد مقایســه شــد. در نهایت با توجه 
بــه مفاهیــم ایجادشــده مشــابه و متفــاوت، شــاخص کاپا محاسبه‌شــده اســت همان‌طــور کــه در جــدول 
)5( مشاهده، می‌گردد پژوهشگر 2 مفهوم و خبره دیگر 3 مفهوم ایجاد کرده‌اند که از این تعداد 
2 مفهوم مشــرک هســتند و مقدار ضریب برابر با 0/6142 محاســبه شــد که برابر جدول )6( در 

سطح توافق معتبر قرارگرفته است.

جدول )5(: پایایی روش فراترکیب
نظر محقق

بلهخیرمجموع

3B=1A=2بله

نظر خبره 0D=0C=0خیر

N= 312مجموع

جدول )6(: وضعیت شاخص کاپا
وضعیت توافقمقدار عددی شاخص کاپا

ضعیفکمتر از 0

بی‌اهمیت0-0/2

متوسط0/21-0/4

مناسب0/41-0/6
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معتبر0/8-0/61

عالی0/81-1

7. ارائه یافته‌ها
پس از مطالعه منابع، مبتنی بر مبانی نظری تحقیق، با ترکیبی از منابع علمی و اعتبار یابی از طریق 
ضریــب کاپا؛ ابعــاد و مؤلفه‌هــای و امنیــت اجتماعــی تأثیرپذیــر از فضــای مجــازی بــر به شــرح جدول 

)7( ارائه می‌گردد.

جدول )7(: یافته‌های پژوهش درباره مؤلفه‌های تأثیرپذیر امنیت اجتماعی از فضای مجازی

مؤلفهبعدردیف

عینی 1
)رفتاری(

مهندسی اجتماعیتوسعه انسانی
خریدوفروش مواد مخدر از طریق فضای 

مجازی

فروش اقلام مسروقه از طریق فضای مجازیخشونت اجتماعیکیفیت زندگی

رفاه اجتماعی
کلاهبرداری 

سایت یا کانال‌های خانه‌های فساد مجازیاینترنتی

حملات اینترنتی و سایبری به بانک‌هاعدالت اجتماعیمشارکت اجتماعی

هدایت و شکل‌دهی به تجمعات و 
اعتراضات

خریدوفروش سلاح غیرمجاز از طریق فضای 
مجازی

2
)شناختی( 

ذهنی

ارزش‌های اجتماعیسبک زندگیسرمایه اجتماعیباورهای دینی

احساس محرومیت نسبیامید به آیندهرضایت از زندگینارضایتی عمومی

همبستگی اجتماعی

)AHP( اولویت‌بندی مؤلفه‌ها با روش
برای اولویت‌بندی مؤلفه‌های امنیت اجتماعی به روش فرایند تحلیل سلسله‌مراتبی ابتدا این مؤلفه‌ها با توجه 
به روش )AHP( به‌صورت ماتریس مقایســات زوجی تنظیم شــد. ســپس پرسشــنامه مقایســه زوجی، مؤلفه‌ها 
بــرای مقایســه بــه نخبــگان، پژوهشــگران و مدیــران ارشــد اجرایــی در حــوزهٔ فضــای مجــازی و امنیــت اجتماعــی 

ارائه گردید.
1. ادغام پرسشنامه‌ها
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درروش تحلیــل سلســله مراتبــی زمانــی کــه نیــاز اســت تصمیم‌گــری گروهــی باشــد )چنــد خــره(، بایســتی تمــام 
پرسشــنامه‌های AHP را ادغام و به یک پرسشــنامه تبدیل شــود. »اکزل« و »ســاعتی« اســتفاده از میانگین 
هندسی را بهترین روش برای ترکیب مقایسات زوجی معرفی کرده‌اند )اکزل و ساعتی،1983 ا(. برای ادغام 
بایســتی تمــام ســلول‌های جــدول مقایســات زوجــی کــه هــر کــدام متناظــر با یــک ســؤال هســتند را با میانگــن 
هندســی ادغــام کنیــد؛ بنابرایــن بــرای اینکــه پرسشــنامه را در نرم‌افــزار Expert Choice وارد شــود بایــد 20 
پرسشنامه را تبدیل به یک پرسشنامه گردد. پرسشنامه‌ها با استفاده از روش میانگین هندسی )G( با استفاده 

از نرم‌افزار اکسل با توجه به فرمول زیر ادغام شده‌اند.

بر اساس این فرمول کافی است مراحل زیر طی شود:
همه مقادیر در هم ضرب شوند.1	.
ریشهn ام حاصل‌ضرب محاسبه شود.2	.

بــرای تســریع در محاســبات از روش میانگــن هندســی در نرم‌افــزار اکســل )تابــع GEOMEAN( میانگــن 
هندسی پرسشنامه‌ها محاسبه گردید که به‌صورت شکل )3( می‌باشد )اعداد منفی به رنگ قرمز است(.

factor c1 c2 c3 c4 c5 c6 c7 c8 c9 c10 c11 c12 c13 c14 c15 c16 c17 c18 c19 c20 c21 c22 c23
c1 1.0000 2.9867 3.1457 1.5849 1.5963 1.4761 1.0089 3.6959 4.7050 4.1439 1.4959 3.1797 2.0176 1.8195 1.5968 1.2280 1.5709 4.4324 3.6793 1.5846 1.5100 7.6923 9.0909
c2 1.0000 2.7877 1.5541 1.2522 1.1811 1.4337 3.6511 5.3209 4.2857 1.1330 1.8451 1.1328 1.0738 2.5785 3.5540 2.1845 4.0866 3.4679 1.6177 1.5843 8.1328 8.5985
c3 1.0000 1.3957 1.1302 1.0178 1.3013 1.1236 1.0692 1.5914 1.1901 1.2043 1.0448 1.0966 1.7140 1.5661 1.4476 2.0648 1.2369 1.5011 1.4761 8.1328 8.5985
c4 1.00 1.3567 1.3691 1.3833 1.0513 1.1355 1.9265 1.6229 1.8541 1.1469 1.3510 2.9961 2.7162 1.9512 2.4053 1.3625 3.3647 3.0876 8.5985 8.5985
c5 1.0000 1.0742 1.3636 1.2589 1.1871 1.3806 1.1863 1.4911 1.5836 1.4956 1.3839 1.0922 1.3789 1.6108 1.0761 3.0958 3.4031 7.3215 6.6952
c6 1.0000 1.3646 1.3381 1.1380 2.5632 1.2279 1.5403 1.1517 1.6027 1.9520 2.1814 2.5774 2.3460 1.9250 2.9927 3.0263 8.5985 8.5985
c7 1.0000 1.8640 1.4990 1.3845 2.6612 2.7374 3.2978 3.7228 1.4899 1.5715 1.0766 1.3092 1.2252 3.1318 3.1817 8.5985 8.5985
c8 1.0000 1.5139 2.8779 1.7707 1.8749 1.1286 1.2759 3.1335 2.2533 3.3254 3.8502 2.6105 2.6690 2.7153 7.5046 8.5985
c9 1.0000 2.5443 1.7278 1.5220 1.3850 1.2822 2.6048 1.6186 3.3325 2.1720 2.2844 3.7304 3.0000 7.3215 6.2756
c10 1.0000 1.3308 1.2404 2.4865 2.2325 1.3862 2.3328 1.3004 1.9896 1.6761 3.9707 4.0701 7.5046 7.5046
c11 1.0000 1.0679 1.8662 1.7331 4.3934 1.4987 3.5273 3.1450 1.5907 1.3879 1.6478 7.3215 7.3215
c12 1.0000 1.7272 1.8015 1.5397 1.6566 4.3113 2.9487 1.5015 1.6223 1.5026 3.6464 1.2599
c13 1.0000 1.3639 2.8861 2.9214 2.8506 2.5359 2.4058 2.6094 2.0275 2.2971 2.2971
c14 1.0000 3.4599 3.0556 2.8222 2.5419 2.4296 2.4826 2.4131 7.3215 7.3215
c15 1.0000 2.2860 1.8548 2.3603 2.2837 3.9186 2.8629 7.5046 7.5046
c16 1.0000 2.6916 1.1736 1.2274 3.7892 2.1691 6.2756 6.2756
c17 1.0000 1.9714 1.7804 3.8495 3.4490 6.6952 6.6952
c18 1.0000 1.1305 2.9728 2.4352 6.6952 8.1328
c19 1.0000 3.9298 2.7989 6.6952 6.6952
c20 1.0000 2.4009 6.2756 6.2756
c21 1.0000 3.3241 2.6384
c22 1.00 2.30
c23 1.00

شکل )3(: ماتریس ادغام پرسشنامه‌های مقایسات زوجی از طریق میانگین هندسی
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2. تعیین اولویت مؤلفه‌های امنیت اجتماعی
برای تعیین اولویت مؤلفه‌های امنیت اجتماعی از Expert Choice استفاده‌شده است که دیاگرام مقایسات 

زوجی در نرم‌افزار Expert Choice )مؤلفه‌های C1 تا C23( برابر شکل )4( است.

شکل )4(: دیاگرام مقایسات زوجی تحقیق

اولویت‌بنــدی مؤلفه‌هــای امنیــت اجتماعــی با رویکــرد تأثیرپذیــری از فضــای مجــازی، از نظــر خــرگان تحقیــق، 
طبق تصویر خروجی نرم‌افزار Expert Choice در شکل‌های )5(, )6( و جدول )8( مشاهده می‌شود.
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شکل )5(: خروجی اولویت‌بندی مؤلفه‌های امنیت اجتماعی در نرم‌افزار Expert Choice بر حسب وزن
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شکل )6(: خروجی اولویت‌بندی مؤلفه‌های امنیت اجتماعی در نرم‌افزار Expert Choice نرمالایز شده

Expert Choice جدول )6(: اولویت‌بندی مؤلفه‌های امنیت اجتماعی در نرم‌افزار

عنوان مؤلفهاولویت
ضریب 
اولویت

نرمالایز
بعد

ذهنیعینی

*1861.000.باورهای دینی۱

*1740.936.سرمایه اجتماعی۲

*610.331.سبک زندگی۳

*590.318.احساس محرومیت نسبی۴

*0.04340.246ارزش‌های اجتماعی۵

*0.03970.226نارضایتی عمومی۶

*0.03780.216هدایت و شکل‌دهی تجمعات و اعتراضات۷
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عنوان مؤلفهاولویت
ضریب 
اولویت

نرمالایز
بعد

ذهنیعینی

*0.03600.207همبستگی اجتماعی۸

*0.0344.183رضایت از زندگی۹

*0.0337.175امید به زندگی۱۰

*0.0281.169مهندسی اجتماعی11

*0.0281.161کلاهبرداری اینترنتی12

*0.0276.157مشارکت‌های اجتماعی13

*0.0271.147عدالت اجتماعی14

*0.0250.143سایت یا کانال‌های خانه‌های فساد مجازی15

*0.0225.134خریدوفروش مواد مخدر از طریق فضای مجازی16

*0.0177.100حملات اینترنتی و سایبری به بانک‌ها۱۷

*0.0177.100خریدوفروش سلاح و مهمات غیرمجاز در فضای مجازی18

*0.0169.097خشونت اجتماعی19

*0.0168.094رفاه اجتماعی20

*0.0160.089توسعه انسانی21

*0.0150.084فروش اقلام مسروقه از طریق فضای مجازی22

*0.0119.071کیفیت زندگی23

همان‌طــور کــه در جــدول )6( مشــاهده می‌شــود، مؤلفه‌هــای »باورهــای دینــی« و »ســرمایه اجتماعــی« و 
»سبک زندگی« از بعد ذهنی امنیت اجتماعی به ترتیب بیشترین اهمیت و بالاترین اولویت و تأثیرپذیری را 
از فضای مجازی در میان سایر مؤلفه‌ها دارند؛ و مؤلفه‌های »هدایت و شکل‌دهی تجمعات و اعتراضات« 
و »مهندسی اجتماعی« از بعد عینی امنیت اجتماعی به ترتیب در اولویت‌های هفتم و یازدهم قرار دارند.

نتیجه‌گیری و پیشنهادها
امنیــت اجتماعــی مفهومــی اســت کــه دارای دو بعــد ذهنــی و عینــی اســت. از بعــد عینــی، امنیــت اجتماعــی 
به معنای ایجاد شــرایط و موقعیت ایمن برای افراد جامعه اســت و از بعد ذهنی، امنیت به معنای احســاس 
امنیــت اســت. بــر ایــن اســاس امنیــت، ارتبــاط مســتقیمی با ذهنیــت و ادراک مردم دارد. اگــر مردم جامعه‌ای 
احســاس کننــد پدیــده امنیــت کمرنــگ شــده یا کاهش‌یافتــه، ممکــن اســت در مرحلــه اول آن را فقــط به عنوان 
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یک واقعیت ذهنی تلقی کنند، اما در مرحله بعد و به نحو ناخودآگاه به‌عنوان پدیده‌ای بیرونی تجلی خواهد 
یافت؛ در واقع، نداشتن یا ضعیف دانستن امنیت، در وهله اول، تحت عنوان یک احساس تلقی شده اما 
در مرحلــه حادتــر به‌صــورت یــک واقعیــت یا پدیــده اجتماعــی بــروز می‌کنــد کــه در این مرحله به یک معضل 
و آسیب اجتماعی تبدیل می‌شود. هدف این پژوهش شناسایی و اولویت‌بندی مؤلفه‌های تأثیرپذیر امنیت 

اجتماعی از فضای مجازی است.
فضــای مجــازی می‌توانــد در دو بعــد عینــی، ذهنــی ســطح امنیــت اجتماعــی را در جامعــه افزایــش داده و یا 
کاهــش دهــد. نتایــج ایــن پژوهــش نشــان می‌دهــد مؤلفه‌هــای »باورهــای دینــی« و »ســرمایه اجتماعــی« و 
»سبک زندگی« از بعد ذهنی امنیت اجتماعی به ترتیب بیشترین اهمیت و بالاترین اولویت و تأثیرپذیری را 
از فضای مجازی در میان سایر مؤلفه‌ها دارند؛ و مؤلفه‌های »هدایت و شکل‌دهی تجمعات و اعتراضات« 
و »مهندســی اجتماعــی« از بعــد عینــی امنیــت اجتماعــی بــه ترتیــب در اولویت‌هــای هفتــم و یازدهــم قــرار 
دارند. اهمیت موضوع شناختی و ایجاد تصویر ذهنی و درک کاربران به عنوان کارکرد ذاتی فضای مجازی که 
صرفاً از طریق این فضا ناشی می‌شود بیشترین تأثیر را بر امنیت اجتماعی دارد. کارکرد اصلی فضای مجازی 
بر ذهن افراد جامعه به عنوان مرجع امنیت اجتماعی اســت و ذهن منشــأ آگاهی و شــناخت می‌باشــد. 
ذهنیت عاملی اثرگذار بر عینیت است و به عبارت دیگر افکار عاملی تأثیرگذار بر نحوه رفتار می‌باشند. 
در فضای مجازی نیز همانند ساحت‌های دیگر زیست انسانی که باید انسان و جامعه را از تعرض دشمن 
بیرونــی و درونــی حفــظ نمــود،‌ نیازمنــد ســاخت درونــی متکــی بــر عناصــر کلیــدی فرهنــگ اســامی-ایرانی 
است؛ بنابراین به‌منظور افزایش تأثیر فضای مجازی در راستای تقویت و افزایش سطح امنیت اجتماعی، 

پیشنهادهای زیر ارائه می‌شود:
صیانت از کرامت انسانی و ترویج اخلاق‌گرایی در فضای مجازی.-1	
ایجــاد و ســاماندهی پلتفــرم داخلــی، خدمــات پایــه شــبکه ملــی اطلاعــات، »شــبکه تحویــل محتــوا«1 و -2	

سرورهای موردنیاز کاربران برای تولید و مدیریت محتوا.
توسعه و تعمیق سواد فضای مجازی )سواد دیجیتال(2. -3	
	4 فرصت نگری به فضای مجازی به عنوان بستری برای همگرایی، همکاری، اعتمادسازی، تقویت سرمایهٔ -

اجتماعی و مشارکت در سطوح مختلف مردمی و حاکمیتی.
ملی سازی فضای جازی یعنی ساخت این فضای بر اساس الگوی ارزش‌های اسلامی- ایرانی.-5	
بهینه‌سازی زیرساخت‌ها و محتوا سازی در فضای مجازی، خروج از انفعال و حضور فعال و تأثیرگذار و -6	

تولید محتوای اسلامی متقن و جذاب در راستای تقویت و تحکیم امنیت اجتماعی.

1. Content Delivery Network (CDN)
2. digital literacy
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ســامان‌دهی، یکپارچگــی و تمرکــز در مدیریــت و تصمیم‌گــری درباره فضــای مجــازی در کشــور و ایجــاد -7	
هماهنگی میان نهادها و مجریان و »پرهیز از موازی‌کاری و تعارض« در این حوزه.

انجام تحقیقات عمیق درباره تأثیر فضای مجازی بر امنیت اجتماعی مانند مدل‌سازی ریاضی و شبیه‌سازی -8	
برای سنجش میزان تأثیر فضای مجازی بر امنیت اجتماعی.
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منابع:
-	  افتخاری، ‌اصغر. )1392(. »امنیت اجتماعی شــده، رویکرد اســامی«، تهران: پژوهشــگاه علوم انســانی و مطالعات 

فرهنگی.
-	  سخایی، ایوب؛ نیازی، محسن؛ رضایی، حسین و حسینی زاده آرانی، سعید. )1396(. »فرا تحلیل مطالعات رابطه بین 

اعتماد اجتماعی و احساس امنیت اجتماعی«، پژوهشنامه نظم و امنیت انتظامی، دوره 10، شماره 37.
-	  عباسی، الهام؛ سعادتی، موسی؛ صمد زاده، حسن و عشایری، طاها. )1396(. »تبیین جامعه‌شناختی رابطه بین سرمایه 

اجتماعی و احساس امنیت اجتماعی در بین زنان شهر تبریز«، پژوهشنامه نظم و امنیت انتظامی، دوره 10، شماره 38.
-	 جان‌پرور، محسن و حيدري موصلو، طهمورث. )1391(. »آسیب‌شناسی فضاي سايبر بر امنيت اجتماعي«. فصلنامه 

نظم و امنیت اجتماعی، دوره 4، شماره 3.
-	 جعفــری، مهتــاب. )1390(. »مطالعــه اثــرات فضــای مجــازی بــر امنیــت ملــی کشــورها در حــوزه جغرافیای سیاســی«، 

پایان‌نامه کارشناسی ارشد جغرافیای سیاسی، دانشگاه آزاد اسلامی ‌واحد گرمسار.
-	 حسن بيگي، ابراهيم؛ مطهر نیا، مهدي و رزم‌خواه محمدرضا. )1384(. »بررسي تأثیرات فناوري نوين )فناوري اطلاعات 

و ارتباطات( بر امنيت ملي«، پروژه تحقیقاتی دانشگاه عالی دفاع ملی.
-	 حسيني، سيد حسن. )1384(. »تحليل جامعه‌شناختی رابطه اينترنت و اعتياد به مواد مخدر«، فصلنامه ايراني مطالعات 

فرهنگي و ارتباطات. سال اول. شماره 2-3.
-	 خليلي پور رکن‌آبادی، علي و نورعلي وند، ياســر. )1391(. »تهديدات ســايبري و تأث يرآن بر امنيت ملي«، فصلنامه 

مطالعات راهبردي، سال پانزدهم، شماره دوم.
-	 خواجه موگهی، ناهید و علاسوند، مریم. )1389(. »بررسی متغیرهای شخصیتی پیش‌بینی کننده اعتیاد به اینترنت«، 

مجله علمی پزشکی، دوره 9، شماره 4.
-	 رضاییان، علی. )1393(. »تجزیه‌وتحلیل و طراحی سیستم«، تهران: سمت، چاپ هجدهم.
-	 زورق، محمدحســن.)1386(. »ارتباطــات و آگاهــی )مفاهیــم، مبانــی و روش‌هــا(«، تهــران: انتشــارات دانشــکده صــدا و 

سیما، جلد اول.
-	 زيــن آبادي، مرتضــي. )1387(. »ســامت رواني اجتماعــي. مجموعــه مقــالات چالشــهاي اجتماعــي«، ايــران. تهــران: 

انتشارات پژوهشكده تحقيقات استراتژيك گروه پژوهش‌های فرهنگي و اجتماعی.
-	 ستاد کل نیروهای مسلح. )1398(. »دستورالعمل وظایف نیروهای مسلح در فضای مجازی«، دفتر فضای مجازی ستاد 

کل نیروهای مسلح.
-	 - سخایی، محمدعلی؛ حکیمی، علی‌محمد و آقایی، محسن )1394(. » تدوین راهبرد مدیریت شبکه‌های اجتماعی با 

رویکرد امنیت ملی جمهوری اسلامی ایران«، فصلنامه امنیت ملی، دوره 11، شماره 38، 95-138.
-	 سميعياني محمد و حاجي محمدجوادخشكه، حميدرضا. )1394(. »تب ينيفرصت‌ها، چالش‌ها و کارکردهاي فضاي مجازي 

در ساحت تربيت سياسي و اجتماعي«، فصلنامه بصيرت و تربيت اسلامي، دوره 12.
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-	 صالح نیا، علی و بختیاری، حسین. )1397( »اولویت‌بندی تهدیدات امنیت ملی جمهوری اسلامی ایران با روش تحلیل 
سلســله مراتبی )AHP(«، فصلنامه مطالعات راهبردی و سیاســت‌گذاری عمومی مرکز بررســی‌های اســراتژیک، دوره 8، 

شماره 27.
-	 صالحی امیري، سید رضا و افشاري نادري، افسر. )1390(. »مبانی نظري و راهبردي مدیریت ارتقاء امنیت اجتماعی 

و فرهنگی در تهران«، فصلنامه راهبرد، سال بیستم، شماره 59.
-	 صدیــق سروســتانی، رحمــت ا.. . )1389(. »آسیب‏شناســی اجتماعــی )جامعه‌شناســی انحرافــات اجتماعــی(«، تهــران: 

انتشارات سمت.
-	 عباس زاده، مهدی. )1397(. »یادداشتی از اکران فیلم »سوءتفاهم «،  سی‌وششمین جشنواره جهانی 

فیلم فجر.
-	 عبدالمحمدی، امیر؛ نوابخش، مهرداد؛ حقیقتیان، منصور و رضوی، محمد. )1395(. »بررسی عوامل اجتماعی و فرهنگی 

مؤثــر بــر احســاس امنیــت اجتماعــی با تأکیــد بــر ابعــاد دیــن‌داری )مورد مطالعه: شــهروندان 18 ســال به بالای شــهر 
تهران(«، پژوهشنامه نظم و امنیت انتظامی، دوره 9، شماره 36.

-	 قدسی، امیر. )1392(. »تأثیر فضاي مجازي بر امنیت ملی ج.ا.ایران و ارائه راهبرد )با تأکید بر ایفای نقش سرمایه 
اجتماعی(«، فصلنامه راهبرد دفاعی، سال یازدهم، شماره 44.

-	 گروه پژوهشی جامعه و امنیت. )1391(. »شاخصهای راهبردی امنیت در ج.ا.ا«، وزارت علوم، تحقیقات و فناوری، 
پژوهشگاه علوم انسانی و مطالعات فرهنگی.

-	 لاهوتی، محمدحســن. )1394(. »امنیت اجتماعی در جمهوري اســامی ایران با تأکید بر دیدگاه مقام معظم رهبري 
)مدظله‌العالی(«، پایان‌نامه کارشناسی ارشد، دانشگاه امام صادق، دانشکده معارف اسلامی و علوم سیاسی.

-	 ماندل، رابرت. )1377(. »چهره متغیر امنیت ملی«، ترجمه پژوهشکده مطالعات راهبردي، تهران: پژوهشکده مطالعات 
راهبردي.

-	 مجردی، ســعید و پناه دفتری، فاطمه. )1391(. »بررســی پیامدهای فرهنگی اجتماعی اینترنت بر امنیت اجتماعی در 
ایران«، پژوهشگاه علوم انسانی و مطالعات فرهنگی.  

-	 مرادیان، محسن. )1390(. »مدل‌سازی رياضي براي سنجش امنیت خارجی: مطالعه موردی: جمهوری اسلامی ایران«، 
همانلصف ژئوپلیتیک، سال هفتم، شماره اول.

-	 نصــری، قدیــر. )1391(. »درآمــدی نظــری بــر امنیــت جامعــه‌ای )مفاهیــم، مؤلفه‌هــا و نظریه‌ها(«، تهران: پژوهشــگاه علوم 
انسانی و مطالعات فرهنگی.

-	 نویدنیا، منیژه. )1382(. »درآمدي بر امنیت اجتماعی«، فصلنامه مطالعات راهبردي، سال ششم، شماره 19.
-	 نویدنیا، منیژه. )1385(. »تأملی نظری در امنیت اجتماعی با تأکید بر گونه‌های امنیت«، فصلنامه مطالعات راهبردی، 

سال نهم، شماره اول.
-	 نویدنیا، منیژه. )1388(. »امنیت اجتماعی«، تهران، تهران، پژوهشکده مطالعات راهبردي.



30

14
00

ار 
 به

| 7
ه 3

مار
| ش

هم 
زد

 نو
ال

| س
ی( 

هش
ژو

ی-پ
علم

( 

فصلنامة

ی 
جاز

ی م
ضا

ز ف
ی ا

ماع
اجت

ت 
منی

ر ا
پذی

ثیر
 تأ

ای
ه‌ه

ؤلف
ی م

بند
ت‌

لوی
 او

ی و
سای

شنا
 | 

ران
کا

هم
 و 

ئی
خا

ی س
دعل

حم
 م

-	 وطنی، امیر؛ اسدی، حمید. )1395(. »سیاست سایبري جرائم در ایران اسلامی جمهوري اسلامی ایران در جرائم سایبری 
با تأکید بر ویژگی‌های خاص این جرائم«، پژوهشنامه حقوق اسلامی، شماره هفدهم، سال اول، شماره اول )پیاپی 43(.

-	 اكبري، محســن؛ دوســتدار، محمد و هوشمند چايجاني، ميلاد. )1394(. »شناســايي و اولويت‌بندي تهديدات شــبکه‌های 
اجتماعي در عرصه امنيت ملي«، فصلنامه  سياست دفاعي، دوره 23،  شماره دوم )پیاپی 90(.

-	 ندری،  غلامرضا و بخشایش،  احمد. )1397(. »بررسي تأث يرشبکه‌های اجتماعي مجازي بر امنيت اجتماعي ج. ا.ايران 
با رويكرد سياستگذاري«،   فصلنامه پژوهش‌های حفاظتی – امنیتی، پیاپی 25.

-	 کریمیــان, حســن و موســوی نیــا، مهــدی. )1391(. »آگــورا و روابــط اجتماعــی ـ فرهنگــی در آتــن دوره کلاســیک«، 
فصلنامه علمی ـ پژوهشی مرکز پژوهشی هنر معماری و شهرسازی نظر، سال دوازدهم،  شماره 24.

-	 Chenail, Ronald J. (2009). Bringing Method to the Madness: Sandelowski and 

Barroso’s Handbook for Synthesizing Qualitative Research, The Weekly Qualitative 

Report Volume 2 Number 2 January 12, 2009 8-12.

-	 Gáliková Tolnaiová, Sabína and Gálik, Slavomír. (2019). Cyberspace as a 

New Living World and Its Axiological Contexts, Submitted: November 27th 

2019Reviewed: February 26th 2020Published: March 28th 2020.

-	 Joslyn, C. and Rocha, L. (2000). Towards semiotic agent-based models of socio-

technical organizations, Proc. AI, Simulation and Planning in High Autonomy 

Systems (AIS 2000) Conference, Tucson, Arizona.

-	 Mitar, M. (1996) Assessment of societal security in recent past and today, college of 

police and security studies, Slovenia.

-	 NATO Cooperative Cyber Defence Centre of Excellence (CCD-COE), “National 

Cyber Security Framework Manual”, NATO CCD-COE Publication, 2012.

-	 Siegenfeld, Alexander F. and Yam, Yaneer Bar. (2020). An Introduction to Complex 

Systems Science and its Applications, Department of Physics, Massachusetts 

Institute of Technology, Cambridge, and New England Complex Systems Institute, 

Cambridge, MA.

-	 Watson, Scott (2005).Agents in search of a Actor: societal Security for the 

Palestinians and Turkish Kurds, New York: Columbia University Press.
-	 www.khameneei.ir


