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نقش باورهای انسانی در جذب دانش برای امنیت سایبری
ناصر رحمدل1
مهدی کامکار2

چکیده:
در ایــن پژوهــش بــه بررســی رابطــه »باورهــای انســانی« با »جــذب دانــش تخصصــی« لازم بــرای ایجــاد امنیــت 
ســایبری پرداختــه شــده اســت. چارچــوب ایــن پژوهــش مبتنــی بــر دیــدگاه دانش‌محــور بنــگاه و هزینــه مبــادلات 
دانش بوده و روش پژوهش آن نیز از نوع توصیفی – پیمایشی و ازنظر هدف کاربردی است. برای سنجش 
فرضیه‌ها از نمونه آماری 262 نفری شاغل در مراکز تجزیه‌وتحلیل، تبادل و اشتراک‌گذاری اطلاعات حساس 
در مورد امنیت سایبری، استفاده شده است. برای گردآوری داده‌ها از پرسشنامه استفاده شده و روایی هر 
سازه با محاسبه همبستگی »آیتم – آزمون«، »مورد - سایر موارد« و میانگین همبستگی »بین موارد«، مورد 
آزمایــش واقــع و اعتبــار آن نیــز با آلفــای کرونبــاخ تأییــد گردیــده اســت. تجزیه‌وتحلیل عاملی مؤلفه اصلی نیز با 
چرخش مورب )نامتعامد( انجام یافته اســت. یافته‌های پژوهش نشــان می‌دهد که »باور به منبع«، »اعتقاد 
به سودمندی دانش« و »باور به تبادل متقابل« با جذب دانش رابطه مثبت و معنی‌دار دارند، ولی »اعتقاد 
به پاداش« رابطه‌ای با »جذب دانش« ندارد. همچنین، در پایان تأثیر یافته‌های پژوهش بر متخصصان این 

موضوع و تحقیقات آینده مورد بحث قرار گرفته است.
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جستارگشایی
بشــر از آغازیــن روزهــای حیاتــش در معــرض آســیب، تعــرض و تهدیــد قــرار داشــته و از ابتــدا بــه فکر امنیت، 
آرامش و آسایش بوده است. امنیت در لغت از ریشه امن به معنای در امان بودن و مصون بودن از هرگونه 
تهدید و ترس است )جهان بزرگی، 1388:31(. کشورها برای مقابله با تهدیدات روزافزون، به‌ویژه در فضای 
ســایبری و همچنین کســب فرصت‌های گســرده و جلوگیری از عقب‌ماندگی ســایبری، نیازمند تدوین راهبرد 

سایبری جامع و کارآمد و مطابق با ماهیت خاص و پویای فضای سایبر هستند )ترابی، 1398: 185(.
امنیــت ســایبری مؤثــر و کارآمــد، در هــردوی ســازمان‌های دولتــی و خصوصــی، بــرای جلوگــری از اختــال 
در کســب‌وکارها و اطمینــان از اســتمرار فعالیت‌هــا، ضــرورت داشــته )تونســی و رایــس1، 2018( و ایجــاد چنــن 
امنیتــی نیازمنــد دانــش اســت )بــن- اشــر و گونزالــز2، 2015(. بااینکــه اجزای ســخت‌افزاری و نرم‌افزاری موردنیاز 
برای برقراری این امنیت نســبتاً مشــابه بوده و به‌راحتی و با هزینه کم یا حتی به‌رایگان در دســرس هســتند 
)هافمــن و رامــاج3، 2011(، امــا برخــورداری از دانــشِ کامــاً تخصصــی بــرای ترکیــب و به‌کارگیری مؤثر این اجزا 
برای ایجاد امنیت و دفاع ســازمانی )برای مثال، با طراحی معماری ســامانه‌های انعطاف‌پذیر و پیاده‌ســازی 
مؤثــر آن‌هــا( ضــروری اســت )باقــری و کائــو4، 2015(؛ ازایــن‌رو بایــد توجــه داشــت کــه امنیــت ســایبری، توانایی 
و قابلیت پیچیده‌ای اســت که به‌راحتی و تنها با خرید اجزای فناورانه ایجاد نمی‌شــود؛ بلکه نیازمند مهارت 
و دانــش تخصصــی در مــورد چگونگــی ســازمان‌دهی و ایجــاد هماهنگــی بــن ایــن مؤلفه‌هــا اســت. درواقــع ایــن 
دانــش تخصصــی اســت کــه موجــب دفــاع واقعــی می‌شــود )ســولمز و نیکــرک5، 2013(. از مهم‌تریــن مســائل در 
حفظ امنیت ســایبری کشــور، اســتقلال و خودکفایی درزمینهٔ تولید محصولات امنیت ســایبری اســت؛ چراکه 
محصــولات وارداتــی ازجملــه نرم‌افــزار، ســخت‌افزار و محصــولات شــبکه، شــکاف‌های امنیتــی نهفته و آشــکاری 
دارنــد؛ بنابرایــن، نقــش نهادهــای پژوهشــی فعــال درزمینــهٔ امنیــت ســایبری بــرای بــرآورده ســازی این نیاز بســیار 

پراهمیت است )قوچانی خراسانی، 1396(.
عــاوه بــر ایــن، با توجــه بــه پیشــرفت ســریع فنــاوری و چرخــه عمــر کوتاه ایــن اجزا، دانش موردنیــاز برای ایجاد 
امنیت ســایبری نیز ســریع منســوخ می‌شــود )کاســاس6 و همکاران، 2017(. ازاین‌رو، ســازمان‌ها به‌منظور مقابله 
با تهدیدات ســایبری روزافزون، مجبور به به‌روزرســانی دانش موجود و کســب دانش جدید هســتند )کاســاس و 
همکاران، 2017( و هر ســازمانی که ســاماندهی امنیت ســایبری را ضروری می‌داند، مســلماً علاقه‌مند جذب 
مستمر دانش تخصصی خواهد بود. جذب دانش درواقع به مفهوم توانمندسازی سازمان برای انتقال، ادغام 
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و استفاده از دانش جدید کسب‌شده از منابع خارجی است )پارک1، 2011(. فضای سایبر به مجموعه‌هایی 
از ارتباطات درونـی انسان‌ها از طریق رایانه و مسائل مخابراتی گفته می‌شود که بدون در نظر گرفتن جغرافیـای 
فیزیکـــی شـــکل مـی‌گیـــرد. فضـــای مجـــازی به‌عنوان فضای خلق‌شده توسط رایانه‌ها و شبکه‌های الکترونیکی 
از نمودهای عصر جهانی‌شدن در کنار فضای واقعـــی بـــه یک واقعیت ملموس تبدیل شده است )افضلی و 

قالیباف، 1392(.
فضای سایبری به‌مانند فضای حقیقی و ژئوپلیتیکی دارای تهدیدها و آسیب‌پذیری‌هایی است که انسان در 
برخورد با آن شرایطی را برای مصونیت در یک چرخه دائمی شکل می‌دهد. فضای سایبر هم ازآن‌جهت 
که همه امور آدمی را در برمی‌گیرد و هم ازآن‌جهت که مبانی انسان‌شناختی فضای تولید فنّاوری و محتوی 
را در برگرفتــه مخاطراتــی را متوجــه انســان و جامعــه اســامی می‌نمایــد )کیان‌خــواه، 35:1389(. مهم‌تریــن عامــل 
امنیت سایبری، دانش سایبری است. به تعبیری دیگر، دانش سایبری عین قدرت است. تحقیقات صورت 
گرفته حاکی از آن اســت که اگر ســازمان‌ها در جذب دانش موفق باشــد، هزینه ســرمایه‌گذاری در تمامی 
ســطوح امنیــت اطلاعاتــی )گال-اور و گوســه2، 2005( کاهــش یافتــه و تلاش‌هــای ناکارآمــد نیــز کمــر تکــرار 
می‌یابنــد )فلـِـدی، فِنــز و لچنــر3، 2013(. عــاوه بــر ایــن، اثربخشــی راه‌حل‌هــای امنیتــی نیــز بهبــود می‌یابد )صفا و 

وون سولمز4، 2016(.
ازآنجاکه سازمان‌ها عموماً دانش را با یادگیری توسط اعضای خود یا استخدام اعضای جدید جذب کنند 
)مارچ5 1991؛ سایمون6، 1991(، در این مطالعه، جذب دانش در سطح فردی موردتوجه و تجزیه‌وتحلیل قرار 
گرفته است. گذشته از آن، این انسان‌ها هستند که دانش تخصصی را فراگرفته، توسعه داده و از آن برای 
هماهنگی اجزای فنی به‌منظور دفاع سایبری مؤثر استفاده می‌کنند؛ بنابراین جای تعجب ندارد که تحقیقات 
اخــر بــه ایــن نکتــه تأکیددارنــد کــه بــدون بررســی ارتبــاط اقدامــات فــردی با نتایج امنیت ســایبری، درک ما از 
امنیت سایبری ناقص و بی‌فایده خواهد بود )لوبه و بومه7، 2017(. بااین‌حال، تا به امروز مطالعات اندکی در 
این زمینه صورت گرفته است. بررسی اجمالی ادبیات مرتبط توسط لابه و بومه )2017( نشان می‌دهد که 
تقریباً کلیه تحقیقات انجام‌شده در مورد تبادل اطلاعات امنیت سایبری و در پی آن جذب دانش موردنیاز، 
دارای محدودیت‌هایی بوده‌اند: اول، بیشینه آن‌ها به‌جای تجزیه‌وتحلیل افراد به بررسی اطلاعات غیرشخصی 
ماننــد فایل‌هــای ســوابق8 پرداخته‌انــد )مایــارت9 و همــکاران، 2017( و بیشــر آن‌هــا نیــز به تئــوری بازی محض یا 
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شبیه‌سازی محدودشده‌اند )فیلدر1 و همکاران، 2014(. دوم، فضای امنیت سایبری غالباً به اطلاعات حساس 
و طبقه‌بندی‌شده‌ای نیاز دارد که به اشتراک‌گذاری یا انتشار آن از طریق کانال‌های عمومی ممکن نیست 
)لوبــه و بومــه، 2017(. ســوم، دانــش موردنیــاز بــرای ایجــاد امنیــت ســایبری، دانــش تخصصــی اســت و درواقــع 
بسیار ضمنی است؛ یعنی به تجربه شخصی افراد محدود است؛ بنابراین، نه‌تنها توصیف عینی چنین دانشی 
)مستندســازی آن به‌صورت راهنما یا کتاب درســی( کار دشــواری اســت، بلکه بدون تعامل اجتماعی قوی 

بین فرستنده و گیرنده، این دانش به‌راحتی نمی‌تواند منتقل شود )نوناکا و تاکوچی، 1995(.
اگرچه برخی تحقیقات انجام‌شده درزمینهٔ امنیت سایبری به بررسی انتقال دانش صریح که امکان مستندسازی 
آن در قالب انجمن‌ها و بانک‌های اطلاعاتی وجود دارد )به‌عنوان‌مثال، یان2 و همکاران )2016( و صفا و 
وون ســولمز )2016((، پرداخته‌اند؛ اما هیچ اطلاعی از کار تجربی که به تجزیه‌وتحلیل انتقال و جذب دانش 
ضمنی درزمینهٔ امنیت ســایبری پرداخته باشــد، وجود ندارد؛ این امر حاکی از شــکاف مهم تحقیقاتی اســت 
)ونگ و نو3، 2010(. چهارم و ســرانجام، حتی اگر جذب دانش ضمنی مســتلزم تعامل انســانی باشــد، فرایند 
اجتماعی به‌تنهایی بر این دلالت ندارد که دانش درواقع جذب خواهد شد. اگر صاحب هر دانشی نتواند یا 
مایل به انتقال آن به افراد دیگر نباشد، ممکن است تعامل انسانی بی‌فایده باشد. ادبیات موجود در این زمینه 
بر نگرش‌ها، انگیزه‌ها و زمینه‌هایی که بر عدم تمایل فرد برای به اشتراک‌گذاری اطلاعات تأثیر می‌گذارند، 
متمرکز است )زیباک و سیمپسون4، 2019( و در مقابل، هیچ اطلاعی از پژوهشی که به بحث مربوط به جذب 

دانش حاصل از تعامل اجتماعی و تأثیر آن روی امنیت سایبری پرداخته باشد، وجود ندارد.
در بررســی پیشــینه داخلی نیز به پژوهشــی که بر نقش باورهای انســانی در جذب دانش و امنیت ســایبری 
تمرکز کرده باشد، دست نیافتیم، اما در برخی مقالات به تحقیقاتی اشاره شده است که عمدتًا در خصوص 
عوامـل مـؤثر بـر اشتراک دانش است که به برخی از آن‌ها اشاره می‌شود. انتظاری و همکاران )1395( در 
پژوهــش »ارائــه الگــوی رفتــار اشــراک دانــش متخصصــان ایرانــی در فضای مجازی« به این نتیجه رســیدند که 
حضـــور متخصصان ایرانی در شــبکه‌های تخصصی عملًا برای دسترســی هر چه بیشـــر بـــه منـــافع مشــرکی 
است که در کنار دیگر همتایانشان و از طریق ارتباط با آن‌ها حاصل می‌شـود. پس انگیزه‌هایی فراتر از منافع 
شخصی مبنای اشتراک دانش است )انتظاری و همکاران، 1395: 205- 168(. نظافتی و همکاران )1394( 
در مطالعــه‌ای نشــان دادنــد کــه افزایــش ســرمایه اجتماعــی و بیشــر شــدن تعامــات اجتماعــی میــان افراد، بر 
افزایش اشتراک‌گذاری دانش در انجمن‌های خبرگی اثر مثبت و معنی‌دار دارد. همچنین عوامل سخت‌افزاری 
و مــادی نســبت بــه عوامــل نرم‌افــزاری، تأثــر بیشــری بــر اشــراک‌گذاری دانــش در انجمن‌هــای خبرگــی دارنــد 
1. Fielder
2. Yan
3. Wang & Noe
4. Zibak & Simpson
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)نظافتی و همکاران، 1394: 295- 275(. افجه و همکاران )1394( در مطالعه »ارائـه الگـوی رفتـار اشـتراک 
دانـــش دانشجویان شبکه اجتماعی دانشگاه تهران« دریافتند کـــه بـــه ترتیـــب عوامـــل گروهـــی بـــا شاخص‌های 
ارتباطات و تعاملات اجتماعی؛ عوامل فردی با شاخص‌های اشتراک دانش آگاهانه، لذت‌بردن از کمک 
به دیگران و نگرش به‌منظور اشـتراک دانـش؛ و عوامـل محیطی با شاخص‌های فرهنگی )آموزشـی( و فنّاورانه 
بـر رفتـار اشـتراک دانـش دانشجویان در شبکه تأثیرگذار است )افجه، انتظاری و مرتجی، 1394: 125- 90(.

ایــن پژوهــش با هــدف بررســی ایــن محدودیت‌هــا بــه مطالعــه میــزان دانشــی کــه افــراد در محیــط محرمانــه و مبتنــی 
بــر همــکاری )کــه در آن دانــش حســاس، محرمانــه و ضمنــیِ موردنیــاز بــرای ایجــاد امنیــت ســایبری از طریــق بــه 
اشــراک‌گذاری اطلاعات جذب می‌شــود(، با موفقیت جذب می‌کنند، متمرکز شــده اســت؛ ازاین‌رو، هم 
تمرکز و هم واحد تحلیل ما سطح فردی است. تحقیقات اخیر نشان داده است که مطالعه این اشتراک‌گذاری 
»اطلاعاتــی- همکارانــه« بایــد منجــر بــه درک بهــر امنیت ســایبری شــود )لوبه و بومــه، 2017(؛ بنابراین در این 
پژوهش نه‌تنها به بررســی عناصر مرتبط با این‌گونه اشــراک‌گذاری اطلاعات پرداخته شــده، بلکه نتایج آن 

نیز ازنظر جذب دانش فردی شده است.
در این پژوهش، ابتدا چارچوبی مبتنی بر دیدگاه دانش‌بنیان شــرکت‌ها ارائه و اســتدلال می‌شــود که جذب 
دانش ضمنی با باورهای افراد مرتبط است. سپس با استفاده از رگرسیون پروبیت ترتیبی، این مدل با استفاده 
از داده‌هــای روان‌ســنجی 262 کارمنــد بخــش فنــاوری اطلاعــات و مراکــز تجزیه‌وتحلیــل و بــه اشــراک‌گذاری 
اطلاعات، آزمایش گردید. یافته‌ها نشان می‌دهد که »باور به منابع«، »اعتقاد به سودمندی« و »باور به 
تبادل متقابل« با جذب دانش رابطه مثبت دارند، درحالی‌که اعتقاد به پاداش‌های مادی این‌گونه نیست.

مبانی نظری
بــه اشــراک‌گذاری دانــش، نوعــی توزیــع دانــش اســت کــه از تمامــی حــالات دیگــر متمایــز اســت؛ چراکــه 
اشــراک‌گذاری دانــش، بــه اشــتیاق افــرادْ بــرای قــرار دادن تجربــه و تخصــص خود در حوزه مشــخص یا مســئله 
معین در اختیار سایرین بستگی دارد. اشتراک‌گذاری دانش، فرایند قطعی و بدون قید و شرطِ توزیع دانش 
است که در افزایش سطح دانش گروه یا سازمان بسیار مؤثر است. در سامانه‌های باز، به اشتراک‌گذاری 
دانش ســازوکاری باارزش در افزایش دانش و پویایی ســازمان محســوب می‌شــود. اهمیت این موضوع در این 
واقعیت نهفته اســت که هدف آن ایجاد پیوند بین ســطح فردی )جایی که دانش در آن قرار دارد( و ســطح 
سازمانی )جایی که دانش مورداستفاده واقع و ایجاد ارزش می‌کند( است )سانچز و همکاران1، 391:2013(. 
تصمیم یک فرد به اشتراک‌گذاری دانش با فرد دیگر بستگی به اعتماد بین آن‌ها دارد و این اعتماد، بیشتر 
حالت حسی دارد تا استدلال منطقی؛ بنابراین، بر اساس »میزان تمایل فرد به نسبت دادن نیات خوب به 

افراد دیگر و اطمینان از حرف‌ها و اقدامات آنان« شکل می‌گیرد )رحمدل، 1398: 92(.
1. Sanchez et al
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دیدگاه دانش‌بنیان شرکت‌ها بر این باور است که دانش منبع باارزش، کمیاب و تقلیدناپذیر بوده و ازاین‌رو 
منبــع و عامــل مهــم مزیــت رقابتــی ســازمان‌ها محســوب می‌شــود )نیکرســون و زنگــر1، 2004( و دانــش تخصصــی 
سهم بسزایی در نوآوری محصول، فرآیند و خدمات دارد )شیلینگ2، 2010(؛ بنابراین، سازمان‌ها باید به‌طور 
مستمر دانش تخصصی جذب کنند تا با نوآوری‌های خود امنیت سایبری را برای اجزای فناوری اطلاعات و 
معماری سامانه‌ها فراهم کنند. جذب دانش سازمانی نتیجه یادگیری فردی )یعنی انسان( است و سازمان‌ها 
نیــز دانــش را فقــط با یادگــری اعضــای خــود یا با اســتخدام افــراد جدیــد جــذب می‌کننــد )گرانــت3، 1996(؛ 
بنابرایــن، تمرکــز ایــن مقالــه بــه یادگــری اعضــای ســازمان اســت. از ایــن منظــر دانش ســازمانی جدیــد درنتیجه 

جذب دانش فردی از سوی این اعضا خلق می‌شود )باک و کیم4، 2002(.
بااین‌حال، برای همه افراد، جذب دانش از فراسوی مرزهای سازمان کار آسانی نیست؛ به‌طورمعمول، فرد 
قبــل از انجــام مبادلــه، متحمــل هزینه‌هــای زیادی می‌شــود. ایــن هزینه‌هــا شــامل زمان صرف شــده، منابع مالی 
اختصاص‌یافته برای دریافت اطلاعات، تصمیم‌گیری و روند تعامل با دیگران اســت )ویلیامســون5، 1981(. 
در مراکــز تجزیه‌وتحلیــل و بــه اشــراک‌گذاری اطلاعــات، ایــن هزینه‌هــا به‌محــض شــروع تعامــل فــرد با دیگــران 
آغــاز می‌شــود؛ زیــرا تعامــل اجتماعــی تنگاتنــگ بــن دو فــرد بــرای انتقــال موفقیت‌آمیز دانــش ضمنی ضروری 
اســت )نــوناکا و تاکوچــی، 1995(. همچنــن، تحقیقــات قبلــی حاکــی از آن اســت کــه اگــر اشــراک‌گذاری 
اطلاعــات زمان‌بــر، بیش‌ازحــد دشــوار و یا نیازمنــد تــاش زیاد باشــد، افــراد تمایــل کمــری بــه مشــارکت در 
انتقــال دانــش خواهنــد داشــت و مســلماً میــزان دانــش منتقل‌شــده نیــز کاهــش خواهــد یافــت )آژانس امنیــت 
شــبکه و اطلاعات اتحادیه اروپا6، 2018(. عــاوه بــر ایــن، دانــش ممکــن اســت ازنظــر فــرد مهــم یا بی‌ربــط 
باشــد؛ بنابرایــن، بهــر اســت قبــل از انجــام هرگونــه ارزیابــی خــاص، افــراد بررســی کننــد که آیا دانــش موجود در 
مرکز تجزیه‌وتحلیل و اشــراک‌گذاری اطلاعات در کل ارزش هزینه تعامل موردنیاز برای جذب آن را دارد یا 
نه. تا زمانی که پاســخ این ارزیابی مثبت نباشــد، بعید اســت افراد خود را درگیر هرگونه تعامل عمیق نمایند. 
هنگامی‌کــه افــراد چنــن ملاحظاتــی داشــته باشــند، معمــولًا از ســرنخ‌ها و کاوش‌هــا بــرای ســاده کــردن فراینــد 
تصمیم‌گــری اســتفاده می‌کننــد )گابیکــس7 و همــکاران، 2006(. با اســتفاده از چنــن ســرنخ‌هایی، مســلماً در 
خصوص مفید یا غیرمفید بودن اطلاعات دریافت‌شــده، ارزیابی ذهنی و مبتنی بر اعتقاد جایگزین ارزیابی 
عینی و غیرشــخصی می‌شــود )بوش، ولبردا و بوئر8، 1999(؛ بنابراین هر زمان که چنین اعتقادی ایجاد شــود، 
افراد علاقه‌مند مشارکت در تعامل اجتماعی که مقدم بر جذب دانش است، می‌شوند )لیختنتالر و ارنست9، 
1. Nickerson & Zenger
2. Schilling
3. Grant
4. Bock & Kim
5. Williamson
6. ENISA (European Union Agency for Network Information Security)
7. Gabaix
8. Bosch, Volberda, & Boer
9. Lichtenthaler & Ernst
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2007(. ازایــن‌رو، جــذب دانــش می‌توانــد با میــزان اطمینــان فــرد به این‌که دانش موجود در ســازمان یا مرکز، 
دارایی یا منبع )بارنی، 1991( باارزش، نادر و غیرقابل تقلید و واجد ارزش جذب )اعتقاد به منبع(، محسوب 

می‌گردد، ارتباط مثبت داشته باشد؛ بنابراین:
فرضیــه اول عبــارت اســت از: »جــذب دانــش با »اعتقــاد بــه منبــع« ارتبــاط مثبــت دارد«. فرضیــه اول با ایــن 
اعتقــاد فــرد کــه هزینه‌هــای تبــادل دانــش بــر مزایای حاصل از چنین تعامل اجتماعی )اشــراک‌گذاری دانش( 

پیشی خواهد گرفت، ارتباط دارد؛ مزایایی که با جذب دانش ناشی از اشتراک‌گذاری تحقق می‌یابند.
فرضیه دوم: باور به مفید بودن دانش. اگرچه اعتقاد به منبع ممکن است فرد را متمایل به تعامل با دیگران 
کند؛ اما لزوماً به معنای آن نیســت که دانش موجود مســتقیماً در کارهای خاص شــغلی فرد، کاربرد دارد. 
به‌عنوان‌مثال، کارکنان مراکز تجزیه‌وتحلیل و به اشتراک‌گذاری اطلاعات ممکن است اطلاعاتی را که در کل 
برای صنعت یا سازمان مفید است را مبادله کنند، اما این اطلاعات ممکن است هیچ کمک خاصی برای 
انجام وظایف شغلی فرد نکنند. تحقیقات نشان می‌دهد که افراد لزوماً و فقط به نفع سازمان کار نمی‌کنند؛ 
یعنــی صرفــاً بــه نفــع ســازمان وارد عمــل نمی‌شــوند )ناگــن1 و همــکاران، 2002(. البتــه نظریه همسوســازی اهداف 
معتقد اســت که اهداف فردی و ســازمانی لزوماً متناقض نیســتند )فاس2، 2011(، درنتیجه، فرد نه‌تنها مفید 
بــودن کلــی دانــش موجــود بــرای ســایر اعضــای مراکــز تجزیه‌وتحلیــل و بــه اشــراک‌گذاری اطلاعــات را در نظر 
می‌گــرد - آیا ایــن دانــش ارزش هزینــه تعامــل را دارد؟- بلکــه بــه ارزیابــی ایــن مهــم که این دانش تا چه اندازه 

در انجام وظیفه شغلی خاص وی مفید است نیز می‌پردازد.
ازآنجاکه ارزیابی عملکرد شــغلی فرد ممکن اســت به‌عنوان عامل مهمی در امنیت ســایبری ســازمانی در نظر 
گرفتــه شــود، بنابرایــن به‌احتمــال‌زیاد افــراد انگیــزه خاصــی بــرای مطالعه ســودمندی اطلاعات خواهند داشــت 
)لوئیف و کلور3، 2015(. ازاین‌رو، جذب دانش می‌تواند ارتباط مستقیمی با میزان باور افراد به دانش موجود 
و به‌ویژه نقش آن در انجام وظایف شغلی خود داشته باشند )اعتقاد به سودمندی(. پس فرضیه دوم عبارت 

است از: »جذب دانش با اعتقاد به سودمندی رابطه مثبت دارد«.
اگر فرضیه اول مربوط به ارزیابی اساسی فرد و تعیین این‌که آیا مشارکت در به اشتراک‌گذاری دانش ارزش 
آن را دارد )یعنی هزینه‌های چنین تعامل اجتماعی تحت‌الشعاع مزایای حاصل از جذب دانش حاصل قرار 
خواهد شــد( باشــد، آنگاه فرضیه دوم با طرح این بحث که جذب دانش ممکن اســت برای کارهای شــغلی 

فرد مفید باشد، یک گام جلوتر خواهد بود.
فرضیه سوم: باور به پاداش. بر اساس نظریه همسوسازی هدف افراد ممکن است دانش تخصصی جذب‌شده 
را در اختیــار اعضــای دیگــر ســازمان قــرار ندهــد. درواقــع، افــراد معمــولًا رفتــار خــود را با اهــداف بازگشــتی 
1. Nagin
2. Foss
3. Luiijf & Klaver
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هماهنــگ می‌کننــد؛ یعنــی انتظــار دارنــد هــر وقــت رفتــار موردعلاقــه ســازمان از آن‌هــا ســر زنــد، پاداش بــه 
آن‌ها داده شــود )ناگین و همکاران، 2002(؛ بنابراین، درصورتی‌که باور نداشــته باشــند که ســازمان چنین 
پاداش‌هایــی را خواهــد داد، ممکــن اســت با پرهیــز از بــه اشــراک‌گذاری دانــش، جایــگاه خــود در ســازمان را 
تثبیــت نماینــد و یا با راه‌انــدازی شــرکت یا فــروش خدمــات مشــاوره خصوصــی بــه صنعــت از عضویــت خــود 
در ســازمان بــه نفــع خــود اســتفاده کننــد. درنتیجــه، فــرد دانــش را نــه بــه خاطــر ســازمان، بلکــه بــه نفع تجارت 
خصوصــی خــود جــذب خواهــد کــرد؛ بنابرایــن، ســازمان‌ها بــرای حــل ایــن مشــکل، مجبور بــه پرداخت پاداش 
مادی هستند تا دانش جذب و به نفع سازمان به‌اشتراک گذاشته شود. برای مثال، مجموعه آزمایشگاه‌های 
باکمــن هــر ســال 100 کارمنــد برتــر خــود درزمینــهٔ بــه اشــراک‌گذاری اطلاعــات را در اجــاس ســالانه خود 
شناســایی می‌کنــد )ســینگ1، 2005( و لوتــوس دولپمنــت2، بخشــی از آی‌بــی‌ام، نیــز بــه کارمنــدان خــود در 
قبال فعالیتشــان درزمینهٔ به اشــراک‌گذاری اطلاعات، پاداش می‌دهد )داونپورت و گلیســر3، 2002(. این 
پاداش ممکن است شامل ارتقاء شغلی، امنیت بیشتر شغلی، افزایش حقوق یا قدرت و مسئولیت بالاتر در 
ســازمان شــود )باک و کیم، 2002(. تحقیقات نشــان می‌دهد که چنین پاداش‌هایی نقش مثبتی در ســاعات 

کاری، فداکاری و عملکرد افراد دارد )انسینوزا، گاینور و ربیتزر4، 2007(.
بنابراین، هرچه افراد باور بیشــری به دریافت »پاداش‌های مادی یا ســخت« در مقابل جذب موفق دانش 
داشته باشند )باور به پاداش(، احتمال این‌که بر تحقق چنین جذبی متمرکز شوند، بیشتر است. پس فرضیه 

سوم عبارت است از: »جذب دانش با باور به پاداش رابطه مثبت دارد«.
اگــر فرضیــه دوم با ارزیابــی فــرد در ایــن خصــوص کــه آیا مشــارکت در اشــراک دانــش بــه انجــام موفقیت‌آمیــز 
وظایف شــغلی آن‌ها کمک می‌کند )یعنی مزایای ناشــی از جذب دانش ازنظر انجام موفق وظایف شــغلی 
بر هزینه‌های چنین تعامل اجتماعی پیشی می‌گیرند.( ارتباط داشته باشد، فرضیه سوم نشان می‌دهد که در 
صورت جبران چنین جذبی با پاداش‌های ارائه‌شده از سوی سازمان، می‌توان جذب دانش را تقویت کرد.

فرضیــه چهــارم: باور بــه تبــادل متقابــل. با فــرض این‌کــه دانــش منبع ارزشمند، کمیاب و غیرقابل تقلید اســت، 
ارزش واحد دانش درزمینهٔ امنیت ســایبری متناســب با پیشــرفت تدریجی امنیت ســایبری ناشــی از این واحد 
دانش است )بودین و همکاران، 2018(. ازآنجاکه افراد یقین دارند که هر دانشی که به اشتراک می‌گذارند، 
مزایایی را برای دیگران خواهد داشت، بنابراین، ممکن است در مقابل انتظار داشته باشند که خود نیز دانش 
مناسب و کافی کسب کنند. به‌طورمعمول، انسان‌ها چنین تبادل عادلانه‌ای را بیش از ترتیبات دیگر ترجیح 
می‌دهند )کلم و مرسیر- یتر5، 2006( و نقض‌کنندگان این اصل عادلانه را مجازات می‌کنند. برخی اوقات 
1. Singh
2. Lotus Development
3. Davenport & Glaser
4. Encinosa, Gaynor, & Rebitzer
5. Kolm & Mercier-Ythier
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نیز از جبران چیز باارزشی که دیگران ارائه می‌کنند، خودداری می‌نمایند )تریکومی1 و همکاران، 2010(. 
انصــاف متقابــل، متغــر مهمــی در طراحــی الگوریتم‌هــای انتخــاب همتــا در شــبکه‌های نظــر بــه نظــر اســت، 
طــوری کــه اپراتورهــای ایــن شــبکه‌ها روش‌هایــی را بــرای حــذف افــراد مزاحم و ســربار که بــدون ارائه هیچ‌گونه 
اطلاعاتی خواستار اطلاعات هستند، تدوین کرده‌اند )ونگ2، 2011(. این‌که یک فرد تا چه اندازه قادر 
به جذب دانش ضمنی از طریق تبادل اجتماعی اســت، بســتگی به این دارد که این فرد تا چه اندازه مایل 
است هر زمان که از دیگران اطلاعات دریافت می‌کند، عمل متقابل انجام دهد )یونگ و لئو3، 2004(؛ 
بنابراین، اگر فرد باور داشــته باشــد که به اشــراک‌گذاری دانش مهم یک‌طرفه خواهد بود، ممکن اســت به 
تعامل اجتماعی خاتمه دهد. ازاین‌رو، فرضیه چهارم این پژوهش عبارت است از: »جذب دانش با اعتقاد 
به تبادل متقابل رابطه متقابل دارد«. در شــکل زیر ســازه‌های مختلف - یعنی مجموعه متغیرهای مســتقل و 
فرضیه مربوط به آن‌ها را نشان داده و بر رابطه بالقوه آن‌ها با متغیر وابسته »جذب دانش« تأکید می‌کند.

شکل 1: مدل جذب دانش. هر سازه و فرضیه مربوط به آن )ف 1 تا ف 4(، به‌طور بالقوه با متغیر 
وابسته )جذب دانش( رابطه مثبت دارد.

روش‌شناسی
در ایــن بخــش شــیوه نمونه‌گــری، جمعیــت آمــاری، چگونگــی اندازه‌گــری متغــر مســتقل، ســازه‌ها، نحــوه 
توزیــع پرسشــنامه‌ها )به‌منظــور اندازه‌گــری مــوارد و ســازه‌ها( و همچنــن چگونگــی انجــام تحلیــل توضیــح 

داده شــده است.
جامعه آماری و نمونه‌گیری

ازآنجاکــه اســتدلال نظــری ایــن پژوهــش بــر جــذب دانــش از طریــق تعامــل اجتماعی متمرکز اســت، باید شــیوه 
نمونه‌گــری نیــز متناســب با آن باشــد؛ بنابرایــن، با توجــه بــه این‌کــه مدیــران و کارکنــان بخــش فنــاوری و امنیت 
سایبری سازمان‌ها و مراکز، به‌منظور تسهیل تبادل اطلاعات بین فردی، در برخی هم‌اندیشی‌ها حضور یافته 

1. Tricomi
2. Wang
3. Xiong & Liu
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و ســعی در کســب دانــش دارنــد؛ داده‌هــای پژوهــش نیــز از گروه‌هــای کاربــری بخش‌هــای تبــادل و تجزیه‌وتحلیل 
جمــع‌آوری شــده و نظرســنجی و مجموعــه داده‌هــای مربــوط بــه آن با آنچــه مرمــود1 و همکاران )2019( شــرح 

داده‌اند، همخوانی دارد.
جامعه آماری پژوهش، مدیران و متخصصانی بودند که باید امنیت ســایبری ســازمان‌های مربوطه به خود، 
چــه بخــش دولتــی و چــه بخــش خصوصــی را فراهــم می‌کردنــد. لازم بــه ذکــر اســت کــه این افــراد درزمینهٔ کاری 
خود تقریباً هیچ تعاملی با افراد عادی نداشتند. ازاین‌رو، این شرایط با این استدلال ما که »دانش لازم برای 
ایجــاد امنیــت ســایبری نه‌تنهــا دارای طبقه‌بنــدی بــوده و شناســایی آن دشــوار اســت، بلکــه ضمنــی بــوده و در 
تجربه شــخصی افراد نهفته اســت؛ به‌گونه‌ای که تعامل اجتماعی بین افراد برای انتقال آن ضروری اســت«، 

مطابقت دارد.
هــر زمــان کــه فــرد خاصــی اطلاعــات مربــوط بــه تهدیــدی را بــه اشــراک بگــذارد، ســایر افــراد از طریق سیســتم 
داخلی با یکدیگر تماس گرفته و با اظهارنظر در مورد اطلاعات به اشتراک گذاشته‌شده، تلاش می‌کنند تا 
با تداوم این تماس‌ها، تبادل اجتماعی را برقرار کنند. هنگامی‌که تماس با یک پاسخ کوتاه در مورد اطلاعات 
مربوط به تهدید برقرار شد، افراد درگیر در مکالمه با ابتکار عمل خود برای به اشتراک‌گذاری اطلاعات دقیق 
امنیتی، قرار ملاقات می‌گذارند )برای مثال، به‌طور غیررسمی در طول ناهار، جلسات گروهی یا اجلاس‌های 
مخصوص صنعت(. هر فرد خود تصمیم می‌گیرد که با چه کسی و چگونه ملاقات کند. آن‌ها همچنین در 

مورد میزان اطلاعات به اشتراک گذاشته‌شده نیز تصمیم می‌گیرند.
سنجش و اندازه‌گیری

در ایــن مطالعــه افــرادی موردتوجــه بودنــد کــه حاضــر بــه اظهارنظــر درباره باورهای خود بودنــد؛ بنابراین، برای 
عملیاتی کردن ســازه‌های پژوهش از روش روان‌ســنجی اســتفاده گردید )نانلی و برنســتین2، 2017( و برای 
کســب اطلاعات از افراد، شــاخص ترتیبی جدیدی به‌کاربرده شــد. از پاســخ‌دهندگان درخواســت گردید تا 
پاسخ دهند »چه مقدار از اطلاعات انحصاری را از طریق مبادله اطلاعات امنیتی با سایر شرکت‌کنندگان 

دریافت می‌کنند؟«.
برای بررسی باورهای مختلف و مفروض از مقیاس روان‌سنجی موجود استفاده شد. )جدول شماره 1 جزئیات 
ســازه‌ها، منابع آن‌ها، ترکیب و جمله‌بندی آیتم‌ها، موارد حذف‌شــده )در صورت وجود(، بارهای عاملی و 
آلفای کرونباخ را نشان می‌دهد(. پاسخ‌دهندگان ازنظر جنسیت، سن و سطح تحصیلات نیز کنترل شدند. 
جنســیت به‌صــورت )زن، مــرد( و ســن در قالــب چهــار گــروه ســنی )21-30، 31-40، 41-50، 50 
ســال به بالا( و ســطح تحصیلات نیز در شــش گروه )دیپلم، لیســانس، کارشناســی ارشــد، دکترا، هیچ‌کدام، 

1. Mermoud
2. Nunnally & Bernstein
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سایر موارد( دسته‌بندی شد. همچنین موقعیت سلسله مراتبی افراد در سازمان )کارمند، کارمند ارشد، مدیر 
میانی، مدیر عالی، عضو هیئت‌مدیره و ســایر موارد( نیز لحاظ شــد. این موقعیت ممکن اســت به ترتیب بر 
تمایل افراد برای به اشــراک‌گذاری دانش و شــدت آن تأثیر بگذارد )کای1 و همکاران، 2013(. کســانی 
که دارای دانش باارزش هستند، ممکن است آن را به‌عنوان عامل تضمین‌کنندهٔ امنیت شغلی خود محسوب 
کنند. البته معقول‌ترین پاسخ به این پرسش، دادن پاداش مادی یا غیرمادی در مقابل ارائه اطلاعات است. 
راه‌حل ساده، بستن قراردادهای کاری با متخصصان برای ایجاد اعتماد در آنان است )رحمدل، 113:1396(.

جدول 1: سازه‌ها
Fact. lCr. 𝛼.گزارهموردنوعسنجه

متغیر وابسته

جذب دانش
شاخص 
طبقه‌ای 
ترتیبی

-
چه مقدار اطلاعات منحصربه‌فرد از طریق تبادل 

اطلاعات امنیتی دریافت می‌کنید؟
--

متغیرهای 
مستقل

خیلی کم
کم

متوسط
زیاد

خیلی زیاد

باور به منبع
مقیاس 
لیکرت

RES1 ازنظر من افراد شبکه ما هر جا لازم باشد به دانش
یکدیگر ارزش قائل می‌شوند.

0.82حذف

RES2 من معتقدم افراد شبکه من وقتی نیاز دارم پاسخ
می‌دهند.

0.81

RES3 من معتقدم افراد شبکه من از دانش یکدیگر به‌طور
مناسب استفاده می‌کنند

0.82

RES4 من معتقدم به درخواست‌های من برای دریافت
دانش پاسخ داده می‌شود

0.86

RES5 من معتقدم افراد شبکه من بهترین دانش خود را
به‌اشتراک می‌گذارند.

حذف

باور به 
سودمندی

مقیاس 
لیکرت

US1 اشتراک‌گذاری اطلاعات زمان لازم برای انجام
مسئولیت‌های شغلی من را کاهش می‌دهد.

0.850.71

US2 اشتراک‌گذاری اطلاعات اثربخشی انجام کارهای
شغلی را افزایش می‌دهد.

0.86

1. Cai
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Fact. lCr. 𝛼.گزارهموردنوعسنجه

US3 با در نظر گرفتن تمام جهات اشتراک‌گذاری
اطلاعات مفید خواهد بود.

0.64

باور به 
پاداش

مقیاس 
لیکرت

HR1
من انتظار دارم در قبال اشتراک‌گذاری دانش با 
دیگران، با پرداخت حقوق بیشتر از من قدردانی 

شود.
0.910.81

HR2
انتظار دارم درازای اشتراک‌گذاری دانش با سایر 
شرکت‌کنندگان، پاداش‌های پولی )مزایای اضافی( 

دریافت کنم.
0.90

HR3
انتظار دارم درازای اشتراک‌گذاری دانش با سایر 
شرکت‌کنندگان، فرصت‌هایی برای یادگیری از 

دیگران به دست آورم.
حذف

HR4 انتظار دارم درازای به اشتراک‌گذاری دانش با
سایر افراد از امنیت شغلی بیشتری برخوردار شوم.

0.73

باور به تبادل 
متقابل

مقیاس 
لیکرت

NOR1
من معتقدم کمک به دیگران اقدامی درست و 

ضروری است، زیرا می‌دانم افراد دیگر روزی به 
من کمک خواهند کرد.

0.8حذف

NOR2
من معتقدم اگر من از طریق شبکه سازمان 

اطلاعات خود را با دیگران به اشتراک بگذارم، 
دیگران نیز در صورت نیاز به من کمک می‌کنند.

0.82

NOR3
من معتقدم اگر دانش خود را از طریق شبکه با 

دیگران به اشتراک بگذارم، سایرین به درخواست من 
در مورد اطلاعات و دانش پاسخ خواهند داد.

0.87

NOR4
من فکر می‌کنم افراد، باور تبادل متقابل خود را بر 
اساس بده و بستان، نیت و رفتار دیگران توسعه 

می‌دهند.
0.79

همچنین تعداد سال‌هایی که فرد درزمینهٔ اشتراک‌گذاری اطلاعات تجربه داشته است به‌صورت )تجربه به اشتراک‌گذاری 
اطلاعات در گذشته: خیر، کمتر از 1، 1 تا 3، 3 تا 6، بیش از 6(، کنترل گردید. چنین تجربه‌ای در حد زیادی با قصد 
بــه اشــراک‌گذاری اطلاعــات )لــی و مــا1، 2012( مرتبــط اســت؛ عــاوه بــر ایــن، تــوان فــرد در جــذب دانش را نیز 
می‌توان با مدت‌زمان عضویت وی در سازمان ارزیابی کرد؛ زیرا افراد با گذشت زمان بینش بیشتری پیداکرده و 

روابط بین‌فردی را توسعه می‌دهند؛ ازاین‌رو، مدت همکاری افراد با سازمان نیز در نظر گرفته شد.

1. Lee & Ma
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ســرانجام، با بررســی وابســتگی ســازمانی هر فرد، ناهمگونی صنعت )آموزش، بانکداری و مالی، انرژی، بهداشــت 
و ســایر صنایع( کنترل شــد. از این اطلاعات برای ســاخت شــاخص‌های دوگانه )متغیرهای مجازی( اســتفاده و 
پاســخ‌دهندگان به پنج گروه آموزش، بانکداری و مالی، انرژی، بهداشــت و ســایر صنایع گروه‌بندی شــدند. اگر 

فردی وابسته به صنعت خاص بود برای هر متغیر مجازی مقدار 1 و در غیر این صورت مقدار 0 لحاظ می‌شد.
ابــزار گــردآوری داده‌هــا نیــز پرسشــنامه بــود و تمــام مراحــل و توصیه‌هــای دیلمن، اسمیت و کریســتین )2014( 
در طراحی پرسشنامه، پیش‌آزمون و اجرای پرسشنامه رعایت گردید. مقیاس لیکرت به‌صورت کاملًا مخالف 
)1(، کاملًا موافق )5( و نظری ندارم )3(، رتبه‌بندی شــد. پرسشــنامه ابتدا در اختیار هفت گروه تمرکز در 
دانشــگاه و بخش امنیت ســایبری قرار داده شــد و از بازخورد به‌دســت‌آمده برای بهبود پرسشــنامه و افزودن 
توضیحات اضافی استفاده گردید. پرسشنامه‌ها به‌صورت حضوری در جلسات و یا از طریق ایمیل در اختیار 
پاسخ‌دهندگان قرار گرفت و مرتب طی چهار ماه حضوری و یا از طریق تماس تلفنی و شبکه‌های اجتماعی 

پیگیری شد تا درنهایت داده‌های موردنیاز جمع‌آوری گردید.
تجزیه و تحلیل داده‌ها

 پس از اتمام نظرســنجی، داده‌ها کنترل و به‌منظور تجزیه‌وتحلیل آماری فایل STATA تهیه گردید. آزمون‌های 
تعاملــی هیــچ تأثــر معنــی‌داری در خصــوص زمــان پاســخ هــر ســنجه نشــان نــداد. روایــی هــر ســازه با محاســبه 
همبســتگی مورد - آزمون1، همبســتگی مورد ســایر موارد2 و میانگین همبســتگی بین موارد3 مورد آزمایش قرار 
گرفــت )هایــر4، 2006(. اعتبــار آن نیــز توســط آلفــای کرونبــاخ تائیــد گردیــد. تجزیه‌وتحلیــل عاملی مؤلفه اصلی 
تکــراری با چرخــش مــورب )نامتعامــد( انجــام یافــت تا واریانــس کل استخراج‌شــده یا تشــریح شــده به حداکثر 
برسد و هر مورد به‌وضوح روی یک عامل قرار گیرد. طی این فرایند، چهار مورد به دلیل عدم تطابق با این 
معیارها کنار گذاشته شدند. جدول شماره 2 نتایج این روش و جدول 1 موارد حذف‌شده را نشان می‌دهد. 
بارهای عاملی مستقیم و بارهای عاملی متقاطع از چهار عامل نهایی، درجه بالایی از روایی همگرا را نشان 
می‌دهــد )هایــر، 2006(. همــه این‌هــا از ارزشــی بالاتــر از واحــد برخــوردار بودنــد. عامــل اول 19.1 درصــد از 
واریانس کل را تشریح و عدم وجود واریانس روش مشترک در نمونه را نشان داد )پادساکوف و ارگان5، 1986(. 
برای ساخت مقادیر مقیاس، نمرات آیتم‌های فردی اضافه شد و این مقدار به تعداد اقلام موجود در مقیاس 
تقسیم گردید )رینهولت، پدرسن و فاس6، 2011(. سازه وابسته در این پژوهش، ترتیبی و طبقه‌ای است؛ بنابراین 
مدل پروبیت ترتیبی مورد سنجش قرار گرفت. ضمن مقایسه با تخمین منطقی ترتیبی جایگزین، برآورد اصلی 

1. همبستگی آیتم-آزمون )item-test( میزان ارتباط هر یک از آیتم‌ها با مقیاس کلی را نشان می‌دهد.
2. همبســتگی آیتــم- بقیــه مــوارد )item-rest correlation( بــه عنــوان همبســتگی بــن نمــره مــورد و نمــره بقیــه مــوارد تعریــف و مشــخص می‌شــود. در ســاخت آزمــون از 

همبســتگی آیتم-بقیــه مــوارد بــرای تعریــف ارتبــاط آیتــم با کل امتیــاز مــوارد دیگــر اســتفاده می‌شــود.
3. میانگین همبستگی )Average inter-item correlation( روشی برای تحلیل پایایی داخلی است.

4. Hair
5. Podsakoff & Organ
6. Reinholt, Pedersen, & foss
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تأیید و مشخص شد که مدل پروبیت ترتیبی تناسب بهتری با داده‌ها دارد. مدل با خطاهای استاندارد قوی 
برای خنثی کردن هرگونه ناهمگن بودن واریانس )انحراف( یا ناهم‌واریانســی، ارزیابی شــد. برای کنترل ســن، 
صنعت و تحصیلات، »گروه معیار« به‌طور خودکار در طول برآورد انتخاب شد. با توجه به توصیه کوهن 
و همــکاران )2002(، همــه مدل‌هــا به‌تدریــج و با واردکــردن کنترل‌هــا در مــدل پایــه، شــکل گرفتنــد و ســپس 
جلوه‌های اصلی اضافه گردید. در هر دو تخمین، قبل از واردکردن سنجه‌ها به تجزیه‌وتحلیل، متوسط فاصله 
مرکزی همه آن‌ها تعیین گردید. تناسب مدل نیز با مقایسه مکرر معیارهای اطلاعاتی آکائیکه1 و بیزی2 بین 

مشخصات مختلف مورد بررسی قرار گرفت.
جدول 2: بارهای عاملی پس از چرخش مورب

مورد

بارگذاری روی عامل چرخش مورب

عامل 4عامل 3عامل 2عامل 1
منحصر 

بودن

HR10.910.14

HR20.900.18

HR40.730.44

US10.850.26

US20.860.22

US30.640.39

NOR20.820.26

NOR30.870.21

NOR40.790.36

RES20.810.28

RES30.820.28

RES40.860.24

2.292.292.221.94مقدار خاص

نسبت 
واریانس

%19.10%19.05%18.48%16.20

واریانس 
تجمعی

%19.10%38.16%56.64%72.84

1. Akaike
2. Bayesian
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یافته‌ها
آمار توصیفی پژوهش به‌طور خلاصه در جدول شماره 3 ارائه شده است. همچنان که ملاحظه می‌شود، 95 
درصد پاسخ‌دهندگان مرد و 32 درصد زیر 40 سال و 68 بالای 40 سال هستند. درحالی‌که 68 درصد 
گواهــی دوره‌هــای مرتبــط یا مــدرک لیســانس دارنــد، کارورزان بــدون مــدرک رسمــی 20 درصد نمونه را تشــکیل 
می‌دهند و فقط 4.6 درصد افراد دارای مدرک کارشناسی ارشد یا دکترا هستند. اکثر افراد نمونه در دو گروه 
کارمندان یا سرپرســتان )42 درصد پاســخ‌دهندگان( و مدیران میانی یا صف )51 درصد( قرار می‌گیرند. 
تنها 2.7 درصد آنان مدیران عالی یا اعضای هیئت‌مدیره هستند. 43 درصد پاسخ‌دهندگان حداکثر تا سه 
سال و 48 درصد نیز بیش از سه سال تجربه اشتراک‌گذاری اطلاعات را دارند و 52 درصد نیز در یکی 

از جلسات یا رویدادهای قبلی شرکت کرده‌اند.
جدول 3: آمار توصیفی

ObsMean.Std. DevMinMaxمتغیرها

2603.130.8615جذب دانش

1903.820.521.675باور به منبع دانش

2083.780.621.675باور به مفید بودن دانش

1952.160.7514باور به پاداش

1953.890.611.675باور به تبادل متقابل

2604.570.9015اندازه سازمان

2603.930.7035کیفیت روابط با همکاران

2433.070.9115مشارکت بالقوه فردی

2606.055.35017مدت عضویت

 ازآنجاکه متغیر وابســته در این پژوهش از نوع ترتیبی اســت، باید تحلیل همبســتگی یکنواخت انجام می‌شــد. 
گذشــته از آن، داده‌های این نوع متغیرها نیازی به توزیع نرمال ندارند؛ بنابراین در جدول شماره 4 به‌جای 
همبستگی پیرسون، همبستگی اسپیرمن ارائه شده و به‌منظور پرهیز از طولانی شدن مطالب، همبستگی‌های 
مربوط به کنترل‌ها حذف گردیده است. جدول شماره 5 مدل مناسب و نهایی را به همراه اقدامات تشخیصی 

آن ارائه می‌دهد.
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جدول 4: تجزیه‌وتحلیل همبستگی

جذب دانش
باور به منبع 

دانش
باور به مفید بودن 

دانش
باور به 
پاداش

باور به تبادل 
متقابل

1جذب دانش

1***0.2860باور به منبع دانش

باور به مفید بودن 
دانش

0.2779***0.2042**1

0.06021−0.1568−0.0258باور به پاداش

0.00011−***0.2489***0.3500***0.3543باور به تبادل متقابل

 a𝜌: * 𝑝 < 0.05; ** 𝑝 < 0.01; *** 𝑝 < 0.001.

 
یافته‌ها حاکی از تائید فرضیه اول است. »باور به منبع« با سطح معنی‌داری )𝑝< 0.05(  با جذب دانش 
رابطه مثبت دارد؛ بنابراین، هرگاه شــخصی به کســب دانش ارزشمند باور داشــته باشــد، تمایل بیشــری برای 
ســرمایه‌گذاری روی تعامــل و جــذب دانــش ضمنــی خواهــد داشــت و در حــد زیاد نیــز قــادر به جذب چنین 
دانشی خواهد بود. فرضیه دوم نیز تائید گردید؛ اعتقاد به سودمندی نیز با سطح معنی‌داری )𝑝< 0.01( با 
جذب دانش رابطه مثبت دارد. این یافته مطابق با این انتظار است که افراد به دنبال جذب دانش هستند، 
اما نه به خاطر خودشــان بلکه برای تقویت کارایی و اثربخشــی در ایجاد امنیت ســایبری خود. فرضیه ســوم 
مورد تائید قرار نگرفت؛ باور به پاداش، ارتباط معنی‌داری با جذب دانش ندارد. برخلاف یافته‌های مربوط 
به فرضیه اول و دوم، این یافته نشان می‌دهد که تصمیم فرد برای شرکت در فرایند انتقال دانش، در درجه 
اول ناشی از انگیزه ذاتی وی است. شاید این یافته ناشی از این واقعیت باشد که ونگ و هو1 )2015( 
معیــار باور بــه پاداش را درزمینــهٔ بــه اشــراک‌گذاری و جــذب اطلاعــات عــادی و غیرمحرمانه مطرح کرده‌اند و 
ایــن بــدان معنــی اســت کــه در وضعیــت و شــرایط محرمانــه بــرای جــذب دانــش، ممکن اســت انگیزه‌های ذاتی 
یا درونی بر انگیزه‌های بیرونی پیشی بگیرند. فرضیه چهارم هم تائید شد. اعتقاد به تبادل متقابل به میزان 
زیاد با جذب دانش رابطه مثبت دارد )𝑝< 0.01( . این یافته مطابق با انتظارات نظری این پژوهش است 
که معتقد است »جذب دانش درنهایت نتیجه تعامل متقابل انسانی است«. اگرچه کلیه متغیرهای کنترل 
 )𝑝< 0.05( و متغیرهــای مجــازی یا ســاختگی دارای واریانــس هســتند، امــا ســطح معنــی‌داری یکــی از آن‌هــا
اســت. یافته‌هــای پژوهــش نشــان می‌دهــد کــه جــذب دانــش با موقعیــت شــغلی فــرد، تجربه به اشــراک‌گذاری 
قبلی اطلاعات، اندازه سازمان، کیفیت روابط همسالان، مشارکت بالقوه فردی، جنسیت فرد، سن، سطح 

1. Wang and Hou
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تحصیــات، وابســتگی بــه صنعــت و مــدت فعالیــت در ســازمان، رابطــه معنــی‌دار نــدارد. البته نبــود این رابطه 
نه‌تنهــا نگرانــی در مــورد ناهمگونــی بررسی‌نشــده در بــن پاســخ‌دهندگان را کاهــش می‌دهــد، بلکــه از طــرف 
دیگــر، بی‌اهمیــت بــودن متغــر مجــازی صنعــت نیــز نگرانــی در مورد نمایندگــی بیش‌ازحد یک صنعت خاص یا 
شرکت را در میان پاسخ‌ها کاهش می‌دهد. یکی از موارد مهم دیگر در یافته‌های این پژوهش، مشارکت در 
رویدادهای قبلی )مانند جلسات گروهی، اجلاس‌ها و مذاکرات خاص صنعت( است که با جذب دانش 
رابطه معنی‌دار دارد. این یافته نشــان می‌دهد که جذب دانش با گذشــت زمان روند تکاملی پیدا می‌کند؛ 

چراکه افراد در چنین وقایعی روابط اجتماعی برقرار می‌کنند.
جدول 5: نتایج تخمین مدل )رگرسیون پروبیت ترتیبی(

جذب دانش

خطای استاندارد قویضریبسازه‌ها

0.1695*0.4256باور به منبع دانش

0.1601**0.4167باور به مفید بودن دانش

0.09730.1203باور به پاداش

0.1525**0.4012باور به تبادل متقابل متغیرهای کنترل

0.07690.0567−موقعیت در سازمان

0.12850.0934−تجارب قبلی در مورد اشتراک‌گذاری

0.04120.0916اندازه سازمان

0.2000*0.4267مشارکت در رویدادهای قبلی

0.30660.1706کیفیت روابط با همکاران

0.03770.1009−مشارکت فردی بالقوه

0.49550.3388جنسیت

0.01160.4230سن )21-30(

0.33920.2386−سن )31-40(

0.35950.2060−سن )41-50(

0.24160.4354−تحصیلات )هیچ‌کدام(

0.01530.4207−تحصیلات )فوق‌لیسانس(

0.13500.4003−تحصیلات )لیسانس(

0.43390.4700−تحصیلات )دکترا(
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جذب دانش

خطای استاندارد قویضریبسازه‌ها

0.01300.0196−مدت عضویت

0.58620.3693آموزش

0.54740.3486بانکداری و مالی

0.51600.3636سایر

0.57170.3900انرژی

0.49810.4362بهداشت

Log pseudolikelihood−204.23

Pseudo 𝑅20.1385

Wald 𝜒2 (24 d.f.)83.95

p>𝜒20.000***

 * 𝑝 < 0.05; ** 𝑝 < 0.01; *** 𝑝 < 0.001.

نتیجه‌گیری
ایجــاد امنیــت ســایبری در ســازمان با میــزان توانمنــدی اعضــای آن، یعنــی انســان‌ها، در جــذب دانــش ضمنــی 
موردنیــاز بــرای ایجــاد امنیــت ســایبری ارتبــاط دارد. با طــرح ایــن اســتدلال در چارچــوب دیــدگاه دانش‌بنیــان 
شــرکت و هزینــه تعامــل، نشــان داده شــد کــه باور انســانی با میــزان جــذب دانــش در ارتبــاط اســت. قبــل از 
این پژوهش، برخی محققین تعامل انسان در بستر امنیت سایبری را تقریباً و منحصراً در محیط‌های عمومی 
و عــادی بررســی کــرده بودنــد؛ امــا در ایــن مطالعــه، ادبیــات تجربــی با تمرکــز بــر انتقــال دانــش ضمنی در محیط 
طبقه‌بندی‌شــده، توســعه یافت و ثابت شــد که این موضوع با هر دو نوعِ دانش موردنیاز برای ایجاد امنیت 
ســایبری و کانال‌هــای انتقــال کــه به‌وســیله آن‌هــا ایــن دانــش حســاس و طبقه‌بندی‌شــده به‌اشــراک گذاشــته 

می‌شود، مطابقت نزدیک دارد.
این تحقیق با اثبات این‌که امنیت سایبری فقط یک مسئله فنی نیست، سعی در کمک به گسترش ادبیات 
درزمینــهٔ اقتصــاد امنیــت اطلاعــات دارد. با این‌کــه راه‌حل‌هــای فناورانــه زیادی در مــورد امنیــت ســایبری ارائــه 
شده‌اند، اما تعداد کمی از آن‌ها به موفقیت رسیده و یا می‌رسند؛ مگر این‌که چشم‌انداز اقتصادی مناسبی 
اتخــاذ کننــد )اندرســون و مــور1، 2006(. ایــن مطالعــه، ایــن گــزاره را کــه »آن دســته از رویکردهــای بین‌رشــته‌ای 
که هنگام بررســی امنیت ســایبری ســعی در ادغام تفکر اقتصادی و روانشناســی دارند، مفیدند« را تقویت 
می‌کنــد )اندرســون و مــور، 2006؛ فرلــن و کلارک2، 2012(. بــه همــن دلیــل، ازنظــر مــا درک صحیــح باورهــا و 
1. Anderson & Moore
2. Furnell & Clarke
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رفتارهای ذهنی انسان‌ها می‌تواند تجزیه‌وتحلیل داده‌های عینی مانند فایل‌های سوابق را تکمیل کند. استدلال 
مــا ایــن اســت کــه انســان‌ها قبــل از انجــام هرگونــه فعالیتــی، هزینه‌هــای مبادلــه را در جــذب دانــش در نظــر 
می‌گیرنــد؛ بنابرایــن، ایــن تصــور کــه انســان‌ها »ابزارهــای خنثــی« هســتند کــه فقط برای تولیــد کالای عمومی 
یا رفــاه اجتماعــی کار می‌کننــد غیرمنطقــی اســت )گــوردون1 و همــکاران، 2015(. ازایــن‌رو، ایــن مطالعــه بــه رفــع 
ایــن پارادوکــس کــه انســان‌ها علی‌رغــم اینکــه می‌داننــد جــذب دانــشِ مربوط به امنیت ســایبری توســط دیگران 
منجر به ایجاد امنیت سایبری فردی و جمعی می‌شود، غالباً مایل به ارائه این دانش نیستند، کمک می‌کند 

)آژانس امنیت شبکه و اطلاعات اتحادیه اروپا، 2018(.
پیشنهاد ما این است که در تحقیقات آتی میزان جذب دانش مؤثر درنتیجه فرایند تصمیم‌گیری چندمرحله‌ای 
تفســر شــود. یافته‌هــای مــا نشــان می‌دهــد کــه افــراد ابتــدا هزینه تبــادل اجتماعی را که مقــدم بر جذب دانش 
)باور به منابع( است، برآورد می‌نمایند؛ اگر این برآورد مثبت باشد، تعامل اجتماعی را آغاز و برخی عناصر 
اولیــه دانــش را جــذب و میــزان تأثــر آن‌هــا بــر وظایــف شــغلی خــود )باور مفیــد بــودن( را ارزیابــی می‌کننــد؛ 
هنگامی‌کــه باور پیــدا کردنــد، احتمــالًا به‌منظــور تســهیل در جــذب بیشــر دانــش، رفتارهــا اجتماعــی خــود را 
تطبیــق می‌دهنــد؛ یعنــی بــرای حفــظ رونــد تبــادل )باور بــه تبــادل متقابــل( دســت بــه اقــدام متقابــل می‌زننــد. 

درنتیجه، همکاری و اشتراک‌گذاری دانش پایدار می‌شود.
توصیــه دیگــر بــه پژوهشــگران ایــن اســت کــه ایــن مطالعــه را در ســطح ســازمانی انجــام داده و بــه مطالعــه و 
تجزیه‌وتحلیل این‌که چگونه و چرا دانش ضمنی جذب‌شده به‌صورت فردی، به ایجاد امنیت سایبری در سطح 
ســازمانی کمــک کنــد، بپردازنــد. امــروزه، ریزســازه‌های فرایندهــای ســازمانی کــه به‌وســیله آن‌هــا دانــش ضمنــی 
)به‌صورت فردی( موردنیاز امنیت سایبری به‌دست‌آمده و با سایر دارایی‌های دانشی و منابع مادی مؤثر در 
امنیت ســایبری واقعی ترکیب می‌شــوند تا حد زیادی ناشــناخته‌اند. تحقیقات آینده ممکن اســت ســامان‌دهی 
منابــع و رونــد ترکیــب ایــن دارایی‌هــا را موردمطالعــه قــرار دهند تا شــکاف پژوهشــی بــن جذب دانش فردی و 

امنیت سایبری در سطح سازمانی را پر نمایند.
اگرچــه بســیاری از ســازمان‌ها بــرای تشــویق کارمنــدان خــود بــرای بــه اشــراک‌گذاری اطلاعــات با دیگــران، 
سامانه پاداش ایجاد کرده‌اند )بارتول و سیرواستاوا2، 2002(، اما این فرضیه که جذب دانش با »باور به پاداش« 
ارتباط دارد، تأیید نشــد؛ بنابراین، همســویی بین اهداف )منافع( فردی و ســازمانی با وعده پاداش‌های پولی 
و شغلی، حاصل نمی‌شود. ازاین‌رو، مدیران باید از طریق تسهیل تبادل اجتماعی، کمک به برقراری روابط 
طولانی‌مدت انسانی و تأکید بر سودمندی جذب دانش در موفقیت شغلی فرد، تمهیداتی را برای کاهش 

هزینه‌های تعامل فراهم کنند.

1. Gordon
2. Bartol & Srivastava
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