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ارائه چارچوب معماری برای کلان‌داده و بررسی تأثیر آن بر شاخص‌های امنیتی این حوزه
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محمود دی‌پیر 2

چکیده
در فنـّـاوری نوظهــور کلان‌داده، جمــع‌آوری، پــردازش، تحلیــل و اســتخراج دانــش از داده‌هــای متنــوع و بســیار 
حجیم، توسط سامانه‌های نرم‌افزاری خاصی مانند هادوپ، صورت می‌گیرد. استفاده بهینه از فرصت‌های 
ایجادشده و مدیریت تهدیدات و چالش‌های امنیتی این حوزه، نیازمند لحاظ نمودن همه جنبه‌ها و فرایندهای 
آن در قالب یک چارچوب معماری است. هدف از انجام این پژوهش، ارائه یک چارچوب معماری برای 
کلان‌داده و بررسی تأثیر آن بر شاخص‌های امنیتی این حوزه است. بدین منظور ابتدا اجزاء و ویژگی‌های 
چارچوب اولیه، پس از بررسی و مقایسه چند چارچوب مهم احصاء شد؛ سپس چارچوب پیشنهادی، بر 
اســاس مؤلفه‌های مطرح‌شــده درزمینهٔ امنیت کلان‌داده، با نظرســنجی از خبرگان این حوزه، به‌صورت کمّی 
مورد ارزیابی قرار گرفت. برای این کار، از روش مدل‌سازی معادلات ساختاری و نرم‌افزار اسمارت پی.آل. 
اس. اســتفاده شــده اســت. این پژوهش ازنظر هدف، کاربردی و ازنظر روش، توصیفی- پیمایشــی اســت. 
جامعه آماری آن نیز شامل خبرگان معماری سازمانی و امنیت فضای سایبر، به تعداد 55 نفر است که از 
میان آن‌ها 35 نفر به‌عنوان نمونه آماری انتخاب گردید. یافته‌های پژوهش برازش مناسب چارچوب معماری 

پیشنهادی و تأثیر معنادار مؤلفه‌های آن را بر امنیت کلان‌داده تأیید می‌کنند.
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جستارگشایی
کاربــرد گســرده و روزافــزون فنـّـاوری اطلاعــات و ارتباطــات در همــه عرصه‌هــای زندگــی بشــر، موجــب تولیــد 
چشــمگیر و خیره‌کننــده داده از منابــع مختلــف شــده و مفهــوم جدیــدی بــه نام کلان‌داده1 را بــه وجــود آورده 
است. کلان‌داده به مجموعه داده‌های حجیمی گفته می‌شود؛ که مدیریت، کنترل و پردازش آن‌ها، در یک 
زمــان معقــول و مــورد انتظــار، فراتــر از توانایــی ابزارهــای نرم‌افــزاری و پایگاه‌هــای داده ســنتی اســت. آنچه در 
مواجهه با حجم زیاد اطلاعات جذابیت و اهمیت دارد؛ تحلیل و اســتخراج دانش از این اطلاعات اســت. 
امروزه داده و اطلاعات، یکی از مهم‌ترین دارایی‌های نامشهود، محرک نوآوری و ابزاری برای کسب مزیت 
رقابتی، در هر ســازمان محســوب می‌شــود. ارزش بالقوه نهفته در کلان‌داده برای شــرکت‌های مختلف تجاری، 
صنعتی، علمی و سازمان‌های دولتی به حدی است؛ که برخی آن را نفت دوران جدید نامیده‌اند. مؤسسه 
تحقیقــات بین‌المللــی گارتنــر2 کلان‌داده را یکــی از 10 فنـّـاوری برتــر در رونــد حیاتــی فنّاوری‌هــای آینــده معرفی 

نموده است.
کلان‌داده از مهم‌تریــن مباحــث روز دنیــا و تحقیقــات آینــده اســت کــه در حوزه‌هــای مختلفــی ازجملــه پزشــکی 
)ژنتیک و پیش‌بینی شیوع بیماری‌ها(، تحلیل‌های اقتصادی، مالی و تجاری )بورس(، هواشناسی )پیش‌بینی 
وضعیــت آب‌وهــوا(، شبیه‌ســازی‌های پیچیــده فیزیــک، تحقیقــات زیست‌شناســی و محیطــی، جســت‌وجوی 

اینترنت، تبلیغات، جاسوسی و به‌ویژه دستیابی به امنیت کاربرد دارد.
در بیشــر کشــورها، دولت‌هــا، بهره‌گــری و تحلیــل کلان‌داده را در برنامه‌ریــزی راهــردی بــرای دســتیابی بــه 
اهــداف سیاســی، اقتصــادی، امنیتــی، اجتماعــی و ســامت، مــورد توجــه قرارداده‌انــد. از منظــر حاکمیتــی، 
توسعه زیرساخت‌ها و ابزارهای تجزیه‌وتحلیل داده، زمینه‌ساز بهره‌برداری از مزایای کلان‌داده است. بااین‌حال، 
کلان‌داده در کنار قابلیت‌ها، مزایا و فرصت‌های فراوان و بالقوه خود، چالش‌های امنیتی زیادی نیز ایجاد 

نموده است.
چارچوب‌های معماری مختلف دارای اجزاء و ویژگی‌های مشابهی هستند؛ اما هرکدام بر اساس نیازمندهای 
خاصــی توســعه یافته‌انــد. ارائــه چارچــوب معمــاری عــاوه بر آنکه موجب همگرایــی و هماهنگی در نوع نگاه 
بــه مفاهیــم و موضوعــات یــک حــوزه می‌شــود؛ مبنایــی بــرای راهکارهای عملی پیاده‌ســازی فراهم می‌ســازد و 

هم‌راستایی دیدگاه‌ها و اقدامات مختلف را به همراه دارد.
بیان مسئله

در فنـّـاوری کلان‌داده، ویژگی‌هایــی ماننــد حجــم، ســرعت، تنــوع، کیفیــت داده، دوره نگهــداری اطلاعــات، 
مصورســازی، اعتبــار و هزینه‌هــای جمــع‌آوری، ذخیره‌ســازی، جســت‌وجو، اشــراک و تحلیــل داده‌هــا، پارادایم 

1. Big Data
2. www.gartner.com
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نوینــی در مدل‌هــای معمــاری داده- محــور، ایجــاد نمــوده اســت. در چارچــوب معمــاری کلان‌داده، ضمــن 
دسته‌بندی و لحاظ نمودن همه جنبه‌ها و فرایندها، یک ساختار منطقی برای بهره‌برداری از حجم انبوهی از 

داده‌های متنوع فراهم می‌گردد.
ایــن فنـّـاوری نوظهــور، در کنــار مــزایای فــراوان، چالش‌هــا و مخاطــرات امنیتــی گســرده‌ای ازجملــه بهره‌بــرداری از 
داده‌ها برای جاسوسی، نقض حریم خصوصی، حملات سایبری، تهدیدات امنیت ملی و افزایش هزینه‌های 

دولت درزمینهٔ تأمین امنیت کلان‌داده‌ها را به همراه دارد.
در جمهــوری اســامی ایــران، گســرش فعالیت‌هــا در حــوزه فنـّـاوری اطلاعــات و ارتباطــات با افزایــش پهنــای 
باند، توســعه دولت الکترونیک، حرکت اپراتورهای مخابراتی به نســل‌های 3G و 4G، فراگیر شــدن تجهیزات 
هوشمند دیجیتال و گرایش به استفاده از شبکه‌های اجتماعی، ورود به حوزه کلان‌داده را نشان می‌دهد. از 
طرفی چالش‌های امنیتی موجود و بالقوه، درزمینهٔ پذیرش و ورود این فنّاوری به کشور، از حساسیت بالایی 

برخوردار است؛ که این مسئله، لزوم دستیابی به یک چارچوب معماری را مشخص می‌سازد.
بنابرایــن دغدغــه اصلــی شــکل‌گیری ایــن تحقیــق، ارائــه یــک چارچــوب معمــاری با در نظــر گرفــن مؤلفه‌هــای 
اثرگــذار و اثرپذیــر در حــوزه فنـّـاوری کلان‌داده و ارزیابــی کارکــرد آن در مقابلــه با چالش‌هــای امنیتی این حوزه 
است. در این مقاله، با بررسی و مقایسه تطبیقی چارچوب‌های معماری موجود، یک چارچوب معماری 
پیشنهاد شده و در ادامه پس از شناسایی چالش‌های فنّاورانه مدیریتی و امنیتی کلان‌داده، ارزیابی چارچوب 

معماری ارائه شده مورد توجه قرار گرفته است.

انجــام پژوهش‌هــای علمــی درزمینــهٔ مفهــوم شناســی روش‌هــا، ابزارهــا و فنّاوری‌هــای مــورد اســتفاده در مراحــل 
جمع‌آوری، ذخیره‌سازی، جست‌وجو، اشتراک و تحلیل کلان‌داده‌ها، پیش‌نیاز برنامه‌ریزی برای حضور فعال 
و ورود به این عرصه اســت. ارائه یک چارچوب معماری در حوزه کلان‌داده، می‌تواند فرهنگ جدیدی را 
بــرای بهره‌بــرداری از زیرســاخت، ســرویس‌ها و تجزیه‌وتحلیــل داده، ایجــاد نمایــد و موجــب ارتقــای بینــش و درک 

مدیران و ترغیب آن‌ها به توسعه فعالیت‌ها در این حوزه شود.
توجه ویژه آژانس‌های امنیتی کشورهای صنعتی، ازجمله ایالات‌متحده به جاسوسی گسترده از طریق برنامه‌ها 
و ســخت‌افزارهای جمــع‌آوری و تحلیــل داده، ماننــد پریــزم1 و خبرچــن بیکــران2، نشــانگر اهمیــت بهره‌برداری از 
فرصت‌ها و ظرفیت‌های این فنّاوری است؛ بنابراین فقدان یک چارچوب معماری و لحاظ نمودن سازه‌ها و 
شــاخص‌های امنیتــی در آن، موجــب غفلــت از مخاطــرات امنیتــی شــده و چالش‌هــا و تهدیــدات مرتبط با آن 

همچنان باقی خواهد ماند.

1. PRISM
2. Boundless Informant
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اهداف تحقیق
هــدف اصلــی: ارائــه یــک چارچــوب معمــاری بــرای کلان‌داده و بررســی تأثــر آن بر شــاخص‌های امنیتی این 

حوزه
 

حال پرسش اینست: چارچوب معماری مناسب برای کلان‌داده چگونه است و چه تأثیری بر شاخص‌های 
امنیتی این حوزه دارد؟

در بســیاری از پژوهش‌هــای مرتبــط با کلان‌داده، موضوعاتــی ماننــد رشــد سرســام‌آور حجــم داده و رونــد 
فزاینده سرعت تولید و پردازش اطلاعات بررسی شده است )متی و کورنیک، 2012(. برخی نیز با اشاره به 
ســرمایه‌گذاری گســرده کشــورها درزمینهٔ این فنّاوری، به لحاظ نمودن این فنّاوری در راهبردهای ملی کشــورها 
پرداخته‌اند )جن و ژانگ، 2014(. در سایر پژوهش‌ها مانند )آنوار، یعقوب و هاشم، 2015(، )فرانکس، 2012(، 
)هیلــرت، 2013( و )دوو و چــن، 2013( نیــز، مــزایا و چالش‌هــای کلان‌داده مــورد توجــه قــرار گرفته اســت. در 
برخــی از تحقیقــات نرم‌افزارهایــی ماننــد هــادوپ و اســپارک بــرای تحلیــل و داده‌کاوی کلان‌داده بررســی شــده 
است )ماهک، سجویین و دیپاردون، 2013(. در تحقیق )مشارا، 2014( نیز بر لزوم توجه به استانداردها تأکید 

شده است.
در مقاله پاندری و همکاران، با بررســی مقالات و تحقیقات انجام‌شــده، اجزای زیســت‌بوم حوزه کلان‌داده، 
اســتخراج و ارائــه شــده اســت. در ایــن زیســت‌بوم، عناصــری ماننــد چارچــوب معمــاری، چرخــه حیــات، 
فراســاختار، ســاختارهای داده‌ای و تحلیلــی و مدل‌هــای مربــوط بــه کلان‌داده، موردبررســی قــرار گرفتــه اســت 

)پاندری و همکاران، 2016(.
در مقالــه مــرت و همــکاران، یــک معمــاری مرجــع منبــع باز برای کلان‌داده مطابق شــکل )1( پیشــنهاد شــده 
اســت )مــرت و همــکاران، 2017(. در ایــن معمــاری اجــزای مختلفــی ماننــد سیســتم فایــل، منبــع داده، پــردازش، 
تحلیل داده و مصورسازی به‌عنوان اجزای اصلی معماری در نظر گرفته شده است. حکمرانی و امنیت نیز 

به‌صورت لایه‌های عمودی در کنار اجزای معماری قرار گرفته است.
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شکل 1. چارچوب معماری پیشنهادی منبع باز کلان‌داده )مرت و همکاران، 2017(

در مقالــه اینوبلــی و همــکاران چارچوب‌هــای معمــاری هادوپ، اســپارک، اســتورم و فلینــک از دیدگاه کارایی 
و جزئیــات فنــی مــورد مطالعــه و ارزیابــی قــرار گرفتــه اســت )اینوبلــی، 2018(. در ایــن مقالــه، برخی ویژگی‌های 
کلیدی مانند مدل و زبان برنامه‌نویســی، نوع منابع داده، ظرفیت پردازش، ســازگاری و خطا در نظر گرفته 
شده است. برای مقایسه چارچوب‌های مختلف نیز از معیارهایی مانند زمان اجرا و میزان ترافیک مصرفی 

استفاده‌شده؛ اما به موضوع امنیت پرداخته نشده است.
در مقاله مورنو و همکاران یک معماری مرجع اولیه برای امنیت و حریم خصوصی در کلان‌داده ارائه شده 
اســت )مورنو و همکاران، 2018(. این مدل معماری بر اســاس زبان مدل‌ســازی یکپارچه (UML) به الزامات 
امنیتــی و حــریم خصوصــی در ایــن حــوزه پرداختــه اســت. در ایــن معمــاری به جایگاه امنیت در یک سیســتم 
کلان‌داده و ارتبــاط آن با ســایر ســرویس‌ها پرداختــه شــده اســت. برتــری مــدل ارائــه شــده در ایــن مقالــه بیــان 

جزئیات توسط UML است که امکان پیاده‌سازی آن را فراهم می‌کند.
در چارچوب‌هــای معمــاری کلان‌داده، جنبه‌هــا، دیدگاه‌هــا و اجــزای آن در نظــر گرفتــه می‌شــود. با بررســی 
پژوهش‌های انجام‌شده در این زمینه، سه چارچوب مهم در این تحقیق مورد بررسی قرار گرفته است. چارچوب 
معماری اتحادیه مرکز داده آزاد توسط )عستس و موتی، 2013( ارائه شده است. شرکت مایکروسافت نیز که 
از پیشگامان معماری کلان‌داده است؛ یک چارچوب معماری مرجع برای زیست‌بوم کلان‌داده ارائه نموده 
است )لوین، 2013(. چارچوب معماری مرجع تحلیل و بهینه‌سازی حرفه آی. بی. ام، نیز توسط )دمچنکو، 

یوری و انگو، 2013( مطرح شده است.
مروری بر تحقیقات منتشرشده نشان می‌دهد؛ اغلب معماری‌های مرجع برای کلان‌داده توسط شرکت‌های 
 )NIST( بــزرگ ماننــد مایکروســافت، اوراکل، آمســردام، آی. بــی. ام، موسســه ملــی فنـّـاوری و اســتاندارد
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ارائه شده است. بااینکه این چارچوب‌های معماری نقاط مشترکی باهم دارند؛ اما از دیدگاه‌های مختلف 
به این مسئله پرداخته شده و روش استانداردی در این زمینه وجود ندارد.

مفاهیم و مبانی نظری تحقیق
مفهوم و ویژگی‌های کلان‌داده

تعریــف کلان‌داده اولــن بار توســط داگ لنــی1 در موسســه گارتنــر در ســال 2001 مطــرح شــد. طبــق ایــن 
تعریــف، منظــور از کلان‌داده اطلاعاتــی با حجــم زیاد اســت کــه با به‌کارگــری روش‌هــای نویــن پــردازش و 
ذخیره‌ســازی اســتخراج شــده و به‌عنوان یک ســرمایه اطلاعاتی برای درک بهتر از دنیا و روند تصمیم‌گیری 
مورد اســتفاده قرار می‌گیرد. وی ســه ویژگی حجم2، ســرعت3 و تنوع4 را تحت عنوان 3Vs برای کلان‌داده 
در نظــر گرفــت. ویژگی‌هــای کلان‌داده به‌مــرور زمــان از حجــم، ســرعت و تنــوع در تعریــف اولیــه، فراتر رفت 
و با اضافه شدن 5 ویژگی دیگر تحت عنوان 8Vs شناخته می‌شود )ملاس، 2012(. این ویژگی‌های جدید 
عبارتند از: 1- صحت5 )کیفیت داده و حفظ مشخصات آن(، 2- نوسان6 )نرخ تغییرات زمانی داده‌ها 
یا مدت‌زمــان و دوره نگهــداری اطلاعــات(، 3- مصورســازی7 )به‌کارگــری گراف‌هــای تصویــری و بصــری 
ســازی اطلاعــات بــرای فهــم روابــط پیچیــده بین آن‌هــا(، 4- اعتبار8 )اطمینان از روایی اطلاعات علاوه بر 
صحــت آن‌هــا(، 5- ارزش9 )بــرآورد میــزان هزینــه جمــع‌آوری پــردازش و نگهــداری اطلاعــات در برابــر حجــم 

داده(.
استانداردسازی کلان‌داده، کمک زیادی به شرکت‌ها و افراد مختلف برای ورود به این فنّاوری می‌کند. در 
ایــن زمینــه، اتحادیــه امنیــت ابــریCSA( 10( و مؤسســه ملــی اســتاندارد و فنّاوری آمریــکا11 )NIST( اقدام به 
شناسایی و ایجاد استانداردهای لازم درزمینهٔ مشکلات امنیتی و حریم خصوصی نموده‌اند )مشارا، 2014(.

چارچوب‌های معماری مهم برای کلان‌داده
چارچوب‌هــای معمــاری12 قالب‌هایــی بــرای ارائــه اطلاعــات در مــورد دیدگاه‌هــا و جنبه‌هــای یــک سیســتم 
)ســازمان(، نمایــش ارتبــاط بــن اجــزای آن و راهنمایــی بــرای تکمیــل و پیاده‌ســازی عملــی معمــاری اســت. 
اســتفاده از چارچــوب معمــاری متناســب با موقعیــت و وضعیــت محیطــی ســازمان و با تکیــه بــر ظرفیت‌های 
داخلــی، قابــل توســعه و بومی‌ســازی اســت )معینــی و مرآتــی، 1394(. چارچوب‌هــای معمــاری معمولًا شــامل 
1. Doug Laney
2. Volume
3. Velocity
4. Variety
5. Veracity
6. Volatity
7. Visualization
8. Validity
9. Value
10. Cloud Security Alliance
11. National Institute of Standards and Technology
12. Architecture Frameworks
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توصیه‌های اجرایی در مورد فرایند کلی معماری و روش‌های مدل‌سازی است. این چارچوب‌ها متناسب با 
نیازهای سازمان، محدودیت منابع، زمان و سازگاری محیطی در نظر گرفته می‌شوند؛ بنابراین مرحله انتخاب 
و طراحی چارچوب معماری، نقش بسزایی در چگونگی اجرای معماری دارد. در این بخش، سه نمونه از 

چارچوب‌های معماری مهم در حوزه کلان‌داده شناسایی و بررسی شده است.
1( چارچــوب معمــاری اتحادیــه مرکــز داده آزاد1 )ODCA(: ایــن چارچــوب معمــاری از ســه بخــش اصلــی 
ســرویس‌های پشــتیبانی و ذخیره‌ســازی، مدیریــت داده و بســرهای تبــادل، دسترســی و توزیــع یکپارچــه، 
تشکیل‌شده است. در شکل )2( ارتباط بین این اجزاء نشان داده شده است )عستس و موتی، 2013(.

شکل 2. چارچوب معماری اتحادیه مرکز داده آزاد ) عستس و موتی ، 2013(

2( چارچــوب معمــاری مرجــع زیســت‌بوم کلان‌داده )شــرکت مایکروســافت(: معمــاری مرجــع زیســت‌بوم 
کلان‌داده یــک نمــودار مبتنــی بــر داده ســطح بالاســت کــه در مــورد جــریان کلان‌داده و انتقــال داده از 
جمــع‌آوری تا اســتفاده را توصیــف می‌کنــد. زیســت‌بوم کلان‌داده شــامل چهــار بخــش اصلــی منابــع، تبدیــل، 
زیرساخت و کاربرد داده است. در این مدل امنیت و مدیریت به‌عنوان دو بخش مستقل در کنار سرویس‌ها 
و زیرساخت داده قرارگرفته‌اند. در شکل )3( اجزای این معماری نشان داده شده است )لوین، 2013(.

3( معماری مرجع تحلیل و بهینه‌ســازی حرفه IBM: در این مدل، 8 لایه عمودی شــامل دسترســی، تحلیل 
پیشرفته، BIPM، انباره‌های داده، یکپارچه‌سازی داده، مدیریت داده، مدیریت محتوا و منابع مشخص‌شده 
و پارامترهــای مرتبــط با هرکــدام در داخــل ســتون مربــوط بــه آن گنجانده‌شــده اســت. چهــار لایــه افقــی نیــز 
شــامل مدیریت فرایند حرفه/ جریان کار، حکمرانی اطلاعات )شــامل مباحث مربوط به فراداده و کیفیت 
داده( و اتصالات شبکه، پروتکل‌ها و میان‌افزارهای دسترسی قرارگرفته‌اند. در شکل )4( این مدل نشان 
1. Open Data Center Alliance (ODCA)
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داده شده است.

شکل 3. چارچوب معماری زیست‌بوم کلان‌داده مایکروسافت )لوین، 2013(
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شکل 4. چارچوب معماری مرجع تحلیل و بهینه‌سازی حرفه IBM ) دمچنکو، یوری و انگو، 2013(

چنــد چارچــوب معمــاری دیگــر ماننــد LexisNexis،TMF،HPCC و NIST در پژوهــش )دمچنکــو، یــوری 
و انگــو، 2013( بررسی‌شــده اســت. از دیــدگاه دمچنکــو، اســتفاده از ســرویس‌های رایانــش ابــری، پارادایم 
جدیــدی در امنیــت کلان‌داده ایجــاد کــرده اســت؛ کــه با مکانیســم‌های ســنتی ماننــد احــراز هویــت، مجــاز 

شناسی و کنترل دسترسی متفاوت است و نیازمند رمزنگاری اجباری است.
روش تحقیق

تحقیــق حاضــر ازنظــر هــدف، کاربــردی و ازنظــر ماهیت و چگونگی گردآوری داده‌ها، توصیفی- پیمایشــی 
است. همچنین از جنبه زمانی، مقطعی و ازنظر نوع داده‌ها، تحقیقی کمّی است. جامعه آماری مورد نظر 
در این پژوهش را خبرگان آشنا با معماری سازمانی، امنیت فضای سایبر و فنّاوری کلان‌داده به تعداد 55 
نفر تشکیل می‌دهند که از میان آن‌ها 35 نفر به‌عنوان نمونه آماری انتخاب شدند. به‌منظور ارزیابی تأثیر 
چارچوب معماری ارائه شده بر شاخص‌های امنیتی کلان‌داده از یک پرسشنامه محقق ساخته شامل 23 
ســؤال که به‌صورت طیف پنج ســطحی لیکرت تدوین شــده؛ اســتفاده شــده اســت. برای ســنجش پایایی و 

روایی تحقیق از نرم‌افزار اسمارت پی. آل. اس. استفاده شده است.
یافته‌های تحقیق

چارچوب معماری پیشنهادی
به‌منظور دستیابی به یک چارچوب معماری جامع و یکپارچه، لازم است تمام مؤلفه‌های اثرگذار و اثرپذیر 
در حوزه فنّاوری کلان‌داده شناسایی گردد. در این تحقیق، سه چارچوب معماری مهم برای کلان‌داده مورد 

توجه قرار گرفته است. اجزای اصلی این چارچوب‌ها در جدول )1( آمده است.
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جدول 1. اجزای اصلی سه چارچوب معماری مورد نظر
اجزای اصلیچارچوب معماری

ODCA چارچوب معماری
سرویس‌های پشتیبانی و ذخیره‌سازی، مدیریت کیفیت 
داده، مدیریت فراداده، مدیریت امنیت‌داده، بسترهای 

تبادل، دسترسی و توزیع یکپارچه

چارچوب معماری مایکروسافت
منابع داده، تبدیل داده، زیرساخت داده، کاربرد داده، 

مدیریت، امنیت

IBM چارچوب معماری

بستر سخت‌افزاری و نرم‌افزاری، اتصالات شبکه و 
پروتکل‌ها، حکمرانی اطلاعات، مدیریت فرایند، منابع، 
مدیریت محتوا، مدیریت داده، یکپارچه‌سازی داده، 

دسترسی

در چارچوب‌های معماری، اغلب از مدل‌های لایه‌ای استفاده می‌شود که هر لایه دارای عناصر خاصی 
اســت. نحــوه همبنــدی، اولویت‌بخشــی و ارتبــاط میــان لایه‌هــا از اهمیــت زیادی برخــوردار اســت. با بررســی 
چارچوب‌هــای مطــرح شــده، پــس از برگــزاری جلســات خبرگــی، در ایــن تحقیــق اجــزای اصلــی چارچــوب 

معماری پیشنهادی بر اساس مدل لایه‌ای مطابق شکل )5( در نظر گرفته شد.
شکل 5. لایه‌های چارچوب معماری پیشنهادی

این چارچوب معماری، شامل هفت لایه زیرساخت سخت‌افزاری و ارتباطی، بستر محاسباتی، تحلیل داده، 
ســرویس‌ها و خدمات و لایه کاربرد اســت. دو لایه مقررات، قوانین و اســتانداردها به‌صورت عمودی در 
کنــار پنــج لایــه دیگــر در نظــر گرفتــه شــده اســت و لایــه امنیــت نیــز همــه لایه‌هــا و جنبه‌هــا را در برمی‌گیرد. 
با توجــه بــه تولیــد و تبــادل روزافــزون داده‌هــا از منابــع متنــوع، به‌ویــژه شــبکه‌های اجتماعــی و تبعــات ســوء 
امنیتــی اجتماعــی و فرهنگــی ناشــی از بهره‌بــرداری از ایــن اطلاعــات در کشــور، مســئله امنیــت در ســه بخش 
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داده، خدمات و زیرساخت از اولویت و اهمیت خاصی برخوردار است که با قراردادن آن در لایه محاطی 
چارچوب معماری مورد تأکید قرار گرفته است.

نقــش و جایــگاه امنیــت کلان‌داده در چارچــوب موردنظــر و قــراردادن آن در لایــه بیرونــی ســاختار لایــه‌ای، 
نشــانگر این دیدگاه اســت که شناســایی و پاســخگویی به حملات و تهدیدات ســایبری برای مصون ماندن 
لایه‌های داخلی امری ضروری اســت. توجه به جنبه‌های قانونی و اســتاندارد نیز در این معماری باید در 
تمام لایه‌ها و فرایندها لحاظ شود. در ادامه ویژگی‌های لایه‌های معماری به‌صورت کلی بررسی شده است.
در لایه زیرساخت، منابع داده و تجهیزات ارتباطی قرار دارند. داده‌ها از طریق حسگرهای محیطی، شبکه 
وب جهانی، شــبکه‌های اجتماعی، صنایع و ســازمان‌های تجاری تولید شــده و از طریق تجهیزات ارتباطی 
انتقال می‌یابند. وجود مراکز ملی داده از الزاماتی است که در این بخش باید مورد توجه قرار گیرد. این کار 
توســط بعضی از ســازمان‌ها انجام‌شــده اســت؛ برای مثال در پایگاه داده علوم زمین، اطلاعات مربوط به 
اطلس زمین‌شناسی، معادن، نفت و گاز، ژئوفیزیک و غیره قرار دارد. مرکز ملی داده‌های سلامت نیز از 
طرح‌های کلان ملی در این زمینه است. اطلاعات و محتوای ملی تولیدشده در حوزه‌های مختلف کلان‌داده 
باید به شــبکه ملی اطلاعات به‌عنوان زیرســاخت ارتباطی فضای مجازی کشــور مرتبط شــود؛ تا امنیت لازم 
برای آن فراهم گردد. این شــبکه دارای مزایایی مانند ســرعت دسترســی بالا، عرضه محتوای ســالم و مناســب 

و حفظ امنیت ملی زمینه‌ساز ایجاد و تقویت محتوای بومی و ملی در کشور است.
در لایه بستر محاسباتی قالب‌های مختلف داده‌های ساختاریافته و غیر ساختاریافته که در پایگاه‌های داده 
قــرار دارنــد؛ با اســتفاده از نرم‌افزارهــای برنامه‌نویســی پــردازش می‌شــوند؛ تا در لایه‌هــای بالاتــر مورداســتفاده 
قــرار گیرنــد. در ایــن لایــه بایــد بــه خاطــر تنــوع داده‌هــای مرتبــط با کلان‌داده، از پایگاه داده مشــابه هادوپ 

و اسپارک در کشور استفاده شود.
در لایه تحلیل داده1 داده‌های حجیم جمع‌آوری‌شده پس از دسته‌بندی، به‌منظور استخراج اطلاعات مفید 
برای تصمیم‌گیری مورد تجزیه‌وتحلیل قرار می‌گیرند. این لایه در حوزه‌های مختلفی مانند اقتصاد، بازاریابی، 
پزشــکی و مهندســی کاربرد دارد. در معماری پیشــنهادی، این لایه شــامل ســه بخش داده‌کاوی، اســتخراج 

دانش و مصورسازی در نظر گرفته شده است.
در بخش داده‌کاوی2، داده‌های جمع‌آوری‌شده در لایه بستر محاسباتی که در پایگاه داده خاص کلان‌داده 
ذخیره‌شده‌اند؛ به‌منظور استخراج اطلاعات نهان یا الگوها و روابط مشخص مورد استفاده قرار می‌گیرند. 
داده‌کاوی بــر مدل‌ســازی و کشــف دانــش از داده‌هــا، بــرای اهــداف قابــل پیش‌بینــی و نــه صرفــاً توصیفــی 
متمرکــز اســت. اســتفاده از داده‌کاوی در بخــش دولتــی اهمیــت زیادی در مباحــث مربــوط بــه تأمــن امنیــت 
1. Data analysis
2. Data Mining
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ملی دارد و به‌عنوان ابزاری برای کشــف جرم، کلاه‌برداری و ردیابی فعالیت‌ها اســتفاده می‌شــود. در بخش 
خصوصــی نیــز داده‌کاوی در امــوری ماننــد بانکــداری، بیمــه، بهداشــت و بازاریابــی کاربــرد دارد. در ایــن 
بخش با فنّاوری خوشه‌بندی، یادگیری ماشینی، هوش مصنوعی و مباحث ریاضی و آماری مرتبط با داده 
مواجه هســتیم. در بخش اســتخراج دانش، داده‌های اولیه پس از یکپارچه‌ســازی، فیلترینگ و اعتبارســنجی 
به داده‌های مفهومی و دانشی تبدیل می‌شوند. در بخش مصورسازی، اطلاعات ناشی از بخش استخراج 
دانش دسته‌بندی‌شده و به اطلاعات قابل‌فهم برای کاربران تبدیل می‌شوند. هرچه این اطلاعات شفاف‌تر 
و جذاب‌تــر باشــند و به‌صــورت آنلایــن در اختیــار کاربــران قــرار گیرنــد؛ تصمیمــات بهــر و دقیق‌تــری اتخــاذ 

می‌شود.
در لایه سرویس و خدمات با استفاده از رایانش ابری سرویس‌های مختلف آنلاین و آفلاین به کاربران ارائه 
می‌شــود. ایــن لایــه شــامل خدمــات رایانــش ابــری ماننــد داده به‌عنوان ســرویسDaaS( 1(، نرم‌افــزار به‌عنوان 

سرویسSaaS( 2(، پلتفرم به‌عنوان سرویس3 )PaaS( و یا زیرساخت به‌عنوان سرویس4 )IaaS( است.
در لایه کاربرد، کاربردهای مختلف کلان‌داده در تحقیقات علمی و دانشگاهی، نجوم، شبکه‌های اجتماعی، 

تجارت و بورس، سلامت، هواشناسی و غیره عرضه می‌شود.
لایه مقررات و قوانین برای احاطه بر حوزه کلان‌داده و رفع مشکلات حقوقی توسط دولت به کار گرفته 
می‌شــود. ایــن لایــه به‌صــورت عمــودی در تمــام لایه‌هــا قــرار دارد و مســائل حقوقــی و قانون‌گــذاری در تمــام 

حوزه‌های کلان‌داده را در برمی‌گیرد.
در لایه استاندارد با تدوین استاندارهای مشخص به فراگیری خدمات کلان‌داده پرداخته می‌شود. این لایه 

نیز به‌صورت عمودی با لایه‌های دیگر قرار می‌گیرد.
با توجه به مطالب مطرح شده در مورد هر لایه، اجزاء چارچوب معماری پیشنهادی در شکل )6( ارائه 

شده است.

1. Data as a Service
2. Software as a Service
3. Platform as a Service
4. Infrastructure as a Service
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شکل 6. چارچوب معماری پیشنهادی برای کلان‌داده

لایه امنیت در چارچوب معماری
چارچوب‌های معماری بررسی‌شــده، متناســب با موقعیت و وضعیت ســازمان بهره‌بردار طراحی شــده‌اند و 
اطلاعات جزئی آن‌ها منتشــر نشــده اســت. در چارچوب معماری اتحادیه مرکز داده )ODCA(، مدیریت 
امنیــت‌داده به‌عنــوان یــک بخــش در کنــار مدیریــت فــراداده و مدیریــت کیفیــت داده آمــده اســت؛ امــا امنیــت 
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خدمات و زیرســاخت و وضعیت حقوقی و قوانین در آن مشــخص نشــده اســت. در چارچوب معماری 
مرجع زیســت‌بوم کلان‌داده مایکروســافت، امنیت به‌عنوان یک لایه عمودی در کنار لایه زیرســاخت داده 
و تبدیــل داده قــرار گرفتــه و محیــط بــر همــه فرایندهــا ازجملــه لایــه کاربرد داده‌ها نیســت. در چارچوب معماری 
مرجع تحلیل و بهینه‌سازی حرفه )IBM(، ازنظر اجزاء نسبت به چارچوب‌های قبلی جامع‌تر است؛ اما به 

مسئله امنیت کلان‌داده در آن پرداخته نشده است.
در چارچــوب معمــاری پیشــنهادی بــرای کلان‌داده، با توجــه بــه حساســیت چالش‌هــای امنیتــی موجــود و 
بالقــوه، درزمینــهٔ به‌کارگــری ایــن فنـّـاوری در ســازمان‌های مختلــف دولتــی و خصوصــی، تعیــن شــاخص‌های 
امنیتی کلان‌داده و نوع ارتباط آن با چارچوب معماری مورد نظر باید به شکل مناسبی مدنظر قرار گیرد. 
در ایــران، انحصــار داده‌هــای در حــد کلان‌داده در اختیــار دولــت اســت و دولــت در ایــن حــوزه به‌عنــوان 
بازیگر اصلی، نقش نظارت و رگولاتوری دارد؛ بنابراین در طراحی چارچوب معماری، علاوه بر جنبه‌هایی 
ماننــد اجــزاء فرایندهــا، وضعیــت و ظرفیت‌هــای داخلــی، بایــد دیدگاه‌هــای مختلــف مرتبــط با معمــاری ماننــد 

برنامه‌ریزی، مالکیت، خدمات و کاربردهای داده، در سطح ملی موردتوجه قرار گیرد
امنیــت کلان‌داده از مهم‌تریــن موضوعــات مطــرح در کلان‌داده اســت کــه تضمین‌کننــده صحــت دسترســی، 
کنــرل دسترســی، مجــاز شناســی، احــراز هویــت و ســایر مکانیســم‌های امنیتــی اســت. در مــدل پیشــنهادی 
امنیــت را در تمــام مراحــل مدیریــت داده از منابــع داده تا کاربردهــای آن بایــد در نظــر بگــریم. لــذا امنیت بر 

تمام لایه‌های هفتگانه محاط شده است.
بــر اســاس چارچــوب معمــاری پیشــنهادی، امنیــت کلان‌داده شــامل ســه بخــش اصلــی امنیــت‌داده، امنیــت 
خدمــات و کاربردهــا و امنیــت زیرســاخت ذخیره‌ســازی و پــردازش در نظــر گرفته شــد کــه ویژگی‌های هرکدام 

در ادامه آمده است.
امنیت‌داده: مکانیســم‌های امنیت ســنتی مانند محرمانگی، یکپارچگی، دســرس‌پذیری، احراز هویت، عدم 
انکار و مجاز شناسی در داده‌های کلان نیز باید مورد توجه قرار گیرد. در این حالت به علت حجم زیاد، 
ســرعت و تنــوع داده، نیــاز بــه الگوریتم‌هایــی داریم کــه عــاوه بــر قابلیــت اطمینــان و یکپارچگی، از ســرعت 
کافــی در ثبــت اطلاعــات، اصــاح و یا حــذف آن‌هــا برخــوردار باشــند. بــرای بهبــود کارایــی، داده‌هــا بــن 
گره‌هــای مختلــف تقسیم‌شــده و بــه اشــراک گذاشــته می‌شــوند. انتقــال خــودکار داده‌ها بــن گره‌های مختلف 
شناســایی محــل قرارگــری داده در هرلحظــه و تعــداد گره‌هــای موجــود را دشــوار می‌ســازد؛ بنابرایــن اســتفاده از 

مدل‌های قدیمی امنیت متمرکز، جوابگو نیست.
امنیــت خدمــات و کاربردهــا: بــرای صرفه‌جویــی در هزینــه ســازمان، منابــع داده را می‌توان بین برنامه‌ها، داده‌ها 
و کاربران مختلف، به اشتراک گذاشت. این کار هزینه و بهره‌وری سیستم را برای ارائه خدمات بالاتر می‌برد. 
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اســتفاده از ســامانه‌های پــردازش ماننــد هــادوپ، مــپ ردیــوس و اســپارک از ایــن روش اســتفاده می‌کننــد. 
کلان‌داده برای امنیت سیستم نیز استفاده می‌شود. با استفاده از تجزیه‌وتحلیل داده‌ها، مانیتورینگ رویدادها و 
مدیریت اطلاعات امنیتی، نفوذپذیری به سیستم، کنترل می‌شود. چند نمونه از کاربردهای کلان‌داده در امنیت 
سیستم عبارت‌اند از: سامانه‌های مدیریت اطلاعات امنیتی و رویدادها )SIEM(1، سامانه‌های پیشگیری و 

تشخیص نفوذ )IPS/IDS(، سامانه‌های هشدار زودهنگام2 )EWS( )فرانکس، 2012(.
امنیت زیرســاخت ذخیره‌ســازی و پردازش: در کلان‌داده از فایل ســامانه‌های توزیع‌شــده برای ذخیره‌ســازی 
جریان کارهای مربوط به کلان‌داده استفاده می‌شود. در این حالت نیز مباحث امنیتی باید مورد توجه قرار 
گیرد. در محرمانگی از رمزنگاری و کدینگ اطلاعات، استفاده می‌شود. برای جامعیت داده از روش‌های 
درهم‌ســازی و امضــای دیجیتــال اســتفاده می‌شــود و با اســتفاده از مکانیســم‌های کنــرل دسترســی و احــراز 

هویت، کاربر مجاز و میزان دسترسی او مشخص می‌شود.
تأثیر چارچوب معماری پیشنهادی بر امنیت کلان‌داده

در چارچوب‌هــای معمــاری معرفی‌شــده، امنیــت به‌عنــوان بخشــی از چارچــوب در نظــر گرفتــه شــده اســت. 
درحالی‌کــه امنیــت تنهــا یــک مکانیســم نیســت؛ بلکــه فراینــدی اســت کــه بایــد در تمامی مراحل پیاده‌ســازی 
و مؤلفه‌هــای یــک چارچــوب معمــاری دخالــت داشــته باشــد. در نمونــه چارچوب‌هــای خــاص امنیتــی بــرای 
کلان‌داده نیز، صرفاً جنبه‌های فنی امنیت‌داده یا امنیت زیرساخت و سرویس‌ها مدنظر قرار گرفته و تنها 

به مسائل فنی و جزءنگر پرداخته شده است.
در چارچــوب معمــاری پیشــنهادی، امنیــت کلان‌داده یــک لایــه از چارچــوب معمــاری محســوب می‌شــود؛ 
باوجوداین، با توجه به نوع پیکربندی و جایگاه آن در این چارچوب، می‌توان با فرض کردن آن، به‌عنوان 
متغــر وابســته تأثــر بقیــه مؤلفه‌هــای معمــاری به‌عنــوان متغــر مســتقل بــر آن را در یــک مــدل مناســب مــورد 

ارزیابی قرارداد.
علاوه بر آن، باید توجه داشت که مباحث مرتبط با کلان‌داده از جنس فنی است و در برخی از منابع، 
بــرای ارزیابــی معمــاری از روش‌هایــی ماننــد FAAM3 به‌منظــور ارزیابــی معمــاری ســامانه‌های اطلاعاتــی و 
SAAM4 به‌منظور ارزیابی معماری برنامه‌های کاربردی اســتفاده شــده اســت؛ اما موضوعاتی مانند طراحی 

چارچــوب معمــاری در ســطح کلان، نیازمنــد نظرســنجی از کارشناســان و خــرگان آشــنا بــه مســائل فنــی و 
مدیریتــی اســت؛ بنابرایــن در ایــن تحقیــق، به‌منظــور اطمینــان از صحــت ارتبــاط بین اجزاء انتخاب‌شــده برای 
چارچــوب معمــاری پیشــنهادی، تأثــر چارچــوب معمــاری پیشــنهادی بــر امنیــت کلان‌داده مــورد ارزیابــی 

1. Security information and event management
2. Early Warning Systems
3. Family Architecture Assessment method
4. Scenario-Based Software Architecture Evaluation Methods
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قــرار گرفتــه اســت. بدیــن منظــور از یــک پرسشــنامه محقــق ســاخته اســتفاده شــده اســت. در ایــن پرسشــنامه، 
شــاخص‌های مرتبــط با ســازه‌ها )لایه‌هــای( چارچــوب معمــاری و امنیــت کلان‌داده مطابــق جــدول )2( در 
نظــر گرفتــه شــد. بــرای تجزیه‌وتحلیــل کمّــی داده‌هــای دریافــت شــده توســط پرسشــنامه از جامعــه آمــاری، از 

نرم‌افزار SmartPLS استفاده شده است.
آزمون برازش مدل، شــامل ســه مرحله اســت. در مرحله اول، برای برازش مدل کلی، پایایی و روایی مورد 
ارزیابی قرار گرفته است. در مرحله دوم، برازش مدل ساختاری یعنی روابط میان متغیرهای مکنون بررسی 

شده و درنهایت در مرحله سوم برازش مدل کلی بررسی شده است.
جدول 2. ابعاد، سازه‌ها و شاخص‌های مدل پژوهش

نشانگر در مدلشاخص‌هاسازه‌هاابعاد

چارچوب معماری

)ARCHITECTURE(

زیرساخت
سخت‌افزاری

و ارتباطی

Infrastructure

Marakezایجاد مراکز داده ملی

استفاده از تجهیزات سخت‌افزاری و 
ارتباطی

Tajhizat

Manabeگسترش منابع جمع‌آوری داده

Shabakemeliراه‌اندازی شبکه ملی اطلاعات

بستر محاسباتی

Platform

استفاده از نرم‌افزار و سیستم‌عامل 
بومی

Systemamel

Paigahاستفاده از پایگاه داده داخلی

 فنّاوری دسته‌بندی قالب‌های 
محتوایی داده

Dastebandi

تحلیل داده

Data Analysis

Miningفن‌های داده‌کاوی

Estekhrajاستخراج دانش
Mosavarمصورسازی

خدمات و کاربردها

Service

Raianeshسرویس‌های رایانش ابری

کاربردهای تجاری )بورس، 
Tejariاپراتورهای مخابراتی و...(

کاربردهای دولتی )امنیت ملی، دولت 
Dolatiالکترونیک و...(
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نشانگر در مدلشاخص‌هاسازه‌هاابعاد

کاربردهای علمی، هواشناسی و 
Elmiاجتماعی

مقررات و استاندارد

Standard

Standardاستانداردسازی

Moghararatمقررات قانونی و حقوقی

امنیت کلان‌داده

)SECURITY(

امنیت‌داده

Data

سرویس‌های احراز هویت، کنترل 
دسترسی

Ehraz

فن‌های انتقال خودکار داده بین 
گره‌های مختلف و اشتراک آن

Enteghal

امنیت کاربرد

Application

اشتراک منابع داده بین برنامه‌ها، 
داده‌ها و کاربران مختلف

Eshterak

ایجاد سامانه‌های پردازش بومی 
Pardazeshمشابه هادوپ و ...

ایجاد سامانه‌های پیشگیری و 
تشخیص نفوذ و هشدار

System

امنیت زیرساخت و 
پردازش

Process

Fileایجاد فایل سامانه‌های توزیع‌شده

مکانیسم‌های سخت‌افزاری و 
نرم‌افزاری کنترل دسترسی

Mechanism

در مرحله اول برازش چارچوب معماری ارائه شــده، برای پایایی شــاخص‌ها از ضرایب بار عاملی، آلفای 
کرونباخ، پایایی ترکیبی و برای سنجش روایی، از روایی همگرا )ضرایب AVE( و روایی واگرا )ماتریس بار 
عاملی متقابل( استفاده شده است. با ترسیم مدل و اجرای فرمان Calculate/PLS Algorithm شکل 
)7( حاصل می‌شود. در این حالت اعداد نوشته شده روی پیکان‌های متصل به شاخص‌ها ضرایب بار 

عاملی را نشان می‌دهند که این مقادیر باید بالای 0/4 باشند.
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شکل 7. برازش مدل اندازه‌گیری

در برازش اولیه مدل دیده می‌شود شاخص گسترش منابع جمع‌آوری در سازه زیرساخت دارای ضریب بار 
عاملی کمتر از 0/4 است و باید حذف شود. با استفاده از بخش Report html مقادیر آلفای کرونباخ 
پایایــی ترکیبــی و روایــی همگرایــی )AVE( محاسبه‌شــده کــه در جــدول )3( ایــن مقادیــر آمــده اســت. در ایــن 
جــدول مقــدار آلفــای کرونبــاخ بــرای همــه مؤلفه‌هــا به‌جز مؤلفه امنیت کاربرد، بالاتر از 0/7 اســت؛ بنابراین 
لازم اســت در مــدل، اصلاحاتــی انجــام شــود بــرای ایــن کار مؤلفــه‌ای کــه دارای کمتریــن ضریــب بار عاملــی 
اســت را حــذف می‌کنیــم. با توجــه بــه مقادیــر شــکل )7( مؤلفــه ســامانه‌های پیشــگیری و تشــخیص نفــوذ 
دارای ضریب بار عاملی برابر 0/570 است که نسبت به دو مؤلفه دیگر کمتر است. پس از حذف آن 
و اجــرای برنامــه، مقــدار ضریــب آلفــای کرونبــاخ بــرای مؤلفه کاربرد به‌جای 0/6658 در جدول )3( برابر 
0/8290 به دست می‌آید. مقادیر پایایی ترکیبی1 محاسبه‌شده در جدول نیز همگی بالای 0/7 هستند.

جدول 3. آلفای کرونباخ، پایایی ترکیبی و روایی همگرایی
روایی همگراپایایی ترکیبیآلفای کرونباخ

چارچوب معماری0/8580/8840/341

امنیت کاربرد0/6650/8220/615

امنیت‌داده0/7330/8820/789

تحلیل داده0/7330/8470/649

1. Composite Reliability
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روایی همگراپایایی ترکیبیآلفای کرونباخ

زیرساخت سخت‌افزاری و پردازش0/7080/8320/626

بستر محاسباتی0/7340/8450/645

امنیت زیرساخت و پردازش0/7140/8540/748

امنیت کلان‌داده0/7080/8020/398

خدمات و کاربردها0/7250/8310/563

مقررات و استاندارد0/7620/8890/802

برای بررسی روایی همگرا از ضرایب AVE نشان داده‌شده در جدول )4( استفاده می‌شود این معیار، میزان 
همبســتگی هــر ســازه با ســؤالات )شــاخص‌های( خــود را نشــان می‌دهــد. طبــق روش فرونــل و لارکــر )داوری 
و رضــازاده، 1393( ایــن مقادیــر بایــد بالای 0/5 باشــند. با توجــه بــه جــدول )4( دیــده می‌شــود کــه همــه این 
مقادیر به‌جز مقادیر متغیرهای پنهان مرتبه دوم یعنی چارچوب معماری )ARCHITECTURE( و امنیت 
کلان‌داده )SECURITY( همگــی بالای 5/. هســتند. بــرای محاســبه AVE مربــوط بــه ایــن متغــر، میانگــن 
ضرایب بار عاملی که روی پیکان متصل به این متغیر نشان داده‌شده است را محاسبه می‌کنیم که مقادیر 
0/565 و 0/550 به ترتیب برای مؤلفه‌های چارچوب معماری و امنیت کلان‌داده حاصل می‌شود. این 

مسئله روایی همگرایی مناسب برای مدل را نشان می‌دهد
روایی واگرایی میزان همبستگی یک سازه با شاخص‌هایش در مقابل همبستگی آن سازه با سایر سازه‌ها را 
نشان می‌دهد. برای محاسبه آن، از بخش Latent Variable Correlation نرم‌افزار SmartPLS استفاده 
مربــوط به ســازه‌ها که در جدول )4( آمده اســت؛  می‌شــود. بــرای ایــن کار قطــر اصلــی به‌صــورت 
محاسبه می‌شود. همان‌طور که در این جدول دیده می‌شود؛ اکثر مقادیر از قطر اصلی کمتر از این مقدار 

هستند که این مسئله روایی واگرایی مناسب را نشان می‌دهد.
مرحلــه دوم بــرازش مــدل ســاختاری اســت کــه در آن تنهــا روابــط متغیرهــای پنهــان بررســی می‌شــود و 
با متغــر آشــکار )ســؤالات( نقشــی ندارنــد. بــرای ایــن کار از Z یا همــان t-values با اجــرای فرمــان 
Bootstrapping اســتفاده می‌شــود. با توجــه بــه اینکــه مقادیــر محاسبه‌شــده به‌جــز متغــر سیســتم پــردازش 

بومــی همگــی از 1/96 بیشــر هســتند لــذا می‌تــوان گفــت تمــام ســؤالات و روابــط میــان متغیرهــا در ســطح 
اطمینــان 95 درصد معنادار هســتند.

مرحله ســوم برازش مدل کلی اســت؛ برای این کار از معیار GoF1 که توســط تننهاوس2 و همکاران ابداع 
شد استفاده شده است. این معیار از رابطه زیر محاسبه می‌شود.

1. Goodness of Fit
2. Tenenhaus et al
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با توجــه بــه اینکــه GoF از 0/36 بزرگ‌تــر اســت می‌تــوان نتیجــه گرفــت مــدل از برازش کلی قوی، مناســب 
و قابل‌تأییدی برخوردار است.

جدول 4. نتایج روایی واگرایی سازه‌ها
ری

ما
 مع

ب
چو

ار
چ

رد
ارب

ت ک
منی

ا

ده
ت‌دا

منی
ا

ده
 دا

ل
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ت
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اف ت‌
سخ
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اخ
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ش
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ارب

و ک
ت 

دما
خ

رد
دا

تان
 اس

ت و
ررا

مق

چارچوب معماری 0/752

امنیت
کاربرد

0/273 0/784

امنیت
داده

0/195 0/577 0/888

تحلیل داده 0/784 0/209 0/177 0/806

زیرساخت 
سخت‌افزاری

0/654 0/236 0/213 0/298 0/701

بستر محاسباتی 0/798 0/083 0/117 0/683 0/32 0/803

امنیت پردازش 0/796 0/147 0/036 0/512 0/511 0/622 0/87

امنیت
کلان‌داده

0/491 0/862 0/825 0/380 0/351 0/312 0/37 0/741

خدمات و کاربرد 0/856 0/235 0/054 0/477 0/52 0/64 0/907 0/414 0/75

مقررات و 
استاندارد

0/635 0/314 0/260 0/461 0/407 0/240 0/304 0/429 0/45 0/896

نتیجه‌گیری
نتایــج تجزیه‌وتحلیــل بررســی تأثــر چارچــوب معمــاری بــر شــاخص‌های امنیــت کلان‌داده، نشــانگر آن اســت 
کــه در ایــن پژوهــش، شــاخص‌های بســر محاســباتی، خدمــات و کاربردهــا، مقــررات و اســتاندارد مربــوط بــه 
چارچــوب معمــاری مــورد تائیــد خــرگان قــرار گرفــت و تنهــا شــاخص حذف‌شــده گســرش منابــع جمــع‌آوری 
داده، مربوط به ســازه زیرســاخت ســخت‌افزاری و ارتباطی اســت. دلیل این مســئله می‌تواند نگرانی جامعه 
آماری از تأمین امنیت منابع جمع‌آوری داده باشد. همچنین سازه‌های داده، کاربرد و زیرساخت و پردازش 
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ازنظــر پرسش‌شــوندگان بــرای بعــد امنیــت کلان‌داده مناســب تشــخیص داده شــد و تنهــا شــاخص امنیــت 
ســامانه‌های پیشــگیری و تشــخیص نفــوذ و هشــدار بــرای داشــن آلفــای کرونبــاخ بالای 0/7 قابل‌حــذف 
تشــخیص داده شــد. ایــن مســئله نیــز می‌توانــد بیانگــر ماهیــت فرامــرزی تهدیــدات ســایبری و دیــدگاه جامعه 
آماری در مورد ضرورت تغییر در نحوه برخورد با این تهدیدات از طریق سامانه‌های پیشگیری و تشخیص 
نفوذ سنتی باشد. مدل ازنظر ساختاری و برازش کلی نیز از مقادیر مناسب و قابل قبولی برخوردار است.
درزمینهٔ چارچوب معماری مربوط به کلان‌داده در کشور، پژوهش مشابهی انجام نشده است. در این مقاله 
پــس از بررســی مفاهیــم نظــری کلان‌داده و چالش‌هــای مدیریتــی، فنّاورانــه و امنیتــی مرتبــط با آن، با محــور 
قراردادن امنیت کلان‌داده در سطح کلان برای سازمان‌های دولتی و خصوصی، مؤلفه‌ها و شاخص‌های 

یک چارچوب معماری ارائه شده است.
چارچــوب معمــاری حاضــر تلفیقــی از چارچوب‌هــای مــورد مطالعــه اســت کــه ســعی شــده اســت عــاوه بــر 
داشــن جنبه‌های موجود در معماری‌های مطرح‌شــده به شــکل مناســب‌تر و خوش‌تعریف تری ارائه شــود. 
مقایســه میــان چارچــوب معمــاری پیشــنهادی با چارچوب‌هــای معمــاری موجــود بــرای کلان‌داده می‌توانــد 
از طریــق روش‌هایــی ماننــد AHP مــورد بررســی قــرار گــرد. ایــن کار مســتلزم شناســایی جزئیــات فنــی ســایر 
معماری‌هــای ارائه‌شــده و خــرگان مســلط بــه جزئیــات ایــن معماری‌هاســت و می‌توانــد در تحقیقــات آینــده 

بررسی شود.
توجــه بــه جنبه‌هــای قانونــی و اســتاندارد در معمــاری پیشــنهادی و لحــاظ کــردن امنیــت در بخشــه‌ای داده، 
زیرساخت، خدمات و کاربردهای به‌منظور محاط بودن آن بر تمامی اجزاء و فرایندها و توانایی پاسخگویی 
در برابر طیف وســیعی از حملات و تهدیدات ســایبری در کشــور اســت )نوع نگرش به امنیت در کشــورها 
متفاوت اســت. مقوله امنیت فضای ســایبر از مباحث چالشــی مرتبط با امنیت ملی در کشــور اســت که 

در مبحث کلان‌داده نیز باید به آن توجه ویژه‌ای داشت(
بومی‌سازی صنایع و فنّاوری‌های مربوط به کلان‌داده در افزایش بهره‌وری و توسعه خدمات نقش سازنده‌ای 
دارد و زیربنــای خودکفایــی، عــدم وابســتگی و تأمــن امنیــت ملــی اســت. با توجــه بــه چالش‌هــا و تهدیــدات 
امنیتی درزمینهٔ پذیرش و ورود فنّاوری کلان‌داده به کشــور، تبیین ســازه‌ها و شــاخص‌های امنیت کلان‌داده 
و بررســی میزان تأثیر بقیه ســازه‌ها و شــاخص‌های چارچوب معماری بر آن به‌طور کمّی در این پژوهش، 
مورد تأکید قرار گرفته اســت. ارزیابی معیارها و شــاخص‌های کارایی معماری پیشــنهادی، از قبیل ســرعت 
پاســخ‌گویی1، تــوان عملیاتــی2 و مقیاس‌پذیــری3 با افزایــش حجــم داده‌هــا و تعداد درخواســت‌ها می‌تواند در 

تحقیقات آتی مورد بررسی قرار گیرد.
1. Response Time
2. Throughput
3. Scalability
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