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اشراف اطلاعاتی سایبرمحور )تبیین مؤلفه ها، پیامدها و الزامات(
رضا حسینی1
جمشید نصرت آبادی2

چکیده:
امروزه پیشــرفت ارتباطات ســایبری باعث شــده اســت که ســازمان‌های امنیتی در کســب اشــراف اطلاعاتی و 
نیل به مأموریت‌های محوّله با چالش روبه‌رو گردند. در این پژوهش کاربردی با استفاده از روش توصیفی - 
تحلیلی و با تکنیک مصاحبه و پرسش‌نامه محقق‌ساخته که روایی و پایایی آن تایید گردیده است مؤلفه‌ها، 
پیامدهــا و الزامــات اشــراف اطلاعاتــی ســایبرمحور تبیــن می‌گردنــد. با انتخــاب حجــم نمونــه صــد نفــری از 
خبرگان و کارشناســان در زمینه ســایبری، داده‌های توصیفی با کمک نرم‌افزار SPSS مورد تحلیل قرار گرفته 
و یافته‌های تحقیق حاکی از آن اســت که 93 درصد در حدّ زیاد و خیلی زیاد موافق ســازوکارهای مرتبط 
با درک ســایبری، 96 درصــد در حــدّ زیاد و خیلــی زیاد موافــق ســازوکارهای مرتبــط با فهــم ســایبری و 77 
درصد در حدّ زیاد و خیلی زیاد نســبت به تجسّــم ســایبری به عنوان مولفه‌های اشــراف اطلاعاتی ســایبرمحور 
نظر مساعد داشته و بهره‌گیری از الزامات دانش، مهارت، زیرساخت‌ها، نیرویِ‌انسانی متخصص، نظامات 
سایبری و دستورالعمل‌ها را موجبات فراهم آمدن پیامدهایی از قبیل برتری عملیاتی، پیشگیری از غافلگیری، 

خنثی‌سازی و ارتقاء امنیت سایبری می‌دانند.
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جستارگشایی
یکی از موضوعات مهم و اساسی در عصر کنونی که آن را عصر دیجیتال می‌نامند، سرعت، پیچیدگی و 
نفوذ فضای سایبر و فناوری اطلاعات و ارتباطات است و این موضوع تمامی ابعاد زندگی بشر را تحت تأثیر 
قرار داده و به واسطه تغییرات، موجودیت و عرصه کنشگری تمامی نهادها و سازمان‌ها به درک صحیح و 
به‌موقع از این دگرگونی‌ها و برنامه‌ریزی برای مواجه شدن با آن گره خورده است. با توجه به شرایط و محیط 
فضای سایبر، شناخت و اشرافیت بر نقاط بحرانی، عوامل اثرگذار خارجی و داخلی و همچنین رصد علائم 

بروز تهدیدات در این فضا با هدف پیشگیری از غافلگیری راهبردی ضرورت دارد.
در ســال 2010، ایالات متحــده بــه طــور رسمــی فضــای ســایبری را بــه عنــوان حــوزه پنجــم قــدرت بــه رسمیــت 
شــناخت و با ایجــاد واحــد فرماندهــی ســایبری ایالات متحــده، فرماندهــی یکپارچــه آن از نیروهــای مســلح به 
فرماندهی راهبردی ایالات متحده واگذار شد. فرمان سایبری ایالات متحده مرتبط با حوزه‌های زمین، دریا، 
هــوا و فضــا می‌باشــد. اگرچــه فضــای ســایبری یــک قلمــرو مجــازی اســت، اما نفوذ جهانی را می‌توان ســریع‌تر 
و فراگیرتــر از هــر قلمــرو دیگــری در آن مــورد بررســی قــرار داد. فضــای ســایبری بــرای اهــداف دیپلماتیــک و 
اطلاعاتی بسیار مؤثر است. فناوری‌های اینترنتی موجب اشتیاق عموم مردم به اخبار فوری شده و دولت‌ها 
را برای انجام دیپلماســی دیجیتالی تحت تاثیر قرار می‌دهد. دولت‌ها از فضای اینترنتی برای اطلاع‌رســانی به 
شــهروندان در مــورد سیاســت‌های عمومــی، بیــان موقعیت‌هــای دیپلماتیــک بــه صــورت پویا و حتی گســرش 
اطلاعــات غلــط اســتفاده می‌کننــد. بازیگــران غیردولتــی نیــز فضــای ســایبری را بــرای دیپلماســی و ابتــکارات 
اطلاعاتی اســتفاده می‌کنند. القاعده برای جذب اعضای جدید از اینترنت اســتفاده کرده و با اســتفاده از 
آن برای ساخت دستگاه‌های تروریستی و بمب‌گذاران انتحاری ایجاد انگیزه می‌کند. در بیداری اسلامی، 
انقلابیــون بــه طــور مؤثــر از رســانه‌های اجتماعــی بــرای تبلیــغ برنامه‌هــای سیاســی، افزایــش آگاهــی و جــذب 
حمایــت و بودجــه اســتفاده کــرده و حتــی فعالیت‌هــای ده‌هــا هــزار معــرض را در زمــان واقعی هماهنگ کردند. 
ظهور فضای مجازی و مفهوم قدرت سایبری نیاز به ارزیابی چگونگی تحقق قدرت و نفوذ در یک جهان به 
هم پیوسته دارد. از آنجا که فضای مجازی فاقد مرزهای فیزیکی است، ملت‌ها قدرتی برای حفظ مرزها و یا 
راه‌هایی برای تهدید مرزهای همسایه با استفاده از تعاریف متداول قدرت را ندارند )نجفی و حسینی، 6:1400( 
لذا این مهم لزوم و اهمیت داشتن اشراف اطلاعاتی بر این فضا را دوچندان می‌کند. اطلاعات سایبری پایهٔ 
طراحی و هدایت عملیات و حفظ برتری در تمام ابعاد است که به سازمان‌های اطلاعاتی و امنیتی امکان 
می‌دهد که کنترل تهدیدات و اشراف بر محیط اطلاعاتی و عملیاتی را احراز نماید. تأمین اطلاعات سایبری 
به‌موقــع و دقیــق بــه درک ســازمان‌های اطلاعاتــی و امنیتــی از دشمــن و محیــط عملیاتــی کمــک می‌نمایــد. هیــچ 
عملیاتی را نمی‌توان با امید واقعی به موفقیت طراحی نمود مگر آن‌که اخبار ســایبری کافی راجع به حریف 
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و محیط کســب کرده و آن را به اطلاعات ســایبری تبدیل کرد. داشــن اطلاعات ســایبری پنهان از نیروهای 
حریــف و هــدف، اگــر چــه کاری صعــب و پُرهزینــه اســت امــا منبعــی مهم برای اعمال قدرت اســت. انفعال 
در چرخــه اشــراف اطلاعاتــی، کاهــش اقتــدار ســایبری، غفلــت از اهمیــت اطلاعات ســایبری به عنــوان دارایی 
نامشــهود ســازمان‌های اطلاعاتی و امنیتی از جمله آثار زیان‌بار عدم توجه مناســب به اشــراف اطلاعاتی در 

حوزه سایبر می‌باشد )بیابانی و اسفندیاری، 1396: 42(.
قدرت سایبری امروزه بُعد مهمی از زیست‌وارهٔ جهانی را شکل می‌دهد. اطلاعات و فناوری‌های اطلاعاتی 
در ســپهر سیاســی، اقتصادی، و نـــظامی نـــقشی حـــیاتی ایفا می‌کنند و مقدمات فعالیت‌های عـــملیاتی را 
فـراهم مـی‌آورند. با گسترش روزافزون فضای سایبری، نگرانی‌های زیادی هم در این باره ایجاد می‌شود؛ این 
گسترش درکنار آثار مثبت در بهبود زیست جهانی، بـــرخی ابـــعاد مـــنفی نیز دارد که حتی ممکن است آثار 
آن مخرب‌تر از جـنگ‌های نـظامی باشد و امنیت ملی و حیات مردم را به چالش بکشاند )زابلی‌زاده، 1397: 
48(. مقام معظم رهبری )مد ظله العالی( در دیدار اعضای هیئت دولت در تاریخ 03/06/1395 در خصوص 
اهمیت فضای سایبر می فرمایند:"...فضای مجازی واقعاً یک دنیای رو به رشد غیرقابل توقف است، یعنی 
واقعــاً آخــر نــدارد؛ آدم هــر چــه نــگاه مــی کنــد، آن چیــز اول بــا آخــر، فضــای مجازی اســت. هر چه انســان 
پیــش مــی‌رود در ایــن فضــا، ایــن همــن طــور ادامــه دارد. ایــن فرصت‌هایــی در اختیــار هــر کشــوری مــی گذارد، 
تهدیدهایی هم در کنارش دارد، ما بایستی کاری کنیم که از آن فرصت‌ها حداکثر استفاده را بکنیم، از این 
تهدیدها تا آنجایی که ممکن اســت خودمان را بر کنار نگه داریم." بر این اســاس اشــرافیت بر فضای ســایبر 
و شــناخت تهدیدات و فرصت های آن و کســب برتری در آن باید در دســتور کار ســازمان‌های مختلف به 
ویــژه ســازمان‌های اطلاعاتــی و امنیتــی قــرار گــرد. با توجــه بــه ماهیــت متغــر پدیده‌هـ�ا در عصـ�ر اطلاعـ�ات و 
پیچیدگی‌های فضای ســایبر و شــکل‌گیری تهدیدات نوین در این حوزه، اشــراف اطلاعاتی ســایبرمحور یکی 
از نیازهــای اساســی و بنیادیــن ســازمان‌های اطلاعاتــی وامنیتــی اســت. دغدغــه اصلــی محقــق در ایــن پژوهــش 
که جنبه نوآورانه تحقیق نیز به شمار می رود، پرداختن متمرکز بر حوزه اشراف اطلاعاتی سایبر محور و تبیین 

مولفه‌ها، پیامدها و الزامات نیل به اشراف اطلاعاتی در فضای سایبر می‌باشد.
سازمان‌های اطلاعاتی و امنیتی به عنوان یکی از سازمان‌های متولی امر امنیت هم در حوزه تهاجم و 
هــم در حــوزه دفاعــی ارتبــاط زیادی با ایــن فضــا دارنــد )محمــودزاده و اسماعیلــی،204:1397(. اشــراف اطلاعاتــی 
سایبرمحور یکی از نیازهای اساسی و بنیادین و در حقیقت یکی از عوامل موفقیت سازمان‌های امنیتی - 
اطلاعاتی است که می‌تواند نیازمندی های اطلاعاتی و عملیاتی این سازمان‌ها را در فضای پیچیده سایبر 
تأمین نماید. برتری اشراف اطلاعاتی سایبرمحور، همان مزیت در انجام عملیات است که این مزیت با توانایی 
در جمع‌آوری، پردازش و انتشار اطلاعات سایبری به طور پیوسته فراهم می‌شود. در همان حال با ایجاد عدم 
توانایی در حریف برای انجام دادن موارد فوق وی را از آن محروم می‌کند. برتری اشراف اطلاعاتی سایبرمحور 
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در یک محیط غیرعملیاتی یا در موقعیتی که در آن هیچ‌گونه مخالف یا مجرم معینی وجود ندارد، زمانی حاصل 
می‌شود که نیروهای خودی، اطلاعات سایبری لازم برای رسیدن به اهداف اطلاعاتی را در اختیار دارند. 
مســئله اصلی و ســوال کلیدی در این پژوهش آن اســت که مؤلفه‌ها، پیامدها و الزامات اشــراف اطلاعاتی 
سایبرمحور در سازمان‌های اطلاعاتی و امنیتی چیست؟ در این پژوهش که مبتنی بر روش توصیفی و تحلیلی 
و همراه با فرضیه اکتشــافی اســت محقق ســعی دارد به منظور پاســخ به مســئله کلیدی پژوهش، ضمن تبیین 
ابعاد و اصول مختلف اشراف اطلاعاتی سایبر محور، به شناخت مؤلفه‌ها، پیامدها و الزامات پیاده‌سازی آن 

در سازمان‌های اطلاعاتی و امنیتی بپردازد.
مبانی نظری و مفاهیم:

فضای سایبر1
 )Virtual( از لحاظ لغوی در فرهنگ‌های مختلف، سایبر به معنی مجازی و غیرملموس و مترادف انگلیسی
اســت. در زبان فارســی ســایبر را مجــازی و Space را فضــا ترجمــه کرده‌انــد و ترکیــب آن را فضــای مجــازی 
می‌گوینــد. معــادل واژه ســایبر در فارســی، فضــای تولیــد و تبــادل »فتــا« عنــوان می‌شــود. واژه ســایبر از لغت 
یونانــی )Cybernetic( بــه معنــی ســکان‌دار یا راهنمــا مشــتق شــده اســت. واژه »فضــای ســایبر« را نخســتین 
بار »ویلیــام گیبســون2« نویســنده داســتان علمــی – تخیلــی در کتــاب »نورومنســر« در ســال 1984 بــه کار 
بــرده اســت. فضــای ســایبر در معنــا بــه مجموعه‌هایــی از پیوندهــای درونــی انســان‌ها از طریــق رایانــه و وســایل 
مخابراتی بدون در نظر گرفتن جغرافیای فیزیکی گفته می‌شود. برخلاف فضای واقعی، در فضای سایبر نیاز 
به جابه‌جایی‌های فیزیکی نیســت و کلیه اعمال فقط از طریق فشــردن کلیدها یا حرکات »ماوس« صورت 

می‌گیرد )موسوی و مستجابی سرهنگی،24:1392(.
امنیت سایبری3

در برداشــت ســنتی، امنیــت منحصــراً در نبــود خطــرات فیزیکــی خلاصــه می‌شــد، در چنین شــرایطی اختلال 
در امنیــت بــه یــک حملــه فیزیکــی بســتگی داشــت. امــا امنیــت در معنــای نویــن آن را نمی‌تــوان بــه تنهایــی در 
چارچوب مرزها و در روابط دولت – ملت‌ها جستجو کرد. امنیت سایبر را می‌توان به استفاده از ابزارهای 
مرتبط با ایمن‌سازی، توانمندسازی و صحت اطلاعاتی دانست که پردازش، حفاظت و ارتباط‌شان به وسیله 
ابزارهــای الکترونیکــی امکان‌پذیــر اســت )برقعــی،86:1393(. در واقــع امنیــت در فضــای ســایبری، امنیت در 
قســمت زیرســاخت و شــریان‌های اطلاعاتی می‌باشــد، ایجاد فرصت جدید برای شــغل‌ها و ممالک در محیط 
خودکارســازی، تجارت الکترونیکی، تبادل و همکاری منجر به تولید هدفمند، ذخیره‌ســازی و بهره‌برداری از 
اطلاعات حســاس و حیاتی شــده اســت. وابســته بودن به شــبکه‌های پرســرعت و قدرتمندشــدن پردازشــگرها 
1. Cyberspace
2. William Gibson
3. Cybersecurity
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روزبه‌روز در حال افزایش است که باعث قرار گرفتن سیستم‌ها در معرض خطرات طبیعی و حتی بزهکاری 
و تروریسم سایبری شده، که نیازمند نظارت و مدیریت می‌باشد )پورقهرمانی،141:1399(.

اشراف اطلاعاتی
اشــراف اطلاعاتــی عبــارت اســت از آگاهــی بــه موقــع و همه‌جانبــه دســتگاه اطلاعاتــی از علائــم، زمینه‌هــا و 
بسترهای بالقوه و بالفعلِ رویدادها، تصمیمات و تحرکات حریفان و کاربرد مؤثر این آگاهی‌ها برای تأمین 
امنیت و حفظ و صیانت داشــته‌ها از طریق ابزار و روش‌های جمع‌آوری به ویژه ابزار نیروی‌انســانی. اشــراف 
اطلاعاتی هدف نیست بلکه ابزاری برای رسیدن به هدف که همان انجام مأموریت است، می‌باشد )مزینانی، 

.)223:1392
اشراف اطلاعاتی محصول تفکر سیستمی بوده و هرگونه اقدامی مستلزم اشرافیت بر اهداف و موضوعات 
باشــد، می‌تواند تهدیدها را خنثی و از صرف هزینه‌های اضافی جلوگیری نموده و به شــکلی دقیق و عمیق 
واقعیت‌هــای عینــی و ذهنــی را در ابعــاد مختلــف بــه گونــه‌ای روشــن و شــفاف بــه تصمیم‌ســازان ارائــه دهــد 

)عصاریان،1391: 76-78(.
در واقع اشــراف اطلاعاتی فرآیندی اســت که ســازمان‌های اطلاعاتی با گســرش و اســتمرار تلاش جمع‌آوری 
و تبادل اطلاعات بین‌سازمانی با استفاده از منابع رسمی، فنی، آشکار و پنهان و با ارزیابی، تجزیه، تحلیل 
و تفســر همــه معلومــات بدســت آمــده بــرای گســرش داشــته‌های اطلاعاتــی و افزایــش ظرفیت‌هــای دســتیابی 
بــه آگاهــی و شــناخت تهدیدهــا، آســیب‌ها و فرصت‌هــا بــه منظــور برتــری اطلاعاتــی و تأمــن نیازمندی‌هــای 
اطلاعاتــی در حوزه‌هــای خــودی و حریــف در راســتای کاهــش نقــاط کــور و غیرقابــل دســرس در جهــت 

پیش‌گیری و خنثی‌سازی انجام می‌پذیرد )خواجه امیری، 35:1389(.
برتری اطلاعاتی نوعی از توانایی در جمع آوری، پردازش و انتشار اطلاعات برای مقابله با تحرکات حریف 
جهــت انجــام ایــن کار اســت. در واقــع برتــری اطلاعاتــی، درک جامع‌تــر اطلاعات و روابط نســبت به حریف 
می‌باشــد. با داشــن اطلاعــات با کیفیت‌تــر و اطلاعــات ســطح بالاتــر، می‌تــوان در جایــگاه بالاتری نســبت 
به دیگران قرار گرفت. کسانی که برتری اطلاعاتی داشته باشند، می‌توانند دیگران را که از برتری اطلاعاتی 

.)Helokunnas;Kuusisto,2003:3( کم‌تری برخوردارند، به کنترل خود درآورند
با توجه به اهمیت موضوع، پژوهش‌های زیادی درباره واژگان کلیدی پژوهش انجام شده است که محور اصلی 
ایــن آثار پرداخــن بــه عوامــل و ابزارهــای دســتیابی بــه اشــراف اطلاعاتــی بــوده اســت. در زیــر بــه تعــدادی از 
عناوین که نســبت به ســایر موارد شــاخص‌تر بودند و بیشــر از ســایر منابع، اشــراف اطلاعاتی ســایبرمحور را 

مورد واکاوی قرار داده‌اند به‌اختصار ارائه می‌گردد.
پورمنافی )1396( برای طراحی الگوی راهبردی اشــراف اطلاعاتی ناجا برای تحقق اشــراف اطلاعاتی ســه 
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حوزهٔ محیطی، موضوعی و فردی اشــراف اطلاعاتی را مدنظر قرار داده اســت. با توجه به نتایج این تحقیق، 
این الگو با توان آگاه‌سازی، پیشگیری و تولید فرصت، مجهز به سامانه‌های اطلاعاتی و هوشمند با تعاملات 
ســازنده و فراگــر، با هــدف کنــرل و پایــش اوضــاع از هــر لحــاظ و اولویــت دادن بــه آمــوزش و توانمندســازی، 
مشــارکت مردمی، آینده‌نگاری و ســناریوپردازی، توجه به ســرمایهٔ انســانی، هم‌افزایی جامعهٔ اطلاعاتی درون 
ناجا، کنترل و ترمیم ناشی از شرایط جدید را رقم زده، از غافلگیری جلوگیری، با اقدام به هنگام، سرعت، 
افزایش قابلیت‌ها، شناسایی تهدیدات و آسیب‌پذیری‌ها برای برقراری نظم و امنیت حفظ و توسعهٔ آن به نحو 
مطلوب تقویت تأمین و استقرار امنیت پایدار مردمی و قابلیت مدیریت اطلاعاتی اثربخش برای تصمیم‌سازی 

و تصمیم‌گیری را به دنبال خواهد داشت.
مطالعــه گروهــی در دانشــگاه عالــی دفــاع ملــی )1393( شــاخص‌های اشــراف ملـّـی اطلاعــات در ارتــش 
جمهــوری اســامی ایــران را مــورد مطالعــه قــرار داده کــه نتایــج حاکــی از آن اســت کــه بقــاء و رشــد جمهــوری 
اســامی ایــران مســتلزم توانایــی بــرای واکنــش بــه موقــع و مناســب در برابــر تغییرهــای پی‌درپــی محیطــی اســت. 
فقط کشورهایی می‌توانند ضرورت‌ها و تغییرهای محیطی را به موقع پیش‌بینی کنند و بقای خود را در محیط 
دائمــاً ادامــه دهنــد کــه رفتارهــای فعلــی آنان مبتنــی بــر تجربه‌هــای گذشــته، درک موقعیــت فعلــی و معطــوف به 
هدف‌های آینده، از طریق شناخت شاخص‌های اشراف ملی اطلاعات که باعث تقویت هویت جمهوری 
اســامی ایران در ســطح بین‌المللی شــده که منجر به افزایش ســطح اعتماد تصمیم‌گیران لشــکری و کشــوری 
می‌گردد و از غافلگیری کشور در عرصه‌های مختلف جلوگیری می‌نماید لذا اشراف ملّی اطلاعات یکی از 
اساسی‌ترین وظایف برنامه‌ریزان و مجریان استقرار و توسعهٔ ملّی اطلاعات به شمار آمده تا با دسترسی سریع 
مدیــران راهــردی کشــور بــه اطلاعــات صحیــح و دقیــق، بتواننــد بــه گزینه‌های مناســب تصمیم‌گیری متصل و 

همسو با منافع امنیت ملّی به صورت یکپارچه گام بردارند.
سیفی پاسندی )1397( در مقاله اشراف اطلاعاتی درفضای مجازی در افق 1404 عنوان نموده که اشراف 
اطلاعاتی، مؤلفه‌ای اســت که هر یک از طرفین رقابت و در تعامل با درگیری، تلاش می‌کنند تا زودتر به 
آن دست یابند و مدت بیش‌تری این اشراف را حفظ کنند و بر دامنه و ابعاد آن بیفزایند. در سال ۱۴۰۴ 
شمســی یک ربع قرن از قرن بیســت و یکم میلادی گذشــته و با گســرش دامنه حضور و نقش آفرینی رایانه 
ها و شبکه های رایانه‌ای و ظهور نسل‌های پیشرفته تر این تجهیزات، فضای حاکم بر ارتباطات، تعاملات 
و رقابت ها در جوامع بشری، بیش‌تر از آنکه بر جنبه‌های عینی و فیزیکی مستقر باشند، بر فضای مجازی 
استوار خواهند بود. بنابراین فضای مجازی در همه جنبه‌های زندگی بشری، نقش محوری را بر عهده خواهد 
داشت. در عصر فضای مجازی، برتری و سرعت عمل در شناخت محیط )اعم از صحنه رقابت و وضعیت 
طرفــن حاضــر در ایــن صحنــه(، تصمیم‌گــری و برنامه‌ریــزی )اعــم از چرخــه جمــع‌آوری داده‌هــای اولیــه، تولید 
و برون‌دادهــا و بازخوردگــری(، عمــل و اقــدام )اعــم از فعــال یا منفعــل، آفنــدی یا پدافنــدی( بیــش از حــال 
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حاضر، تأثیرگذار و مزیت آفرین خواهد بود. در عصر فضای مجازی، تلفیق و ترکیب هوش انسانی با هوش 
ابــزاری )رایانه‌هــا( محوری‌تریــن مؤلفــه تعیین‌کننــده در توانمندی‌هــای بالقــوه و بالفعــل طرفــن حاضــر در صحنه 
عنوان گردیده است. در ادامه پیشنیه تحقیقات مرتبط با موضوع در قالب جدول شماره 1 ارائه شده است.

جدول 1- مرور ادبیات و پیشینه موضوع پژوهش

موضوع پژوهش/ مقاله
نویسنده / 
نویسندگان

خلاصه و نتایج پژوهش

چالش‌ها و راهکارهای 
اشرافیت اطلاعاتی در 

فضای سایبر

بابک 
اسماعیلی 

)1395(

برای تشکیل بستر حضور ابزارهای اشرافیت بر فضای سایبری و برای 
ورود به این فضا نیاز است تا سازمان اطلاعاتی پلیس ابتدا خود را 

اسکن نموده و در توصیف خود، مشکلات و چالش‌های خود را رؤیت 
نماید. حضور در فضای سایبری با سخنرانی و تشکیل جلسات متعدد و 
کلیشه‌ای خالی از آگاهی در مورد خود و این فضا و گماشتن مدیران 

غیرمتخصص بر بخش‌های تخصصی، نمی‌تواند چاره‌ساز مشکلات، برای 
حضور و مقابله با تهدیدات فضای سایبری باشد. از این رو شناخت خود 

و ناتوانی‌ها و توانایی و رفع نواقص و تقویت دانسته‌ها در مورد این 
فضا می‌تواند متضمن حضوری موفق و کارا باشد.

طراحی الگوی 
کاربردی برای تحقق 
اشراف اطلاعاتی در 
سازمان‌های حفاظت 

اطلاعات )با تأکید 
بر فرامین تدابیر 

فرماندهی معظم کل 
قوا )مدظله‌العالی((

ابوالفضل 
پورمنافی
)1396(

از تحقیق این نتیجه حاصل می‌گردد که در مفهوم اشراف اطلاعاتی 
به دو نوع اشراف اطلاعاتی کلی و اشراف اطلاعاتی جزئی برخورد 

می‌نماییم. اشراف اطلاعاتی کلی به مثابه زنجیره‌ای است که هر حلقه 
آن بخشی از اشراف بوده و تمامی حلقه‌ها، هر یک، جزئی از اشراف 
کلی را تشکیل می‌دهند. اولین و مهم‌ترین گام در خصوص پیشگیری 

تهدیدها و آسیب‌پذیری‌های اشراف اطلاعاتی در سازمان‌های حفاظت 
اطلاعات، آگاه‌سازی اصولی و به موقع کارکنان حفاظت‌هاست.

این الگو اصول کلی در قالب فرامین و تدابیر از ناحیهٔ فرماندهٔ صاحب 
ولایت و حسب اقتضائات زمان و مکان بوده و در نگاه کلان سه فازی 
بودن تحقق اشراف اطلاعاتی در سازمان‌های حفاظت اطلاعات را بیان 
داشته و تحلیل راهبردی را حاکم دائمی و مستمر بر هر لحظه از این 

الگو قلمداد می‌نماید.

نقش هادی عملیات 
جمع‌آوری پنهان 

در اشراف اطلاعاتی 
سازمان‌های اطلاعاتی 

– امنیتی

رحیم 
یعقوبی 
)1392(

نتایج مؤید آن است که هادی عملیات جمع‌آوری پنهان، نقش‌هایی چون 
هدایت، تأمین نیازمندی‌های خبری - اطلاعاتی، ارتباطات، آموزش، 

کمک به پیش‌بینی اطلاعاتی )برآورد تهدیدات( و کمک به تولید فرصت 
در اشراف اطلاعاتی سازمان‌های اطلاعاتی - امنیتی ایفا می‌نماید.
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موضوع پژوهش/ مقاله
نویسنده / 
نویسندگان

خلاصه و نتایج پژوهش

طراحی الگوی راهبردی 
اشراف اطلاعاتی کارآمد

احمد 
چراغی 
)1397(

هشداردهی، روندی است که از آینده‌نگری و آینده‌شناسی آغاز 
می‌شود و طی آن، انواع حالات ممکن و محتمل شناسایی و برای هر 
حالت و احتمال، نشان‌ها و علاماتی در نظر گرفته می‌شود. در نهایت، 
رصد و پایش شاخص‌های هشدار مطمع نظر قرار می‌گیرد. محصول 

نهایی هشداردهی، تعیین شکاف یا فاصله میان وضع موجود پدیده 
با پیش‌بینی‌های قبلی است که البته، ممکن است منجر به شکل‌گیری 

سناریوها یا پیش‌بینی‌های جدید نیز بشود.

اشــراف اطلاعاتــی ســایبرمحور: نتیجــه یــک فعالیــت جامــع، منطقــی و مــداوم و مبتنــی بــر یــک منطــق 
اطلاعاتی و امنیتی در حوزه فضای سایبر است که می‌تواند شناخت موردنیاز سازمان را به منظور نیل 
به امنیت و آرامش جامعه فراهم نماید. اشــراف اطلاعاتی در فضای ســایبر منجر به افزایش ســرعت در 
شــناخت محیــط، تقویــت تــوان تصمیم‌گــری، اقــدام و افزایــش هوشــیاری اطلاعاتــی نســبت بــه چالش‌ها و 

تهدیدات ســایبری می گردد.
اصول اشــراف اطلاعاتی: اصول اشــراف اطلاعاتی، قواعد پایداری هســتند که حاکم بر تلاش ســازمان‌های 
اطلاعاتی است که از طریق به کارگیری این اصول، شالوده کار اطلاعاتی، مفهوم خاص پیدا می‌کند و در 
صورت عدم رعایت این اصول، موجودیت سازمان اطلاعاتی در معرض خطر قرار گرفته و از دستیابی به 

اهداف مورد نظر باز خواهد ماند. این اصول عبارتند از:
الف-اصل پنهان کاری: پنهان‌کاری عبارت است از انجام هر فعل یا ترک فعلی که به منظور پوشیده نگه 

داشتن هویت عوامل اطلاعاتی و مأموریت‌های واگذاری و... انجام می‌شود.
ب-اصــل نیازمنــدی اطلاعاتــی: نقطــه آغــاز کار اطلاعاتــی، تعیــن نیازمندی خبری و اطلاعات اســت. تمام 
سازمان‌های اطلاعاتی با تمام سازوکارهای خود در انجام وظایف و مأموریت خود، نیاز به اطلاعات داشته 

و تلاش می‌نمایند تا در حوزه قلمرو کاری خود، اشراف اطلاعاتی داشته باشند.
پ-فرآینــد تــاش اطلاعاتــی: در فرآینــد تــاش اطلاعاتــی، بخش‌هــای ذی‌ربــط وظیفــه تأمــن اخبــار و 
اطلاعات را بر اساس نیازمندی‌های درخواست شده از سوی سازمان‌ها و بخش‌های درخواست‌کننده، 

بــر عهده دارند.
 ت- فرآیند بررســی یا توســعه اطلاعاتی: در فرایند بررســی یا توســعه اطلاعاتی، درخواســت کنندگان، پس 
از دریافت گزارش اطلاعاتی از بخش های جمع آوری، نســبت به تعیین ماهیت اخبار و اطلاعات دریافتی 
اقــدام خواهنــد نمــود. در نگاهــی کلــی نســبت بــه هــر دو فعالیــت تــاش جمــع آوری و بررســی اطلاعاتــی، در 
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خواهیم یافت که اساساً اهداف هر دو سازمان حول محور مأموریت سازمانی شکل گرفته و به عبارتی هر 
دو مجموعه به دنبال یک هدف، یعنی اشراف اطلاعاتی می باشند. )تراپاینت و دیگران:4(.

رویکردهای اشراف اطلاعاتی
 در بررسی رویکردها و گرایش حفاظت‌اطلاعاتی جهت نیل به اشراف می‌توان به پنج رویکرد کلی به شرح 

ذیل اشاره نمود:
رویکرد سیاستی: در این رویکرد بر مبنای سیاست‌گذاری و خط مشی‌گذاری اشراف‌اطلاعاتی در فرایند 
کســب اخبار و اطلاعات موردنیاز اســت که عمدتًا دو سیاســت را در ســرلوحه کار خود قرار می‌دهند که 

عبارت است از:
1( سیاست اشراف اطلاعاتی کمّی )جمع‌آوری انبوه(

ملــی  اشــراف  طــرح جامــع  )مطالعــه گروهــی  اطلاعاتــی کیفــی )جمــع‌آوری تخصصــی(  اشــراف  2( سیاســت 
اطلاعاتی،1391(.

رویکــرد روشــی: در ایــن رویکــرد بــر مبنــای روش‌هــای جمــع‌آوری اخبــار و اطلاعــات و بــه تعبــری عملیــات 
کسب اخبار و اطلاعات موردنیاز یک سازمان اطلاعاتی در سرلوحه کاری خود قرار می‌گیرد. به‌طورکلی 
اشــراف‌اطلاعاتی برای تأمین نیازمندی‌های خود در اهداف موردنظر، با اتخاذ بهترین شــگردها و روش‌های 
مؤثر و کارآمد درصدد تهیه و کسب اخبار و اطلاعات موردنیاز خود برمی‌آید و با فراهم آوردن سازوکارهای 
مناســب بــه فراخــور هــر روشــی کــه امــکان دســتیابی بــه اخبــار و اطلاعات را با ســرعت، صحّــت و اطمینان 
لازم در اهداف اطلاعاتی میسّــر نماید، عملیات جمع‌آوری را محقق می‌ســازد )مطالعه گروهی طرح جامع اشــراف 

ملی اطلاعاتی،1391(.
رویکرد ابزاری: لازمه تحقق اشراف اطلاعاتی وجود یک عنصر مهم دیگر است که به‌عنوان ››منبع اطلاعاتی‹‹ 
خوانده می‌شود. این عنصر که از ارکان جمع‌آوری اخبار و اطلاعات به‌حساب می‌آید تحت عنوان ››منابع 
جمع‌آوری‹‹ از آن یاد می‌شــود. در حقیقت منابع به‌عنوان ابزار روش جمع‌آوری و نقش مؤثر آن‌ها به‌عنوان 
چشــم و گوش اشــراف‌اطلاعاتی محســوب می‌شــوند و انتظار سیســتم جمع‌آوری اخبار و اطلاعات این اســت 
که منابع، گزارش مشاهدات خود را در اهداف تعیین‌شده به‌موقع ارائه نمایند. منبع در اصطلاح اطلاعاتی 
به فرد یا شیءای اطلاق می‌شود که اخبار و اطلاعات موردنیاز سازمان اطلاعاتی را تأمین نموده و به تعبیر 
وظیفه منابع خبری، کســب اخبار، اطلاعات موردنیاز طرح اشــراف در اهداف اطلاعاتی به‌کارگیری شــده 
اســت و نقــش مســتقیمی در تأمــن نیازمندی‌هــای اطلاعاتــی )محورهــای خــری( دارند. اهمیت و نقش منابع 
جمع‌آوری اخبار و اطلاعات برای اشــراف اطلاعاتی همان‌طور که اشــاره شــد، همانند اهمیّت چشــم و گوش 
در بدن انســان اســت. اگر بخواهیم به ســره علوی در صدر اســام مراجعه کنیم در خطبه معروف حضرت 
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علی علیه‌الســام خطاب به مالک‌اشــر، منابع خبری تحت عنوان عیون نامیده شــده اســت: قال امام علی 
ــدقِ و الوَفــاء علیِهــم. برانگیز چشــم‌هایی که از اهل راســتی بوده و  علیه‌الســام: وابعَــث العُیــونَ مِــن أهــلِ الصِّ

وفای به عهد داشته باشند )مطالعه گروهی طرح جامع اشراف ملی اطلاعاتی،1391(.
رویکرد موضوعی: این رویکرد بر مبنای موضوعات و محورهای جمع‌آوری اخبار و اطلاعات موردنیاز و به 
تعبیر نیازمندی‌های اطلاعات معطوف گردیده و تمام فعالیت‌های جمع‌آوری برای تأمین این نیازمندی‌ها انجام 
می‌پذیرد. در حقیقت نیازمندی اطلاعاتی مبنای کار دستگاه‌های جمع‌آوری برای ایجاد اشرافیت اطلاعاتی 
در اهداف موردنظر اســت. لذا تمامی ســازمان‌های اطلاعاتی برای این منظور فعالیت جمع‌آوری خود را بر 
اســاس طــرح نیازمنــدی مشــخص می‌نماینــد. نیازمنــدی اطلاعاتــی عبــارت اســت از تعیین عناویــن موضوعات 
اطلاعاتی موردنیاز یک سازمان و اولویت‌بندی آن‌ها در جهت نیل به هدف‌های موردنظر. به تعبیری دیگر 
طرح نیازمندی‌های اطلاعاتی همان تعیین محورهای جمع‌آوری است که بایستی با دقت و مهارت لازم، این 
محورهــا و موضوعــات مشخص‌شــده و به‌عنــوان یــک راهنمــای موضوعــی در اختیــار کلیــه متصدیان و عوامل 

جمع‌آوری قرار گیرد )مطالعه گروهی طرح جامع اشراف ملی اطلاعاتی،1391(.
رویکرد محیطی: در این رویکرد مبانی اشراف اطلاعاتی بر اساس اهداف اطلاعاتی و یا به عبارتی محیط‌های 
کسب اخبار و اطلاعات موردنیاز در نظر گرفته می‌شود. »هدف« در اصطلاح اطلاعاتی، محل، شخص، 
تشکیلات یا مجموعه‌ای است که موضوع فعالیت اطلاعاتی قرار می‌گیرد و یا به تعبیری »هدف« عبارت 
اســت از محــدوده فیزیکــی، گــروه یا ســوژه اطلاعاتــی کــه ســازمان اطلاعاتــی بــرای تأمــن نیازمندی‌های خبری 
خود در مورد آن اقدام به جمع‌آوری اخبار و اطلاعات می‌کند. بنابراین حوزه قلمرو فعالیت جمع‌آوری اخبار 
و اطلاعات و اشــراف اطلاعات معطوف به اهداف اطلاعات اســت و حریم و حیطه جمع‌آوری بر اســاس 
»اهــداف« موردنظــر تعیــن می‌شــود و با شــناخت دقیــق هــدف، محورهــای جمــع‌آوری و نیازمنــدی اطلاعاتــی 
مشخص گردیده و تمام سازوکارهای جمع‌آوری اعم از اتخاذ روش انتخاب منابع متناسب بر اساس آن تعیین 

می‌گردد )مطالعه گروهی طرح جامع اشراف ملی اطلاعاتی،1391(.
الزامات نیل به اشراف اطلاعاتی سایبر محور

حضــور در ایــن فضــای ســایبر و تــاش بــرای کســب اشــراف اطلاعاتــی در آن، نیازمنــد درک الزامــات و 
ضــروریات مربــوط بــه فضــای ســایبر و پذیــرش قواعــد و ضوابــط حاکــم بر آن اســت که توجه به آن‌ها موجب 
ارتقــاء توانمندی‌هــا و افزایــش تأثــر اقدامــات آفنــدی و پدآفنــدی خواهــد گردیــد و عــدم توجــه لازم و کافــی به 
این ضروریات، به معنای چشم‌پوشــی از فرصت‌های ارزشمند و واگذاری این عرصه به دشمنان بوده و امری 

غیرعقلایی به‌شمار می‌آید. برخی از این ضروریات و الزامات عبارت‌اند از:
- دارا بودن برتری بر دشمن در زمینه سرعت در شناخت محیط، تصمیم‌گیری و اقدام. دنیای آینده بیش‌تر 
از امروزه بر سرعت متکی خواهد بود و کسب موضع برتر و تأثیرگذارتر در فضای سایبر، منوط به داشتن 
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سرعت بیش‌تری نسبت به رقبا در تهیه اطلاعات موردنیاز، تبدیل آن به دانش و اتخاذ تصمیمات برتر است.
- فضای ســایبر، فضا و محیط نوینی اســت که نیازمند راهبردها، طراحی‌ها و ســاختارهایی متناســب با 

خود است.
- نقاط قوت و ضعف کشورها در فضای سایبر، با سطح توسعه‌یافتگی آن‌ها رابطه مستقیم دارد.

- جبران شــکاف حاصل از تفاوت میزان دسترســی نیروهای نظامی ‌)به‌عنوان بخشــی از هر کشــور( به 
علــوم، فنــون، ابــزار و تجهیــزات حضــور و جنــگ در فضــای ســایبر، بســیار دشــوارتر از دیگــر ابعــاد اختــاف 

سطح نیروهای نظامی است.
- فضای سایبر قادر است مؤلفه‌ها و متغیرهای مؤثر بر جنگ را به چالش کشیده و آن‌ها را تقویت 
نموده و یا به چالش جدی بکشــاند. بایســتی این نکته را مد نظر قرار داشــت که تهدیدات ســایبری دارای 
رده هــای مختلــف هســتند. تهدیــدات علیــه زیرســاخت اینترنــت، تهدیدهــا علیــه تک تک شــبکه ها یا ســرورها 
و تهدیدها علیه زیرســاخت های حســاس. متناســب با هر ســطح تهدید بایســت شــناخت و توانمندی لازم 

ایجاد شود.
- خودباوری و جلوگیری از ایجاد حالت خودباختگی در نزد کارشناسان و متخصصین خودی در زمینه 

توان مقابله با دشمن امری ضروری به‌شمار می‌آید.
- هر نیرویی که در فضای سایبر حضور می‌یابد، باید به آسیب‌پذیر بودن دشمن و وجود شکاف‌های 
متعدد در سازوکارهای موجود در شبکه‌های رایانه‌ای آن‌ها باور داشته باشد. این امر افزایش ضریب اعتماد 
به نفس نیروهای خودی و افزایش میزان موفقیت آن‌ها در روند اقدامات مربوط به فضای سایبر را به‌دنبال 

خواهد داشت.
- لزوم بهره‌برداری مؤثر از نیروی عظیم )بالفعل و بالقوه( دانش نرم‌افزاری موجود در تمام سطوح جامعه 

و مهم‌تر از آن ساماندهی و هدایت مناسب این توانمندی‌ها در راستای اهداف موردنظر.
- کســب قابلیــت لازم بــرای اســتفاده بــه موقــع، نظام‌منــد و هدف‌منــد از فرصت‌هــای بالقــوه و بالفعــل 
موجود در محیط سایبر. به‌طور مثال با توجه به این‌که اغلب واحدها و یگان‌های نظامی کشورهای غربی و 
همچنین نظامیان شاغل در این واحدها، دارای سایت اینترنتی و یا وبلاگ مستقل بوده و بخشی از اخبار 
و اطلاعــات مربــوط بــه کارکنــان، خانواده‌هــای آن‌هــا و خــود واحدهــا در این ســایت‌ها و وبلاگ‌ها منعکس 
می‌شوند، و از سوی دیگر بسیاری از نظامیان )به ویژه نظامیان کشورهای غربی( از پست الکترونیکی و 
ابزارهای مشابه برای برقراری ارتباط با یکدیگر و با بستگان خویش استفاده می‌کنند، شناسایی و جمع‌آوری 
آدرس‌های این سایت‌ها، وبلاگ‌ها و پست‌های الکترونیکی، می‌تواند در اقدامات آفندی، از جمله موارد 
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ذیل مورد استفاده قرار گیرند:
	.جمع‌آوری اخبار و اطلاعات
	.انجام عملیات هک علیه سایت‌های وابسته به دشمن در هنگام ضرورت
	 انتشــار اخبــار هدفمنــد و اطلاعــات موردنظــر بــر روی بخش‌های نظرســنجی و نظرات مخاطبین ســایت‌ها

و وبلاگ‌های فوق.
	.طراحی و ایجاد سایت‌ها و وبلاگ‌های مشابه برای گمراه کردن مخاطبین سایت‌ها و وبلاگ‌های فوق
	 ارســال اخبار هدفمند به پســت‌های الکترونیکی نظامیان کشــور موردنظر و یا بســتگان آن‌ها به منظور

ایجاد فضای ناامن روانی در نزد آن‌ها.
	.برخورداری از توان استفاده از فرصت‌های خاص

 با توجه به‌وجود متخصصان رایانه‌ای آزاد و غیردولتی در کشورهایی مانند هندوستان، صربستان و اغلب 
کشورهای بلوک شرق )سابق( که حاضر هستند در ازای دریافت پول، اقدامات تخریبی را علیه سایت‌های 
موردنظر کارفرمای خویش انجام دهند، می‌توان با استفاده از پوشش‌های مناسب، افراد مجربی را به استخدام 
درآورده و برای انجام اقداماتی مانند تخریب ســایت‌های عملیات روانی دشمن، از آن‌ها اســتفاده نمود. طبق 
گــزارش پنتاگــون، قبــل از حملــه آمریــکا بــه عــراق در ســال 1991، گروهــی از برنامه‌نویســان بلغاری به صدام 
پیشــنهاد نمودنــد کــه حاضــر هســتند در قبــال یــک میلیــون دلار برنامــه‌ای را برای ایجاد اختــال در برنامه‌های 
مربوط به گسترش نیروهای آمریکا در خاورمیانه را طراحی و اجراء نمایند. صدام این پیشنهاد را قبول نکرد 

ولی پنتاگون میزان تبعات این تهدید را بالا ارزیابی‌نمود )سیفی پاسندی،150:1397(.
طرح‌واره کلی یافته‌های پژوهش

در این بخش طرح‌واره یافته‌های پژوهش که مبتنی بر مؤلفه‌ها، پیامدها و الزامات اشراف اطلاعاتی سایبرمحور 
است، ارائه می‌گردد. برای دستیابی به پایه‌های اصلی این طرح‌واره با انجام مصاحبه با تعداد 8 نفر از نخبگان 
و بررســی آثار و ادبیات موجود در حوزه اشــراف اطلاعاتی و فضای ســایبر، در نهایت مشــخص گردید که 
3 مفهوم درک سایبری، فهم سایبری و تجسم سایبری از مؤلفه‌های اصلی اشراف اطلاعاتی سایبرمحور بوده 
که هر یک دارای ابعاد و ویژگی‌های خاص خود می‌باشند. در ارتباط با پیامدهای اشراف اطلاعاتی سایبر 
محور نیز تعداد 4 مفهوم شامل برتری عملیاتی، پیشگیری از غافلگیری، خنثی‌سازی و ارتقاء امنیت سایبری 
شناســایی گردید و در نهایت به منظور نیل به اشــراف اطلاعاتی ســایبرمحور ســازمان‌های اطلاعاتی و امنیتی 
باید الزامات زیر را در دستور کار خود قرار دهند که عبارت اند از: تاثیر دانش سایبری در اشراف اطلاعاتی 
ســایبرمحور، تاثــر مهــارت در اشــراف اطلاعاتــی ســایبرمحور، وجــود زیرســاخت‌های مناســب، نــروی انســانی 

متخصص، تاثیر نظامات سایبری در اشراف اطلاعاتی سایبرمحور، دستورالعمل‌ها و آیین‌نامه‌ها.
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ابعادمؤلفه‌هاابعاد

اشراف اطلاعاتی 
سایبرمحور در 
سازمان های 
اطلاعاتی و 

امنیتی

درک سایبری 
)جمع‌آوری(

دسترسی به گلوگاه‌های سایبری کشور

گسترش شبکه‌های جمع‌آوری

تاثیر مهندسی اجتماعی در اشراف اطلاعاتی سایبرمحور

تاثیر مراقبت در اشراف اطلاعاتی سایبرمحور

پایش فعالیت‌های کاربران

سامانه‌های کاوشگر و جست‌وجوگر هوشمند

اشتراک اطلاعات )تبادل اطلاعات بین سازمانی(

زمان روی دادن اتفاقات

کنترل های لازم برای تشخیص دادن رویدادها

تاثیر تشخیص هویت در اشراف اطلاعاتی سایبرمحور

فهم سایبری )تحلیل(

تجمیع بانک‌های اطلاعاتی )یکپارچگی اطلاعات(

طبقه‌بندی اطلاعات

پرورش تفکر انتقادی

هوش مصنوعی و داده‌کاوی

ادغام قابلیت‌های اطلاعاتی

تکنیک‌های تحلیل

فرآیند تحلیل

تجسّم )ترسیم( 
سایبری

شناخت روندهای سایبری

توانایی پیش‌بینی آینده )بر اساس دانش احصائی از دینامیک عناصر 
و درک وضعیت(

شبیه‌سازی

تفسیر و سنتز )ترکیب و مرتبط کردن شواهد و داده‌ها(

توجه به معانی ضمنی وضعیت درک شده

ترکیب فازی مؤلفه‌های رفتار، قابلیت و نیّت
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بررسی پیامدها
پیامدهای اشراف 

اطلاعاتی سایبرمحور

برتری عملیاتی

پیشگیری از غافلگیری

خنثی سازی

ارتقاء امنیت سایبری

زمینه‌سازها و 
الزامات

الزامات اشراف اطلاعاتی 
سایبرمحور

تاثیر دانش سایبری در اشراف اطلاعاتی سایبرمحور

تاثیر مهارت در اشراف اطلاعاتی سایبرمحور

وجود زیرساخت‌های مناسب

نیروی انسانی متخصص

تاثیر نظامات سایبری در اشراف اطلاعاتی سایبرمحور

دستورالعمل‌ها و آیین‌نامه‌ها

یافته های پژوهش
روش تجزیــه و تحلیــل داده‌هــا: در ایــن پژوهــش ابــزار جمــع‌آوری اطلاعــات پیرامــون ادبیات و مبانی نظری از راه 
مطالعه کتابخانه‌ای و در بخش میدانی، از طریق مصاحبه عمقی و توزیع پرسشنامه صورت گرفت. در بخش 
مصاحبه، تعداد 3 ســؤال اصلی متناســب با ســؤالات پژوهش و یک ســؤال تحت عنوان پیشــنهادها طرح و 
پــس از چنــد مرحلــه اخــذ نظریــه نخبــگان جامعــه آماری در رابطــه اعتبار آن و انجام نظریات اصلاحی، روایی 
آن محــرز شــد و ســپس با تعــداد 9 نفــر از اعضــای جامعــه آمــاری مصاحبــه بــه عمــل آمــد. بر مبنــای ادبیات 
نظری و همچنین نظر مصاحبه‌شوندگان پرسشنامه 36 سؤالی طراحی که روایی آن به دو طریق روایی محتوایی 
و روایــی صــوری مــورد تأییــد قــرار گرفتــه اســت. روایــی محتوایــی )زیرمجموعــه روایی صوری( کــه در آن از نظر و 
دیدگاه صاحب‌نظران در مورد محتوای سؤالات پرسشنامه استفاده می‌شود. در این پژوهش اعتبار پرسشنامه 
از طریق الفای کرونباخ محاسبه شده که عدد به‌دست‌آمده )0.57( بیانگر این است که پرسشنامه از اعتبار 
قابل قبولی برخوردار است. در این پژوهش داده‌ها در بخش کیفی به صورت توصیفی و استنباطی تجزیه و 
تحلیل شده و در بخش کمی نیز به منظور توصیف داده‌های مذکور از نرم‌افزار spss استفاده شده است.

تجزیه و تحلیل داده‌ها و یافته‌ها
تحلیل نتایج به دست آمده، موارد زیر را نشان داده است:

الــف. در مجمــوع 93 درصــد پاســخ‌دهندگان در حــد زیاد و خیلــی زیاد موافــق ســازوکارهای مرتبــط با درک 
سایبری )شامل دسترسی به گلوگاه‌های سایبری کشور، گسترش شبکه‌های جمع‌آوری، مهندسی اجتماعی، 
مراقبت، پایش فعالیت‌های کاربران، بهره‌گیری از ســامانه‌های کاوشــگر و جســت‌وجوگر هوشمند، اشــراک 
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اطلاعــات و...(، 96 درصــد پاســخ‌دهندگان در حــدّ زیاد و خیلــی زیاد موافــق ســازوکارهای مرتبــط با 
فهــم ســایبری )از قبیــل تجمیــع بانک‌هــای اطلاعاتــی، طبقه‌بنــدی اطلاعــات، پــرورش تفکــر انتقــادی، هــوش 
مصنوعــی و داده‌کاوی، ادغــام قابلیت‌هــای اطلاعاتــی، تکنیک‌هــای تحلیــل، فرآینــد تحلیــل( و 77 درصــد 
پاســخ‌دهندگان در حــد زیاد و خیلــی زیاد نســبت بــه تجسّــم ســایبری )شــامل شــناخت روندهــای ســایبری، 
توانایی پیش‌بینی آینده، شبیه‌ســازی، تفســر و ســنتز، توجه به معانی ضمنی وضعیت درک شــده و همچنین 
ترکیب فازی مؤلفه‌های رفتار، قابلیت و نیّت( به عنوان مولفه‌های اشراف اطلاعاتی سایبرمحور نظر مساعد 
داشــته و بهره‌گــری از الزامــات دانــش، مهــارت، زیرســاخت‌ها، نیرویِ‌انســانی متخصــص، نظامــات ســایبری 
و دســتورالعمل‌ها را موجبــات فراهــم آمــدن پیامدهایــی از قبیــل برتــری عملیاتــی، پیشــگیری از غافلگــری، 

خنثی‌سازی و ارتقاء امنیت سایبری می‌دانند.

نمودار 11

ب.تأثیر درک ســایبری )جمع آوری( در اشــراف اطلاعاتی ســایبرمحور: میانگین‌های رتبه‌ای ســؤالات مربوط 
به تاثیر درک سایبری در اشراف اطلاعاتی سایبرمحور مبین آن است که از بین ده سوال مطرح شده در این 
حــوزه، عامــل »کنــرل هــای لازم بــرای تشــخیص دادن رویدادهــا با )ارزش رتبــه‌ای 7.52( و عامــل »زمان روی 
دادن اتفاقــات« )با ارزش رتبــه‌ای 2.65( بــه ترتیــب دارای بیش‌تریــن و کم‌تریــن تأثیرگــذاری بــر اشــراف اطلاعاتی 

سایبرمحور هستند.
پ. تأثیر فهم سایبری )تحلیل( در اشراف اطلاعاتی سایبرمحور: میانگین‌های رتبه‌ای سؤالات مربوط به تآثیر 
فهم سایبری در اشراف اطلاعاتی سایبرمحور مبیّّن آن است که از بین هفت سوال مطرح شده در این حوزه، 
عامــل »تکنیک‌هــای تحلیــل« )با ارزش رتبــه‌ای 5.55( و عامــل »فراینــد تحلیــل« )با ارزش رتبــه‌ای 2.99( بــه ترتیب 

دارای بیش‌ترین و کم‌ترین تأثیرگذاری بر اشراف اطلاعاتی سایبر محور هستند.
ت.تأثیر تجســم ســایبری )ترســیم( در اشــراف اطلاعاتی ســایبرمحور: میانگین‌های رتبه‌ای ســؤالات مربوط به 

1. نمودار مولفه های موثر بر اشراف اطلاعاتی سایبر محور
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تأثیر تجســم ســایبری در اشــراف اطلاعاتی ســایبرمحور مبین آن اســت که از بین شــش ســوال مطرح شــده در 
ایــن حــوزه، عامــل »شــناخت روندهــای ســایبری« )با ارزش رتبــه‌ای 4.39( و عامــل »توانایــی پیش‌بینی آینده بر 
اساس دانش احصائی از دینامیک عناصر و درک وضعیت )با ارزش رتبه‌ای 2.59( به ترتیب دارای بیش‌ترین 

و کم‌ترین تأثیرگذاری بر اشراف اطلاعاتی سایبرمحور هستند.
ج.پیامدهای اشراف اطلاعاتی سایبرمحور: مؤلفه‌های مربوط به پیامدهای اشراف اطلاعاتی دارای میانگین 
تقریبــی 4.5 هســتند و دارای ســطح معنــاداری صفــر )عــدد آزمــون 4( اســت. ایــن نشــان‌دهنده ایــن اســت کــه 
افــراد جامعــه آمــاری معتقدنــد اشــراف اطلاعاتــی پیامدهــای خوبی برای ســازمان‌های اطلاعاتــی و امنیتی در 

پی خواهد داشت.
چ.الزامــات اشــراف اطلاعاتــی ســایبرمحور: مؤلفه‌هــای مربــوط بــه الزامــات اشــراف اطلاعاتــی دارای میانگــن 
تقریبی 4 هســتند و دارای ســطح معناداری صفر )عدد آزمون 4( اســت. این نشــان دهنده این اســت که افراد 

جامعه آماری معتقدند این مؤلفه‌ها تا حد زیادی زمینه‌ساز اشراف اطلاعاتی هستند.
نتیجه گیری

یکی از روش‌های مهم در رســیدن به اشــراف و احاطه اطلاعاتی ســایبرمحور، اخبار و اطلاعاتی اسـ�ت 
که از طریق جمع‌آوری سایبری کسب می‌شود. داشتن اطلاعات سایبری پنهان از نیروهای حریف و هدف، 
اگــر چــه کاری صعــب و پُرهزینــه اســت امــا منبعــی مهــم بــرای اعمــال قــدرت اســت. در رســیدن بــه اشـ�راف 
اطلاعاتی سایبرمحور عوامل زیادی دخالت دارند و هر کدام به نحوی تأثیرگذار هستند که در صورت حذف 
و نادیده گرفتن آن‌ها، این مهم به سرانجام نرسیده یا هزینه‌های زیادی را طلب می‌کند. برای تحقق اشراف 
اطلاعاتی سه حوزهٔ درک سایبری، فهم سایبری و تجسّم بایستی مدنظر قرار گیرد. این الگو در حوزه درک 
ســایبری با توان دسترســی به گلوگاه‌های ســایبری کشــور، گســرش شــبکه‌های جمع‌آوری، مدنظر قرار دادن 
مهندســی اجنماعی، مراقبت، پایش فعالیت‌های کاربران، بکارگیری ســامانه‌های کاوشــگر و جســت‌وجوگر 
هوشمند، اشتراک اطلاعات، ثبت زمان روی دادن اطلاعات، ایجاد کنترل برای تشخیص دادن رویدادها و 
تشــخیص هویــت و در حــوزه فهــم ســایبری بــه وســیله تجمیــع بانک‌هــای اطلاعاتی )یکپارچگــی اطلاعات(، 
طبقه‌بندی اطلاعات، پرورش تفکر انتقادی، بهره‌گیری از هوش مصنوعی و داده‌کاوی، ادغام قابلیت‌های 
اطلاعاتی، بهره‌گیری از تکنیک‌ها و فرآیند تحلیل و در آخرین حوزه یعنی تجسّم )ترسیم( با مدنظر قرار دادن 
شــناخت روندهــای ســایبری، تــوان پیش‌بینــی آینــده )بــر اســاس دانــش احصائــی از دینامیــک عناصــر و درک 
وضعیت(، شبییه‌ســازی، تفســر و ســنتز )ترکیب و مرتبط کردن شــواهد و داده‌ها(، توجه به معانی ضمنی 
وضعیــت درک شــده و اســتفاده از ترکیــب فــازی مؤلفه‌هــای رفتــار، قابلیــت و نیـّـت می‌توانــد موجبــات تحقــق 

اشراف اطلاعاتی سایبرمحور را در سازمان‌های اطلاعاتی و امنیتی فراهم آورد.
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