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تبیین نماگرهای هوشمندسازی مؤثر بر امنیت و حریم خصوصی
حسین ذوالفقاری1

چکیده
امنیــت مهم‌تریــن آرمــان هــر کشــوری تلقــی می‌شــود، کــه بــه شــدت تحــت تأثــر گســرش روزافــزون تکنولــوژی 
اطلاعات و تحولات علم و صنعت قرار گرفته اســت. این امر موجب شــد که در راســتای پاســخ‌گویی به 
نیازهــای جدیــد جوامــع و متناســب با تحــولات رویکــرد نویــن »هوشمندســازی« پا بــه عرصــه حضــور گــذارد. 
هوشمندســازی از فن‌آوری‌هــای اطلاعــات و ارتباطــات در جهــت کاهــش یا حــذف مشــکلات پیــش‌روی 
جوامــع و بهبــود کیفیــت زندگــی شــهروندان بهــره می‌بــرد. در ایــن مقاله به تبیین نماگرهای هوشمندســازی مؤثر 
بر امنیت و حریم خصوصی و بررسی اجمالی این رابطه پرداخته شده است. پژوهش حاضر از نوع آمیخته 
می‌باشــد. جامعــه آمــاری بخــش کیفــی 18 نفــر از خــرگان نــروی انتظامــی بــود کــه با آنهــا مصاحبــه نیمــه 
ســاختار یافتــه انجــام شــد. مصاحبه‌هــا با روش تحلیــل محتــوای قــراردادی تجزیــه و تحلیــل شــدند. پایایی داده‌ها 
با ضریــب هولســتی و روایــی آنهــا با روش دلفــی و ضریــب کنــدال بررســی و مــورد تأییــد قــرار گرفــت. بمنظــور 
اعتبارسنجی داده‌ها از معادلات ساختاری بهره گرفته شد. جامعه آماری این بخش 100 نفر از فرماندهان 
و نیروهــای ســتادی ناجــا بودندکــه بصــورت هدف‌منــد انتخــاب شــدند. ابــزار گــردآوری داده‌هــا پرســش‌نامه 
محقق‌ســاخته بود که روایی آن با CVR و CVI و آلفای کرونباخ بررســی و مورد تأیید قرار گرفت. براســاس 
یافته‌هــا ســاختمان هوشمنــد، دولــت هوشمنــد، تحــرک هوشمنــد، جامعــه هوشمنــد، خدمــات عمومــی هوشمنــد و 
اقتصاد هوشمند، شش مؤلفه هوشمندسازی است که بر امنیت و حریم خصوصی اثرگذار می‌باشند. در میان 

این پنج شاخص، اقتصاد هوشمند بیشترین تأثیر را بر امنیت و حریم خصوصی دارد.
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جستارگشایی
توســعه و گســرش فناوری‌هــای اطلاعــات و ارتباطــات، افزایــش ســریع جمعیــت شهرنشــن و رویکــرد جامعــه 
جهانی در شکل‌دهی بــه جامعه متصل و به‌هم‌پیوسـته، شـهرها و نحـوه اداره آنها را تحت تأثیر خویـش قرار 
داده )پرهــاج. هــان، 2020( و با مـــوج جدیـــد از فرصت‌هــا و چالش‌هــا روبــرو ســاخته اســت. بهره‌بــرداری 
از فرصت‌هــای پیش‌آمــده و مقابلــه با چالش‌هــای پیــش‌رو نیازمنــد رویکردهــای نوینــی می‌باشــد کــه ضمــن 
همسوسازی با تغییرات و تحولات، زمینه و بستر لازم برای افزایش کیفیت زندگی انسان‌ها و توسعه جوامع 
را فراهــم آورد. هوشمندســازی یــک رویکــردی نویــن بــرای همســویی با تغیــرات بــوده، کــه براســـاس تجربیــات 
جهانی، زمینه و بستر افزایـــش 10 تـــا 30 درصـــدی کیفیـــت زندگی شـــهروندان و بهبود بهره‌وری و کیفیت 
خدمات ارائه شده توسط نهادهای حاکم و کسب و کارها و در نهایت توسعه را فراهم خواهد ساخت.

هوشمندســازی یا شــهر هوشمنــد بــر بســر فنــاوری اطلاعــات و ارتباطــات بنــا شــده و عــاوه بــر ایجــاد راحتی، 
از نوآوری‌های کارآمد و هوشمند )رن و همکاران، 2019( بهره برده و ســعی در حل مشــکلات به روش‌های 
هوشمندانه دارد. امروزه هوشمندسازی تمام جنبه‌های عملکرد شهری مانند سیستم‌های عملیاتی دولتی، حمل 
و نقــل شــهری، پزشــکی و بهداشــتی، آمــوزش و تحقیقــات علمــی، فرهنــگ و گردشــگری، کنــرل صنعتــی، 
اتوماســیون کشــاورزی و ... . را در برمی‌گــرد. لــذا شــاخص مهمــی بــرای انــدازه گــری ســطح اطلاعــات 
و صنعتــی شــدن جوامــع می‌باشــند. بطوری‌کــه بســـیاری از کشــورها با فراهــم نمــودن زمینــــه حضــور تدریجــی، 

منطقی، علمی و اقتصادی این پدیده ارزشمند سعی در همسو شدن بـا آن دارند.
بدیهــی اســت هوشمندســازی مــزایای بســیار زیادی بــرای جوامــع دارد و بســیاری از امــور را تســهیل نمــوده و 
آســایش افــراد را افزایــش داده‌اســت. امــا علی‌رغــم مــزایای فــراوان، هوشمندســازی خطــرات پنهــان ازجملــه درز 
اطلاعــات، تهدیدهــای امنیــت ســایبری و چالش‌هــای حــریم خصوصــی )چــن و همــکاران، 2020( و امنیــت 
شــخصی افــراد )مهــدی‌زاده، 1400( را باخــود بــه همــراه دارد. با ایــن همــه، تحقیقــات نشــان داده کــه درصــد 
رضایت‌منــدی مــردم در کشــورهایی کــه درصــد بالایــی از هوشمندســازی در آنهــا رخ داده اســت، نســبت بــه 

سایر کشورها بیشتر می‌باشد.
در بین مســائل مختلف که بر آرامش و کیفیت زندگی انســان‌ها اثر مســتقیم و فراوان دارد، امنیت جایگاه 
ویژه‌ای دارد. بطوری‌که در صورت عدم تأمین یا وجود نقص و تنگنا در ایجاد آن، حیات سالم شهروندان 
به چالش کشــیده می‌شــود )حســینی و ناروقه،1398(. امنیت یکی از اصلی‌ترین نیازهای بشــر بوده که تابع 
تغییر و تحولات فناورانه، جمعیتی، اقتصادی و سیاسی و بین‌المللی می‌باشد و نحوه پاسخ‌گویی به آن تأثیر 
مســتقیم در ارضــاء نیازهــای دیگــر انســان دارد )خراســانی‌نژاد و همــکاران، 1399(. بــدون تردیــد هیــچ عنصــری 
برای پیشرفت، توسعه و تکامل یک‌جانبه و همچنین شکوفایی استعدادها، مهم‌تر از عنصر امنیت و تأمین 
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آرامش نبوده بطوری‌که توســعه بدون امنیت امکان‌پذیر نخواهد بود. لذا لازمه داشــن یک جامعه فعال و 
پویا با ابعاد توسعه پایدار منوط به استقرار امنیت در آن می‌باشد.

امنیت و حریم خصوصی به شــدت متأثر از هوشمندســازی می‌باشــد. بطوری‌که مقبولیت هوشمندســازی به 
امنیت و محافظت از داده‌های خصوصی بســتگی دارد. از ســوی دیگر با توجه به رشــد روزافزون فناوری 
اطلاعــات و ارتباطــات و تغیــرات و تحــولات محیطــی حرکــت بــه ســوی شــهرهای هوشمنــد و هوشمندســازی 
امــری اجتناب‌ناپذیــر می‌باشــد و دیــر یا زود، بســیاری از جوامــع و شــهرها خــود را با ایــن مســر هــم‌گام 
می‌کننــد تا علاوه‌بــر فراهــم کــردن امــکانات و همچنــن رضایــت شــهروندان، بتواننــد در دنیــای ناپایدار و پر 
رقیــب تکنولــوژی، حــرف تازه‌ای بــرای گفــن داشــته باشــند. لــذا هــدف از انجــام ایــن پژوهــش لــزوم توجــه بــه 
نظریه هوشمندســازی به عنــوان یــک راه حــل بــه منظــور ارتقــاء ســطح امنیــت در شــهرها و ارائــه راهکارهــای 
هوشمندانه بوده اســت. در این پژوهش به بررســی هوشمندســازی، امنیت و حریم خصوصی پرداخته شــده و 
سپس سعی شده تا شاخص‌های هوشمندسازی مؤثر در امنیت و حریم خصوصی تبیین و احصاء گردد.

مبانی نظری
شهر هوشمند

اصطــاح هوشمنــدی یا هــوش معمــولًا توانایــی ذهنــی فرد را نشــان می‌دهد. ترکیب هوش انســانی، مصنوعی 
و جمعــی محیط‌هــای هوشمنــد را ایجــاد می‌کنــد. مفهــوم هوشمنــدی زمانــی کــه بــه حــوزۀ شــهری مرتبط می‌شــود 
ترکیبی از اجزا است که فضاهای اطلاعاتی و شناختی را ایجاد می کند. »هوشمندی« ظرفیت تولید ارزش 
افزوده اطلاعات را از طریق پردازش داده‌های شهری در زمان واقعی با استفاده از سنسورها بیان می‌کند؛ 
)راشــکی و عــرب عنانــی، 1399( کــه از دهــه 1990، به‌معنــای تقریبــاً هــر نــوع نــوآوری مبتنــی بر تکنولوژی در 
برنامه‌ریــزی، توســعه، و مدیریــت شــهرها وارد سیاســت‌های شــهری شــد )غلامــی نــور آباد و همــکاران، 1401(. 
مفهوم شــهر هوشمند اشــاره به اســتفاده هوشمند از فناوری اطلاعات برای بهبود بهره‌وری و کارایی خدمات 
و زیرســاخت‌های شــهری دارد، )کارداگ،2013( کــه بــر پیشــرفت‌های فنــاوری اطلاعــات و ارتباطــات در 
برنامه‌ریزی، توسعه، پایداری و خدمات شهری استوار می‌باشد. در واقع شهر هوشمند ابزاری است، که به 
دولت‌ها امکان خدمات‌دهی بیشــر به شــهروندان و ارتقاء کیفیت زندگی شــهری را می‌دهد و اخیراً همراه 
با توســعه ســریع فنــاوری اطلاعــات و ارتباطــات در جامعــه مــدرن و پدیــده شهرنشــینی با تراکــم جمعیت بالا 

بسیار مورد توجه قرار گرفت )لیو و اگزا، 2019(.
اصطــاح شــهر هوشمنــد بــرای اولــن بار در مــورد بریزبــن اســرالیا و بلکســرگ در ایاالــت متحــده امریــکا بــه 
کار گرفتــه شــد، جایــی کــه فنــاوری اطلاعــات و ارتباطــات از مشــارکت اجتماعی، کاهش شــکاف دیجیتال 
و دسترسی به خدمات و اطلاعات پشتیبانی می‌کرد. هوشمندسازی و یا شهر هوشمند به عنوان سازگاری 
فناوری‌هــای هوشمنــد در خدمــت بــه مدیریــت شــهرها تعبــر شــده اســت، تا ســرعت شهرنشــینی را با ارائــه 
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زیرســاخت‌های شــهری مــورد نیــاز شــهروندان مطابقــت دهــد )لــی و همــکاران، 2015(. در واقع شــهر هوشمند 
بــه عنــوان یــک توانایــی فکــری خــاص درک می‌شــود که به ابعاد مختلف رشــد اقتصــادی- اجتماعی و فنی-

اجتماعــی نوآورانــه می‌پــردازد. هــدف از توســعه شــهر هوشمنــد: 1( ســاخت شــهرک‌های ســالم دارای رفــاه و 
اطلاعــات 2( تمرکــز بــر ایجــاد مدل‌هــای توســعه اقتصــادی کارآمد 3( تشــکیل گروه بــرای برنامه‌ریزی علمی، 
تصمیم گیری و برنامه‌ریزی اســت. هدف اول تمرکز بر تجربیات شــهروندی اســت. هدف دوم شــامل ابعاد 
اقتصادی، محیط زیســتی، یادگیری و غیره اســت که با توســعه اقتصادی مرتبط اســت و هدف ســوم عمدتًا 

به بُعد حکومت اشاره دارد )ونگ و همکاران،2014(.
شــهر هوشمنــد کــه قــادر بــه پیونــد ســرمایه فیزیکــی با ســرمایه اجتماعــی بــه منظــور توســعه خدمــات بهــر و 
زیرساخت لازم در یک شهر می‌باشد که در سه حوزه اصلی دانشگاهی، صنعتی و حکومتی توسعه پیدا 
کرده اســت: دیدگاه دانشــگاهی رویکرد کل‌نگر و جامع دارد و طیف گســرده‌ای از موضوعات را در بر 
می‌گیرد و عمدتًا بر بهبود در سه حوزه حکمرانی، توسعه اجتماعی و محیط زیست متمرکز شده است )پور 
احمــد و همــکاران، 1397( در ادبیــات صنعتــی با گرایــش بــه کســب و کار و ابزارهــای صنعتــی، مفهــوم هوشمنــد 
به خدمات و محصولات هوشمند، هوش مصنوعی و ابزارهای هوشمند اشاره داشته )ونگ و همکاران، 2014( 
و بهــره‌وری، محیــط زیســت پایــدار و توســعه اجتماعــی هــدف اصلــی شــهرهای هوشمنــد می‌باشــد. رویکــرد 
حکومتی بیشتر بر جنبه‌های اداری و مالی شهر هوشمند و بر اهداف زیست‌محیطی مانند انتشار گازهای 
گلخانه‌ای تأکید می‌کند و بر چالش‌های بین‌المللی شامل کیفیت زندگی، رشد اقتصادی، محیط زیست، 
انرژی، پایداری، ایمنی، بهداشت و درمان و تحرک اجتماعی متمرکز شده است و شهر هوشمند را به عنوان 
اجتماعی که یادگیری، نوآوری و سازگاری را آموزش می‌دهد، تعریف نموده‌اند )سینکین و همکاران، 2014(.

شهر هوشمند دسترسی به خدمات هوشمند را فراهــم می‌نماید و این خدمات صرف نظر از زمان و مکان، 
توسط مدیران شهری با هدف ارتقاء کیفیت زندگی شــــهروندان ارائه می‌شـــود )لی و لی، 2014(. البتـــه در 
مورد ایـــن موضـــوع کـــه بـــه چـــه نـــوع خدماتی در یـــک شهر هوشمند نیاز است، اتفـــاق نظـــر وجـــود ندارد. 
بســـیاری از نوآوری‌های خدمات، هم از ســوی محققان و هم از ســوی متخصصان پیشــنهاد شــده اســت. 
محققان نظرات متفاوتی در این زمینه داشته‌اند به‌طوری‌که برخی نظرات در مـورد خدمات شهر هوشمند از 
جنبه اقتصادی بــه موضوع پرداخته )فرجود و همکاران، 1399( عده‌ای دیگر از دیدگاه عرضه‌کننده خدمات 
( روسک و همکاران، 2016( و برخی دیگر نیـز از نقطه نظر یک گروه یـا اجتماع خاص، ایـن موضوع 

را مورد بررسی قرار داده اند )لی و لی، 2014(.
امنیت

مفهــوم امنیــت از مفاهیــم پیچیــده و حیاتــی علــوم اجتماعــی اســت کــه اهمیــت آن در مقــام تحدیــد آزادی‌هــا 
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تجلی می‌یابد. امنیت و احساس امنیت به لحاظ این که مفاهیمی عینی و ذهنی هستند به سختی می‌توان 
آن را تعریف کرد. تعریف لغوی امنیت عبارت است از حفاظت در مقابل خطر )امنیت عینی( احساس 
ایمنی )امنیت ذهنی( و رهایی از تردید )اعتماد به دریافت‌های شــخصی( اســت. )رضازاده و علمی،1394( 
واژه امنیــت در اســام برگرفتــه از مــاده امــن در لغــت بــه معنــای »در امــان بــودن« و « مصون بودن« از هر 
گونه تعرض و در »آرامش« و »آسوده« بودن از هر گونه »تهدید« و »ترس« است )سبحانی‌فر، 1401(. 
در مفهــوم غــر لغــوی امنیــت، احســاس آرامــش و اطمینــان از عــدم تعــرض بــه جــان، مــال و ســایر حقــوق 
انســان اســت. ایــن ارزش انحصــاری، یکــی از ضرورت‌هــای زندگــی فــردی و اجتماعــی اســت؛ کــه بــه عنوان 
مهم‌ترین هدف زندگی و جوهر سلامت روانی فرد تلقی می‌شود )خراسانی‌نژاد و همکاران،1399(. به عبارت 
دیگر، امنیت اطمینان خاطری اســت که بر اســاس آن، افراد در جامعه‌ای که زندگی می‌نمایند نســبت به 
حفظ جان، حیثیت و حقوق معنوی و مادی خود هراسی نداشته باشند )هژبرالساداتی و همکاران، 1398(. 
مفهــوم امنیــت بــه دفــاع یا حفاظــت از خــود، خانــواده، دوســتان و امــوال بازمی‌گردد و در یک دســته‌بندی 
کلی در دو بعد فردی و اجتماعی قرار می‌گیرد. هدف از امنیت فردی به حداقل رساندن تشویش‌ها در 
جهت کمال انسان است. زیرا انسان باید در امنیت به سر ببرد تا با استفاده از قابلیت‌ها و توانایی‌های 
خــدادادی بتوانــد بــه کمــال برســد )اصغــرزاده و جهان‌بخــش،1391(. امنیــت اجتماعــی بــه قلمروهایــی از حفــظ 
حریم فرد مربوط می‌شــود که به نحوی در ارتباط با دیگر افراد جامعه هســتند و به نظام سیاســی و دولت 
مربــوط می‌شــود. ایــن قلمروهــا می‌تواننــد زبان، نــژاد، قومیــت، اعتقــاد، نقــش اجتماعــی، کار، درآمــد، رفاه، 
مشــارکت سیاســی و آزادی باشــند )قربان‌پــور، 1397(. امنیــت اجتماعــی زمانــی مطــرح می‌شــود کــه جامعــه، 
خطراتی در باب مؤلفه‌های هویتی خود احســاس می‌کند. مفهوم امنیت اجتماعی را به اختصار می‌توان 
بــه عنــوان امنیــت از خطراتــی کــه متوجــه ارزش‌هــای اجتماعــی افــراد و اعضــای یــک جامعــه یا مصونیــت از 
احساس احتمال خطر نسبت به حفظ و بقای این ارزش‌های اجتماعی است تعریف کرد )مولر،1393(. 
امنیــت اجتماعــی با توجــه بــه نظریــه پارســونز کــه توســط چلبــی بســط داده شــده ناظــر بــه چهــار بعــد امنیت 

مالی، امنیت جانی، امنیت فکری و امنیت جمعی است.
و ضعیــت  با  می‌شــود کــه  توســعه کشــور محســوب  پیش‌نیازهــای  از  اجتماعــی  امنیــت  طــور کلــی  بــه 
فرهنگــی جامعــه ارتباطــی تنگاتنــگ دارد. پای‌بنــدی افــراد و نهادهــای جامعــه بــه ارزش‌هــا و هنجارهای 
پذیرفته‌شــده در فرهنــگ نوعــی مصونیــت اجتماعــی اســت کــه به‌طبــع موجــب امنیــت پایــدار می‌گــردد. 
هرچــه امنیــت فرهنگــی و اجتماعــی در جامعــه گســرش یابــد، پیشــرفت در ســایر ابعــاد توســعه تســریع 
شده و افراد جامعه به سمتی سوق پیدا می‌نمایند که در سازندگی جامعه اثرگذار است و از آسیب‌ها 

و انحراف‌هــا مصــون می‌ماند.
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حریم خصوصی
حریم خصوصی از حقوق بنیادین بشــری اســت و تفاوت‌های جغرافیایی، ملیتی، عقیدتی و ... در اصل 
شناســایی ایــن حــق تردیــدی ایجــاد نمی‌کنــد. حــریم خصوصی مفهومی پذیرفته‌شــده در بســیاری از نظام‌های 
حقوقــی و برخــی از اســناد بین‌المللــی اســت، و بــه تمایــل هــر یــک از اشــخاص بــه داشــن فضــای فیزیکــی، 
که افراد بتوانند در آن از مداخله، مزاحمت، اضطراب و آشــفتگی یا پاســخ‌گویی آزاد باشــند یا آن را در 
جهت کنترل زمان و شیوهٔ افشای اطلاعات شخصی خود بدانند، اشاره دارد. در واقع حریم خصوصی، 
گستره‌ای از عقاید، اعمال، رفتارها، ویژگی‌ها و مختصات هر شخصی است که برای عموم مردم آشکار 
نیســت و وی به افشــای آن رضایت ندارد و به ورود و نظارت دیگران عکس‌العمل نشــان می‌دهد. حریم 
خصوصی حقی است که براساس آن افراد می‌توانند تعیین کنند که دیگران تا چه اندازه می‌توانند به لحاظ 
کمیت و کیفیت، اطلاعاتی دربارهٔ آنان داشــته باشــند )نقیبی و شــهریاری،1401(. براین اســاس مفهوم حریم 
خصوصی از سه عنصر مستقل و مرتبط با هم تشکیل شده است، این سه عنصر عبارتند از: محرمانگی، 

ناشناس ماندن و تنهایی و خلوت )رجایی و فکری، 1390(.
حــریم خصوصــی مــواردی از زندگــی انســان اســت کــه از ســوی دیگــران قابــل تســخیر نمی‌باشــد. چنان‌چــه 
برخــی از آن بــه عنــوان حــق مصونیــت و حــق انســان نســبت بــه امــور شــخصی خــود یاد نموده‌اند. به نظر 
می‌رسد که در تعریف این حق باید چند مؤلفه را مدنظر قرار داد. نخست آن‌که قلمرو این حق ناظر به 
مسائلی است که صرفاً در حیطهٔ موضوعات شخصی افراد بوده و ذی‌حق به‌هیچ‌وجه تمایلی به افشای 
آن ندارد؛ بنابراین با غیرشخصی شدن این موضوعات و وجود ارتباط بین آنها و جامعه دیگر نمی‌توان 
از آن به عنوان یک حق اختصاصی یاد نمود. دوم آنکه افشا شدن بخشی از اطلاعات خصوصی افراد 
و نقض حریم شــخصی آنها نمی‌تواند دلیلی برای افشــای بقیهٔ اطلاعات و یا توزیع و انتشــار مجدد بخش 
فاش‌شــده باشــد. البته این احتمال نیز وجود دارد که آنچه افشــاء شــده دیگر از حریم خصوصی خارج 
شــده و ممنوعیت انتشــار مجدد از باب منع ایذاء و اضرار اســت و ربطی به حریم خصوصی داده ندارد 

)جعفــری و رهبرپور،1395(.
حریم خصوصی گستره زندگی هر فرد می‌باشد که او با اعلان قبلی در چارچوب قانون انتظار دارد کسی 
بدون رضایت او به آن قلمرو وارد نشــود، برآن نظارت نکند، به اطلاعات وی دسترســی نداشــته باشــد و 
به آن تعرض ننماید. در نظام حقوقی ایران با توجه به مجموع قوانین کشور دو معیار برای حریم خصوصی 
قابل ارائه است: در معیار نخست، بیشتر به مفهوم مادی حریم خصوصی توجه می‌شود. در این مفهوم، 
خانــه بــه عنــوان مصــداق اصلــی حــریم خصوصــی معرفــی می‌گــردد. در معیــاری دیگــر، حــریم خصوصــی از 
چارچوب فضای مادی خارج شــده، با ملاک اعتباری به آن توجه می‌شــود. بر اســاس این ملاک، حریم 
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خصوصی صرفاً به مســکن اشــخاص محدود نمی‌شــود، بلکه حریم خصوصی هرجایی اســت که شــخص به 
آســانی و بدون تجســس، از ســوی دیگران قابل رؤیت نباشــد )ابطحی و همکاران،1401(. براین اســاس حریم 
خصوصــی دو مفهــوم را در ذهــن تداعــی می‌نمایــد. یکــی مفهــوم ذاتــی حــریم خصوصــی کــه به شــخصیت و 
کرامت انسانی ناظر است و دیگری نسبیت این مفهوم از بعد اجتماعی که به تناسب فرهنگ و ساختار 

هر جامعه می‌بایست مورد حمایت قرار گیرد )رجایی و فکری، 1390(.
پیشینه پژوهش

لطفی )1400( در پژوهشی امنیت در شهرهای هوشمند مبتنی بر اینترنت اشیا را در شهر اصفهان مورد 
بررسی قرار داد. یافته‌های پژوهش نشان داد تعداد کمی از افراد با اینترنت اشیا به صورت نزدیک و یا دورا 
دور آشنایی دارند؛ و از امکانات زیرساخت اینترنت اشیا هیجان‌زده هستند و بسیار مشتاق به استفاده از 
این امکانات و تمهیدات دولت در راســتای تأمین این زیرســاخت می‌باشــند. اما تنها تعداد کمی از افراد، 
از پروتکل‌های امنیتی و احتمال بروز حملات سایبری آگاهی دارند و تمایل بر استفاده از این زیرساخت 

ارزشمند با پروتکل‌های امنیتی بیشتری دارند )لطفی، 1400(.
مولائــی )1400( بــه تبیــن مبانــی و راهبردهــای شــهر هوشمنــد با رویکــرد پایــداری در حــوزه مدیریــت بحــران 
پرداخت. یافته‌های پژوهش نشان داد رویکرد شهر هوشمند پایدار با مدیریت شهری هوشمند و هوشمندسازی 
فرآیندها، مزایایی همچون تسریع مدیریت مسائل و خدمات‌رسانی، یکپارچه‌سازی تصمیمات و اقدامات 
مســئولین و مــردم، شــفافیت و نظــارت و کنــرل تخلفــات، کاســن از ســفرهای غیرضــروری، صرفه‌جویــی در 
مصــرف انــرژی را بــه همــراه دارد. شــهر هوشمنــد با اســتفاده از برنامــه جامــع و زیرســاخت‌های فن‌آوری‌هــای 
نوین، نقش مهمی در حل مسائل شهری به همراه چالش‌ها و تهدیدهای مربوط به امنیت و حریم فضای 

مجازی دارد )مولایی، 1400(.
 صدیقــی و همــکاران )1400( در پژوهشــی بــه شناســایی و ارزیابــی چالش‌هــای امنیــت ســایبری و حــریم 
خصوصی پرداختند. این پژوهش که در کلان‌شهر تهران انجام شد؛ نشان داد چالش قانون‌گذاری، فقدان 
ارتباط امن و API ها و پروتکل‌های ناامن، کلیدی‌ترین چالش‌های امنیت سایبری و حریم خصوصی در 

مسیر هوشمندسازی شهر می‌باشند )صدیقی و همکاران، 1400(.
تکلــو بیغــش و شــایان فــرد )1398( بــه بررســی امنیــت و حــریم خصوصــی در برنامه‌هــای کاربــردی شــهر 
هوشمند پرداختند. آنها ابتدا برنامه‌های کاربردی امیدوارکننده شــهر هوشمند و معماری آن را معرفی کردند. 
ســپس چالش‌هــای حفــظ حــریم خصوصــی و امنیــت در ایــن برنامه‌های کاربــردی را مورد بحث قرار دادند تا 
با شــناخت و اتخاذ تدابیر ســازنده در مواجهه با آنها به بهبود مراقبت‌های بهداشــتی هوشمند، حمل ونقل و 

انرژی هوشمند پرداخته شود )تکلو بیغش و شایان فرد، 1398(.
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مهــدی‌زاده )1398( بــه بررســی رابطــه بــن شــهر هوشمنــد و توســعه پایــدار و چالش‌هــای دســتیابی به شــهر 
هوشمنــد پایــدار پرداخــت. یافته‌هــای پژوهــش نشــان داد، یکــی از ابــزار دســت‌یابی بــه توســعه پایــدار ایجــاد 
شــهرهای هوشمنــد اســت بــه گونــه‌ای کــه بتوانــد در خدمــت مؤلفه‌هــای توســعه پایــدار بوده و جوامع شــهری 
را در جهت توســعه پایدار ســوق دهد. پس توجه به شــهرهای هوشمند برای دســتیابی به توســعه پایدار از 

نکاتی است که باید مورد توجه سیاست‌گذاران و برنامه‌ریزان کلان کشور قرار گیرد.
پوراحمــد و همــکاران )1396( بــه تبیــن ضرورت‌هــا و الزامــات شــهر تهران بــرای هوشمندی پرداختند. یافته‌ها 
نشــان داد راهبردهای تدوین و اجرای سیاســت‌های یکپارچه، قانون‌گذاری و چشــم‌انداز یکپارچه دارای 

اهمیت خیلی زیاد برای هوشمندسازی شهر تهران می‌باشند.
دادخــواه و همــکاران )1394( ارتقــاء امنیــت در شــهرهای کنونــی مبتنــی بــر نظریــه شــهر هوشمنــد را مــورد 
مطالعــه قــرار دادنــد. آنهــا در پژوهــش خــود بــه بررســی چیســتی نظریه شــهر هوشمنــد و ابعــاد آن پرداختــه و 
سپس راهکارهای هوشمندانه جهت ارتقاء امنیت شهری ارائه دادند. نتایج مطالعه آنها نشان داد استفاده 
از دوربین‌هــای مداربســته، ثبــت گزارش‌هــای مــوردی مــردم و تحلیــل آن توســط نرم‌افــزار، اتصــال بخش‌هــای 
خصوصی، نیمه‌خصوصی و عمومی به سیستم‌های نظارتی و امنیتی و عیب‌یابی فضا با توجه به مشارکت 

مردم راهکارهای مؤثر برای ارتقاء امنیت شهری براساس نظریه شهر هوشمند است.
چــن )2021( بــه بررســی و بحــث در مــورد تبیــن امنیــت ســایبری، شــهرهای هوشمنــد پرداخــت. نتایــج 
بررســی‌های وی نشــان داد بــرای رفــع هــر یــک از مســائل امنیتــی بایــد راه حل‌هایــی ابــداع شــود. آنهــا 
بیــان کردنــد کــه رفــع ایــن چالش‌هــای حاصــل از شــهرهای هوشمنــد بــه سخت‌کوشــی دولت‌هــا، توســعه 
دهنــدگان تجهیــزات و نرم‌افزارهــا و شــرکت‌های ارائــه دهنــده خدمــات امنیــت فناوری اطلاعات بســتگی 
دارد. عــاوه بــر ایــن، بمنظــور اجتنــاب از خســارات مالــی و از دســت دادن اعتمــاد عمومــی، طراحــی 
سیســتم‌های انعطاف‌پذیــر با قابلیت‌هــای حفاظــت اطلاعــات بالا بــرای جلوگــری از حــوادث امنیتــی 

جدی ضروری اســت.
لافس و همکاران )2020( به بررسی سیستماتیک امنیت و شهر هوشمند پرداختند. نتایج بررسی‌های آنها 
نشان داد که با سه دسته از مداخلات امنیتی در شهرهای هوشمند مواجه هستیم: آن دسته از مداخلاتی 
کــه از حســگرهای جدیــد امــا محرک‌هــای ســنتی اســتفاده می‌کننــد، آن‌هایــی کــه بــه دنبــال هوشمنــد کــردن 

سیستم‌های قدیمی هستند، و آن‌هایی که عملکردهای کاملًا جدیدی را معرفی می‌کنند.
 الروماهی و همکاران )2018( موضوع امنیت و حریم خصوصی در حوزه شهر هوشمند را برای برنامه‌های 
مراقبت بهداشــتی مورد بررســی قرار دادند. در این راســتا، از یک‌ســو مروری بر برنامه‌های کاربردی مختلف 
اینترنت اشیاء و آسیب‌پذیری‌های سایبری آنها انجام دادند و از سوی دیگر، ارزیابی جامعی بر رویکردهای 



109

ات
سب
ات
تسب
  نا

ش |
مشم
هرا
  |
اس 
یب ل

تس
ی و
|مک
ی( 
هش
ژو
ی-پ
علم
( 

فصلنامة

   
تبیین نما


گ
رها
ی
 هوشمندسا


 مؤثر بر امنیت و حریم خصوصییز









 

| ﻿ 
حسین ذوا

ل
فقاری



مقابله با مشــکل حملات ســایبری ارائه نمودند. ســپس فنونی را برای مقابله با حملات ســایبری در تجهیزات 
اینترنــت اشــیاء مربــوط بــه مراقبت‌هــای بهداشــتی در شــهر هوشمنــد ارائــه کردنــد و انــواع مختلفــی از حمــات و 

نیازهای امنیتی مرتبط با آنها را تشریح نمودند.
روش‌شناسی پژوهش

پژوهش حاضر از نظر مبانی فلســفی، پارادایم اثبات گرایی، از جنبه هدف اکتشــافی، از نظر نوع بنیادی 
و براســاس رویکــرد پژوهــش ترکیبــی می‌باشــد. براســاس ماهیــت و نــوع پژوهــش طرح ترکیبی متوالی اکتشــافی 
بکار گرفته شد. بمنظور تبیین شاخص‌های شهر هوشمند ابتدا روش کیفی و سپس برای اعتباریابی یافته‌ها 
روش کمی استفاده شد. جامعه آماری تحقیق بمنظور شناسایی و تبیین مفهوم و شاخص‌های شهر هوشمند 
مؤثــر در امنیــت و حــریم خصوصــی 18 نفــر از فرماندهــان بخــش مبــارزه با مفاســد اجتماعــی و اطلاعــات 
و امنیــت عمومی ناجــا اســت. نمونــه گــری در ایــن بخــش بصــورت هدفمنــد و قضاوتــی از میــان افــرادی کــه 
دارای ســابقه فعالیــت بیــش از 3 ســال در ایــن بخش‌هــا می‌باشــند، صــورت پذیرفتــه اســت. در ایــن مطالعــه 
از مصاحبــه نیمه‌ســاختار یافتــه اســتفاده شــد. در مصاحبــه 14 اشــباع اطلاعاتــی حاصــل شــد امــا بمنظــور 
غنای بیشــر مصاحبه‌ها تا هجدهمین شــرکت کننده انجام شــد. تجزیه‌وتحلیل داده‌ها با بکارگیری روش کیفی 
تحلیــل محتــوای قــرار دادی1 بــر اســاس روش گرانهــایم و لوندمــن2 )2004( در چهــار مرحلــه: 1( پیاده‌ســازی 
مصاحبه‌هــا و چندیــن بار مــرور آن‌هــا بمنظــور پیــدا نمــودن درک صحیحــی نســبت به کل موارد 2( اســتخراج 
واحدهــای معنایــی و دســته‌بندی آنهــا تحــت عنــوان واحدهــای فشــرده 3( خلاصــه و دســته‌بندی واحدهــای 
فشرده و انتخاب برچسب مناسب 4( مرتب نمودن زیر دسته‌ها براساس مقایسه شباهت‌ها و تفاوت‌های 
موجود در زیر دسته‌ها 5( انتخاب عنوان مناسبی که قابلیت پوشش دسته‌ها را دارا باشد )واحدیان عظیمی 

و همکاران، 1392(.
بــرای بررســی پایایــی، یکــی از مصاحبه‌هــا به‌وســیله یــک متخصــص دیگــر کدگذاری گردید و با اســتفاده از 

روش هولستی مطابق فرمول 1، میزان همبستگی دیدگاه خبرگان محاسبه گردید.
PAO = 2M / (N1+N2(: فرمول 1

M: تعداد موارد کدگذاری مشترک بین کدگذاران
N1: موارد کدگذاری شده قبل از اظهار نظر خبرگان

N2: موارد کدگذاری شده بعد از اظهار نظر کدگذاران

PAO: بــن صفــر )عــدم توافــق( و یــک )توافــق کامــل( اســت و اگــر از 0/7 بزرگتر باشــد مطلوب می‌باشــد 

)نوری و همکاران:1398(.

1. Conventional content analysis
2. Graneheim& Lundman
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جدول 1: محاسبه پایایی با ضریب هولستی
)N1( مرحله اول کدگذاری)N2( مرحله دوم کدگذاری)M( موارد مشترکPAO ضریب پایایی هولستی

3532290.85

نتایــج ارزیابــی ضریــب پایایــی هولســتی )بالای 0/8( نشــان می‌دهــد؛ نتایــج از پایایــی بالایــی برخــوردار 
می‌باشــند. به‌منظــور ســنجش روایــی و ارزیابــی اعتبــار مفاهیــم و کدهــای اســتخراج شــده و دسترســی بــه 
مطمئن‌تریــن توافــق گروهــی خــرگان درباره موضــوع از روش توافــق جمعــی بهــره گرفتــه شــد. در پژوهش حاضر 
پرسشــنامه‌ای طراحــی و تدویــن گردیــد و در اختیــار اعضــای پانــل دلفــی قــرار گرفت. پانــل خبرگان 25 نفر 
از فرماندهان و نیرهای ستادی ناجا بودند که به صورت هدفمند انتخاب شدند. برای تعیین میزان اتفاق 
نظــر میــان اعضـــای پانـــل ضـــریب همـــاهنگی کنـــدال W و نرم‌افــزار SPSS بــکار گرفتــه شــده اســت. ضریــب 
هماهنگــی کنــدال نشــان می‌دهــد کــه افــرادی کــه چنــد مقوله را براســاس اهمیت آن‌ها مرتــب کرده‌اند، به طور 
اساسی معیارهای مشابهی را برای قضاوت درباره اهمیت هر یک از مقوله‌ها به کار برده‌اند و از این لحاظ 
با یکدیگــر اتفــاق نظــر دارنــد )دهقانــی و همــکاران، 1399(. مقادیــر آمــاره W کندال بین صفر )به معنی عدم 
توافق( و یک )به معنی توافق کامل( تغییر می‌کند؛ و نشــان‌دهنده درجه اجماعی اســت که از طریق گروه 
 w 3/0 و اجماع ضعیف در = w 5/0 اجماع متوســط در ،> w 7/0 بدســت آمده اســت. )اجماع قوی در
= حاصل می‌شود )اسماعیلی کیا و ملانظری، 1395(. در دور اول پانل خبرگان، ضریب هماهنگی کندال به 
منظور بررسی میـزان همـاهنگی پانل درباره شاخص‌های پژوهش )0/57( محاسبه شد، که حاکی از اجماع 
نظر متوســط میان خبرگان بود. پس از ســنجش و ارزیابی دیدگاه اعضا پانل خبرگان؛ و انجام اصلاحات 
لازم، مجــدداً تمامــی داده‌هــای اســتخراج شــده بــه همــراه مــوارد پیشــنهادی اعضــای پانــل در مــورد مؤلفه‌هــا و 
شاخص‌ها و میانگین نظر اعضاء در دور اول در اختیار همه صاحب نظران پانل قرار گرفت. نتایج بررسی 
نشــان داد هیــچ عامــل و شــاخصی با اهمیــت متوســط و پایین‌تــر در میــان شــاخص‌ها وجــود نــدارد و نتایــج 
به‌دست‌آمده بیانگر آن بود که مقدار ضریب کندال )0/802( برای همه عوامل حاکی از اتفاق نظر قوی 
اعضاســت. با توجه بـــه اینکـــه تعـــداد اعضـــای پانل در این پژوهش بیش از 10 نفر بودند؛ این میـــزان از 

ضـریب کنـدال کـاملًا معنـادار محسوب می‌شود.
 براســاس رویــه معمــول پانــل خــرگان چــون مقادیــر آمــاری و میــزان شــاخص‌های اجمــاع در دو دوره پانــل 
خبرگان افزایش یافت؛ نیازی به ادامه فرایند در دور ســوم احســاس نشــد. مقادیر ضریب هماهنگی کندال 
در دور دوم بــرای همــه شــاخص هــا 0/80 بــود؛ کــه نشــان‌دهنده اجمــاع قــوی خــرگان درخصوص مفاهیم و 

عوامل استخراج شده است.
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جدول 2: نتایج آزمون بررسی ضریب همـاهنگی کندال
sigفراوانیضریب کندالآماره کایدور دلفی

35/4660/57250/04اول

788/9820/80250/00دوم

جهــت اعتبارســنجی مــدل ارائــه شــده روش معــادلات ســاختاری در نــرم افــزار SmartPls بــکار گرفته شــد. 
جامعــه آمــاری بخــش کمــی 100 نفــر از افســران و کادر ســتادی نــروی انتظامــی بودنــد کــه بــه صــورت 
غیراحتمالی و هدفمند انتخاب گردیدند. جهت گردآوری داده‌ها از پرسشــنامه محقق‌ســاخته اســتفاده شــد، 
که روایی آن با اســتفاده از دو شــاخص CVR و CVI و پایایی آن با آلفای کرونباخ بررســی شــد. مقادیر 
شــاخص CVI بزرگ تر از 0/79 و CVR بیشــر از 0/56 بدســت آمد، که براســاس مقادیر پیشــنهادی 
اعضای پانل لاوشــه )1975( دلالت بر روایی مناســب ابزار داشــت. پایایی ابزار )0/984( نیز بزرگ‌تر 

از 0/7 بود که بیانگر پایایی مناسب پرسشنامه می‌باشد.
یافته‌های پژوهش

بخش کیفی
برای دســت‌یابی به داده‌هایی که بتواند پرســش تحقیق را پاســخ دهد، مصاحبه‌هایی با جمعی از فرماندهان 
و نخبگان نیروی انتظامی انجام شد. پس از انجام 14 مصاحبه اشباع نظری حاصل شد، که برای اطمینان 
بیشــر انجــام مصاحبــه و کدگــذاری تا 9 مصاحبــه دیگــر ادامــه یافــت تا از ایــن موضــوع اطمینــان کامــل 
حاصل شود. مصاحبه‌ها با روش تحلیل محتوای قراردادی تجزیه و تحلیل و کد گذاری شدند. پس از پایان 
مصاحبه‌ها و سندکاوی واحدهای معنایی استخراج و دسته‌بندی شدند. سپس برچسب مناسب انتخاب 
و براســاس میــزان شــباهت‌ها و تفاوت‌هــای موجــود در زیــر دســته‌های مناســب قــرار داده‌شــدند. در نهایــت 
عنوان مناسبی که قابلیت پوشش دسته‌ها را دارا باشد برای هریک از دسته‌ها انتخاب و مرحله کدگذاری 

به پایان رسید. در جدول 3 نتیجه نهایی کدگذاری و داده‌های بخش کیفی آورده‌شده‌است.
جدول 3: نتایج حاصل از تجزیه و تحلیل داده های بخش کیفی

طبقه فرعیطبقه اصلیمحور اصلی

جامعه هوشمندهوشمندسازی

وفاق گرایی

تقویت یادگیری های اجتماعی

اعتماد عمومی

بهبود توسعه اجتماعی
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طبقه فرعیطبقه اصلیمحور اصلی

ارتقا سرمایه اجتماعی

فرهنگ سازی

اخلاق مداری

جامعه دانشی

اقتصاد هوشمند

افزایش نرخ اشتغال

تعریف مدل های کسب و کار جدید

تولید داخلی و ملی، تجارت الکترونیک

رشد اقتصاد پایدار

توسعه شرکت های دانش بنیان

مدیریت پایدار منابع

بهبود سرانه ملی

تحرک هوشمند

سامانه اطلاعات سفر و ترافیک

سیستم های اطلاعاتی هوشمند حمل و نقل

دوربین های هوشمند جاده ای

کنترل هوشمند ترافیک

دولت هوشمند

عدالت عمومی

خدمات الکترونیک شفاف و کار آمد

توجه به ICT در سیاستگذاری ها

مدیریت و رهبری راهبردی

حکمروایی هوشمند

ه اشتراک گذاری اطلاعات باز

ICT همکاری نهادها با ذی نفعان با بهره گیری از

هماهنگی بین سیاستهای اقتصادی و اجتماعی،

سیستم نظارتی هوشمند

خدمات هوشمند

خدمات پایدار

خدمات در دسترس

خدمات به روز

ساختمان هوشمند
کنترل هوشمند تردد و حفاظت

استقرار سیستم کنترلر مرکزی
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طبقه فرعیطبقه اصلیمحور اصلی

تعامل پویا ساکنین

تقویت زیرساخت های فناوری اطلاعات و ارتباطات

ســپس بمنظور ســنجش پایایی داده‌های بدســت آمده از روش هولســتی و برای ارزیابی اعتبار داده‌ها توافق 
گروهی خبرگان و ضریب همبستگی کندال بکار گرفته شد. نتایج ارزیابی ضریب پایای هولستی )0/85( 
و ضریب همبستگی کندال )0/80( نشان داد که داده‌ها از پایایی لازم برخوردار می‌باشند. پس از تأیید 

روایی و پایایی داده‌ها مدل تحقیق طراحی گردید.

شکل 1: مدل تحقیق

بخش کمی
 جهت اعتبارســتجی مدل، روش معادلات ســاختاری به‌کارگرفته شــد. در همین راســتا قبل از اجرای تحلیل 
عاملی شرط مربوط به عامل‌پذیری با استفاده از روش »آزمون بارتلت« و KMO  در نرم‌افزار Spss بررسی 
گردید. مقدار شاخص KMO برابر با 0/9 )نزدیک به یک( نشان‌دهنده کفایت نمونه برای تحلیل عاملی 
بــود. پــس از کســب اطمینــان از کفایــت نمونــه بــه منظــور اعتبارســنجی مدل بار عاملــی و ضرایب معناداری 

Z بررسی شد.
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شکل 1 مدل معادلات ساختاری پژوهش همراه با بارهای عاملی

شکل 1 مدل معادلات ساختاری پژوهش همراه با ضرایب معناداری



115

ات
سب
ات
تسب
  نا

ش |
مشم
هرا
  |
اس 
یب ل

تس
ی و
|مک
ی( 
هش
ژو
ی-پ
علم
( 

فصلنامة

   
تبیین نما


گ
رها
ی
 هوشمندسا


 مؤثر بر امنیت و حریم خصوصییز









 

| ﻿ 
حسین ذوا

ل
فقاری



اینکه در مدل در حالت بار عاملی همگی ضرایب بیش از 0/4 هستند و همچنین ضرایب معناداری همگی 
بیش از 1/96 هســتند، نشــان‌دهنده پایایی مناســب مدل بوده و نشــان از صحت رابطه بین ســازه‌ها در 
سطح اطمینان 95% دارد. نتایج حاکی از معنادار بودن مسیر ضرایب و مناسب بودن مدل می‌باشد.

براساس یافته‌ها هفت مؤلفه تعریف مدل‌های کسب و کار جدید، تولید داخلی و ملی، تجارت الکترونیک، 
افزایش نرخ اشتغال، رشد اقتصاد پایدار، توسعه شرکت‌های دانش‌بنیان، مدیریت پایدار منابع و بهبود سرانه 
ملی مؤلفه‌های اقتصاد هوشمند می‌باشند. مؤلفه‌های وفاق گرایی، تقویت یادگیری‌های اجتماعی، اعتماد 
عمومــی، بهبــود توســعه اجتماعــی، فرهنگ‌ســازی، اخلاق‌مــداری، جامعــه دانشــی و ارتقــا ســرمایه اجتماعی 
شــاخص‌های یــک جامعــه هوشمنــد می‌باشــند. ســامانه اطلاعــات ســفر و ترافیــک، سیســتم‌های اطلاعاتــی 
هوشمند حمل و نقل، دوربین‌های هوشمند جاده‌ای و کنترل هوشمند ترافیک شــاخص‌های تحرک هوشمند در 
هوشمندسازی می‌باشد. همچنین نتایج حاکی از آن است که عدالت عمومی، خدمات الکترونیک شفاف 
و کار آمد، توجه به ICT در سیاست‌گذاری‌ها، مدیریت و رهبری راهبردی، حکمرانی هوشمند، اشتراک 
گــذاری اطلاعــات باز، همــکاری نهادهــا با ذی‌نفعــان با بهره‌گــری از ICT، هماهنگــی بــن سیاســت‌های 
اقتصــادی و اجتماعــی و سیســتم نظارتــی هوشمنــد مؤلفه‌هــای دولــت هوشمنــد می‌باشــد. در نهایــت خدمات 
پایــدار، خدمــات در دســرس و خدمــات بــه‌روز بــه عنــوان شــاخص‌های خدمــات هوشمنــد و شــاخص‌های 
کنترل هوشمند تردد و حفاظت، استقرار سیستم کنترلر مرکزی، تعامل پویا ساکنین و تقویت زیرساخت‌های 

فناوری اطلاعات و ارتباطات به عنوان مؤلفه‌های ساختمان هوشمند شناسایی و تبیین شدند.
نتیجه‌گیری و پیشنهادها

رقابــت بــن جوامــع و شــهرها بــرای جــذب ســرمایه، ســاکنان جدیــد و ... منجــر بــه توجــه بیشــر بــه ارائــه 
کیفیــت بالای زندگــی و وضعیــت اقتصــادی پــویا شــده اســت )تورنبــوش و گلوبچیکــوف2021،1(. از ســوی 
دیگر بودجه‌های محدود، منابع کمیاب و سیستم‌های قدیمی اغلب اهداف دولت‌ها را به چالش کشانده 
)ســینارو2 و همــکاران،2021( و موجــب شــده کــه در ســال‌های اخــر، جوامــع و شــهرها بــه سمــت اســتفاده از 
فناوری‌هــای بیشــر و هوشمنــد شــدن حرکــت نماینــد. فناوری‌هــای نوآورانــه همــراه با ارتباطــات ســریع و ســاده، 
جوامــع و شــهرها را قــادر می‌ســازد تا از منابــع خــود بهــر اســتفاده کننــد، در هزینه‌هــا صرفه‌جویــی کننــد و 
خدمات بسیار بهتری را به شهروندان خود ارائه دهند و به طور کلی چالش‌های عصر نوین را به فرصت 
تبدیل کنند. هوشمندسازی فرصت‌ها و تهدیدهای بسیاری را باخود به همراه دارد و بر ابعاد مختلف جوامع 
انسانی اثرگذار است. امنیت و حریم خصوصی نیز از این قاعده مستثنی نبوده و تحت تأثیر فن‌آوری‌های 
نوین و تغییرات ســریع محیطی می‌باشــد. در همین راســتا این پژوهش با هدف تبیین نماگرهای هوشمندســازی 
مؤثر بر امنیت و حریم خصوصی انجام شده است. پژوهش حاضر ازجمله پژوهش‌های آمیخته می‌باشد که 
1. Thornbush & Golubchikov
2. Secinaro
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به صورت اکتشــافی و در دو مرحله کمی و کیفی انجام شــده اســت. در ابتدا جهت احصاء و شناســایی 
شــاخص‌ها و مؤلفه‌هــای شــهر هوشمنــد کــه بــر امنیــت و حــریم خصوصــی اثرگــذار می‌باشــد با 18 نفــر از 
فرماندهان بخش مبارزه با مفاســد اجتماعی و اطلاعات و امنیت عمومی ناجا مصاحبه نیمه‌ســاختاریافته 
انجــام شــد. ســپس مــن مصاحبه‌هــا با روش تحلیــل محــوای قــراردادی در پنــج مرحلــه تجزیه‌وتحلیــل و داده‌هــا 
اســتخراج گردیدنــد. بمنظــور ســنجش روایــی و پایایــی داده‌هــای حاصــل شــده روش پانــل خــرگان بــه همــراه 
ضریب کندال و ضریب هولستی بکار گرفته شد. ضرایب بدست آمده حاصل از سنجش روایی و پایایی 
)بالای 0/8( نشــان داد که داده‌های اســتخراج شــده از پایایی و روایی بســیار خوبی برخوردار می‌باشــند. 
اعتبارســنجی داده‌هــا و مــدل پژوهــش هدفمنــد در میــان اعضــای ســتاد فرماندهی ناجا بررســی و مورد تأیید 

قرار گرفت.
مؤلفه‌هــای مختلفــی در هوشمندســازی شــهرها نقــش دارنــد امــا یافته‌هــای این پژوهش به پنج مؤلفه ســاختمان 
هوشمنــد، دولــت هوشمنــد، تحــرک هوشمنــد، جامعــه هوشمنــد، خدمــات عمومی هوشمند، اقتصاد هوشمند اشــاره 
داشــت. ایــن شــش مؤلفــه بــه یکدیگــر وابســته بــود و بــر امنیــت و حــریم خصوصــی اثــر قابل توجهــی دارند. 
براســاس نتایــج ارزیابی‌هــای صــورت گرفتــه اقتصــاد هوشمنــد با ضریــب اثــر 14/60 نقــش بیشــری در امنیت 
و حــریم خصوصــی دارد. اقتصــاد هوشمنــد ایــن امــکان را فراهــم می‌نماید که با اجرای فرآیندهای تجاری مبتنی 
بــر فنــاوری اطلاعــات و ارتباطــات، تــداوم اطلاعــات بــن دولــت و ارائه خدمات با کیفیت بالا فعال گردد، 
و گام مؤثــر بــرای اســتقرار دولــت هوشمنــد برداشــته شــود. دولــت هوشمنــد با اســتفاده از یکپارچگــی فنــاوری 
اطلاعات و ارتباطات در برنامه‌ریزی، مدیریت و تأمین امنیت در یک لایه یا در بین لایه‌ها، ارزشی برای 
امنیت پایدار ایجاد می‌کند. دولت هوشمند با افزایش سطح آگاهی موقعیتی، ارائه پاسخ مؤثر و کارآمد به 
حوادث، بررســی شــرایط اضطراری و بهبود خدمات شــهری، از اطلاعات آنی برای کاهش جرایم اســتفاده 
مــی کنــد، و با بکارگــری فنــاوری اطلاعــات و ارتباطــات امنیــت را تــداوم بخشــیده و حــریم خصوصی را ایمن 
تر می‌نماید. استقرار دولت هوشمند زمینه‌ساز خدمات عمومی و مدیریت ترافیک، حمل و نقل و معماری 
بر پایه فن‌آوری‌های نوین اطلاعات و ارتباطات می‌باشد. بدیهی است که استقرار و تعامل شاخص‌های 
هوشمندســازی منجر به ســهولت اجرای ســریع و به‌موقع قوانین حوزه امنیت و افزایش امنیت و حفظ حریم 

خصوصی افراد می‌گردد.
هوشمندســازی با همه چالش‌هایی که در ذات خود دارد، یک فرصت بســیار ارزشمند برای تأمین و افزایش 
امنیــت و حــریم خصوصــی شــهروندان می‌باشــد. در راســتای یافته‌هــای ایــن پژوهــش، پیشــنهادهای زیر ارائه 

می‌شود.
-تقویت شــاخص جامعه هوشمند با جذب هرچه بیشــر شــهروندان برای شــرکت در دوره‌های آموزشــی و 
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فعالیت‌های داوطلبانه و مشارکت در امور.
- ایجاد شفافیت در عملکرد مسئولان و مدیران با هدف افزایش اعتماد اجتماعی.

- تقویت زیرساخت‌های اقتصادی با توجه ویژه به شرکت‌های دانش‌بنیان.
-تقویــت معمــاری شــهری و تجهیــز ســاختمان‌ها با فن‌آوری‌هــای نویــن با هــدف افزایش کیفیت محل زندگی 

شهروندان.
- اهتمــام و همــکاری میــان دســتگاه‌ها، نهادهــای دولتــی و خصوصــی، صنعــت، دانشــگاه و کســب وکارها 

برای تنظیم سیاست‌ها و آئین‌نامه‌های حریم خصوصی.
- فرهنگ‌سازی در راستای رعایت جنبه‌های قانونی امنیت و حریم خصوصی، به‌کارگیری استانداردهای 
ایمنــی و ترویــج شــیوه‌های مناســب بکارگــری فناوری‌هــای اطلاعــات و ارتباطــات و تدویــن اســتانداردهای 

عملکردی.
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