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تحلیل جرم فعالیت تبلیغی علیه امنیت نظام جمهوری اسلامی ایران در فضای سایبر
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چکیده
یکی از اهداف هر نظام سیاســی، حفظ امنیت کشــور در برابر فعالیت‌های تبلیغی باهدف براندازی نرم 
و نافرمانی مدنی از طریق اقدامات تبلیغی در فضای سایبر است. در قوانین جزایی ایران نیز در این زمینه 
مــوادی پیش‌بینی‌شــده اســت. هــدف از طــرح ایــن موضــوع، توجــه دادن قانون‌گــذار بــه اهمیــت جرم‌انــگاری 
فعالیت‌های مذکور با توجه به سوءاستفاده‌های صورت گرفته در فضای سایبر است. در پژوهش پیش‌رو 
کوشــیده شــده بــه روش اســنادی بــه ایــن پرســش اساســی پاســخ داده شــود کــه ارکان تشــکیل‌دهنده جــرم 
فعالیت‌های تبلیغی علیه امنیت نظام در فضای سایبر چیست؟ نتایج پژوهش حاضر نشان می‌دهد رکن 
قانونی جرم فعالیت تبلیغی علیه امنیت نظام جمهوری اســامی در فضای ســایبر مواد 500 قانون مجازات 
ســابق، 731 قانــون جدیــد مجــازات اســامی و 21 قانــون جرائــم رایانــه‌ای اســت. رکــن مــادی آن، فعالیــت 
تبلیغــی علیــه نظــام یــا به‌نفــع گروه‌هــا و ســازمان‌های مخالــف نظــام و رکن معنوی آن، ســوءنیت عام و خاص 
بــه معنــای تعلــق اراده آگاهانــه مرتکــب بــه نقــض قانون و براندازی و تضعیف نظام اســت؛ بنابراین، هرگونه 
فعالیــت تبلیغــی در فضــای ســایبر کــه امنیــت و حیثیــت نظــام را خدشــه‌دار نمایــد، باید جرم‌انــگاری و تعیین 

مجازات شود.
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جستارگشایی
وجــود حکومــت و نظامــی قدرتمنــد در هــر کشــور کــه تأمین‌کننــده امنیــت آن باشــد، از ضروری‌تریــن لــوازم 
زندگی کنونی بشر است. یکی از جرائم دراین‌باره، جرم تبلیغ علیه امنیت نظام است که با ورود به فضای 
سایبر، جنبه‌های پیچیده‌تری به خود گرفته است. عوامل تبلیغاتی و افشاگرانه، امنیت نظام را در فضای 
سایبر مورد هدف قرار داده و سبب بروز مشکلاتی برای نظام می‌شود؛ بنابراین، لازم است تا درزمینة جرم 
انگاری این‌گونه از اقدامات، تلاش‌های لازم صورت گیرد. اهمیت این موضوع با فقدان قوانین مناسب در 
این زمینه بیش از گذشته آشکار می‌شود، زیرا هر چه قوانین از صراحت بیشتری برخوردار باشند، قضات 
در دادگاه‌هــا تصمیمــات بهــر و دقیق‌تــری را اتخــاذ خواهنــد کــرد. از ســوی دیگــر، وجود قواعد مختلف که به 
نفع متهم وجود دارد، مانند تفسیر مضیق به نفع متهم و غیره به همراه ابهامِ قوانین، می‌تواند شرایط دادرسی 
ناعادلانه یا به‌عکس، شرایط فرار متهمان از پذیرش مسئولیت جرائم خود را فراهم آورد. پژوهش پیش رو 
کوشــیده اســت کــه بــا توجــه بــه فقــدان قانــون مصــرح، راهــکاری قانونــی را پیش روی قضات قــرار دهد تا با 
اطمینــان بیشــری، برخــورد لازم را در ایــن رابطــه بــه عمل‌آورنــد. به‌عــاوه، بــا توجه بــه پیچیدگی‌های فضای 
ســایبر و تأثیرگذاری مؤثر آن بر اذهان عمومی لازم اســت قانون‌گذار به ابعادی از این مســئله بپردازد که 
هنــوز امــکان بــروز و ظهــور نیافته‌انــد، زیــرا از نقــاط قــوت هــر نظــام حقوقــی و قضایی آن اســت که پیش از 

بروز خطر، تمهیدات پیشگیرانه قضایی مناسب را اتخاذ نماید.
پژوهــش حاضــر درصــدد پاســخ‌گویی بــه ایــن ســؤال اســت کــه ارکان تشــکیل‌دهنده جرم فعالیت‌هــای تبلیغی 
علیــه امنیــت نظــام در فضــای ســایبر چیســت؟ ایــن پژوهــش بــه روش اســنادی بــر این فرضیه مبتنی اســت که 
هرچنــد رکــن قانونــی جــرم فعالیت‌هــای تبلیغــی علیــه امنیــت نظــام در فضــای ســایبر، همان مــاده 500 قانون 

مجازات اسلامی سابق می‌تواند باشد؛ اما ارکان مادی و معنوی آن با ابهامات جدی روبروست.
هرچنــد دربــاره جرائــم ســایبری به‌طورکلــی و همین‌طــور دربــاره جرم فعالیت تبلیغی علیه نظام مقالاتی نگاشــته 
شــده اســت، امــا موضــوع جــرم فعالیــت تبلیغــی علیــه امنیــت نظــام در فضای ســایبر موردبررســی واقع نشــده 

است. در ذیل به برخی از تحقیقات نسبتاً مرتبط اشاره می‌شود:
خلفی )1395( در مقاله خود با عنوان »پیشــگیری از جرائم ســایبری با محوریت جرم‌یابی« به این نتایج 
دست یافته است که پیشگیری از جرائم سایبری تنها با پیشگیری وضعی و یافته‌های جرم یابی راه به‌جایی 

نمی‌برد. اگرچه از این طریق، پیشگیری تسهیل می‌گردد؛ لیکن ناکافی به نظر می‌رسد.
حبیب‌زاده و موسوی مجاب )1385( نیز در پژوهش خود با عنوان »تحلیل جرم فعالیت تبلیغی علیه نظام 
جمهــوری اســامی ایــران« بیــان می‌دارنــد: »منظــور از »نظــام« در جرم »فعالیــت تبلیغی علیه نظام«، کلیت 
نظام جمهوری اسلامی شامل قوای سه‌گانه بوده که قانون اساسی روابط و تعامل آن‌ها را انتظام بخشیده 
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است. به‌علاوه، جرم فعالیت تبلیغی علیه نظام بدون تردید در زمره جرائم سیاسی است؛ زیرا اقدام مرتکب 
با شیوه اعمال حاکمیت و ماهیت حکومت ارتباط تنگاتنگی می‌یابد«. درنهایت، پژوهش حاضر در پی 
آن اســت که جرم فعالیت‌های تبلیغی علیه نظام را با توجه به پیشــرفت فناوری‌های نوین و توســعه فضای 
مجازی بررسی نماید، این در حالی است که پژوهش‌های گذشته تنها به موضوع پیشگیری از جرائم سایبری 
بدون توجه به جرم خاص امنیت علیه نظام پرداخته یا آن‌که جرم تبلیغ علیه نظام را به طور کلی مد نظر 

قرار داده‌اند و به مکان تحقق آن در فضای سایبر توجهی نداشته‌اند.
مفاهیم و مبانی نظری

11 تاریخچه سایبر و ارتباط آن با امنیت کشور-
امنیت در لغت به معنای بی‌خوفی، امن، بی‌بیمی و ایمنی است )دهخدا، 1377، ج 3: 3376-3377( و 
در اصطلاح، دور و مصون بودن از خطرات و تهدیداتی است که منافع و هنجارهای اساسی یک فرد، 
جامعه یا نظام سیاسی را با خطر نابودی مواجه می‌کنند )حجت‌زاده، 1383: 6(؛ اما در حوزه امنیت ملی، 
به اعتقاد والتر لیپمن1، ملتی می‌تواند ادعا و احســاس امنیت داشــته باشــد که برای دوری از جنگ مجبور 
نباشــد، ارزش‌هــا و هنجارهــای حیاتــی خــود را فــدا کنــد و حتــی اگــر جنــگ هــم درگرفت بــا پیروزی در آن، 
قادر به پاسداری از این ارزش‌ها باشد. معیار امنیت ازنظر آرنولد ولفرز2، فقدان تهدید در قبال ارزش‌های 
اکتسابی ازلحاظ عینی و فقدان ترس از هجوم به این ارزش‌ها ازلحاظ ذهنی است. باری بوزان 3نیز رهایی 
از تهدیدهــا را مســئله اصلــی امنیــت می‌دانــد؛ بنابرایــن، امنیــت در عرصــه روابــط بین‌الملــل، بــه معنای توانایی 

کشورها برای حفظ هویت مستقل و استحکام عملکردی خود است )بیلیس، 1383: 572(.
توسعه فزاینده فناوری اطلاعات و ارتباطات، سبب تحول و دگرگونی در ابعاد مختلف مؤلفه‌های اقتصادی، 
اجتماعــی، فرهنگــی، سیاســی، دفاعــی و امنیتــی شــده اســت و مجموعــه فعالیت‌هــا را در زمینه‌هــای تولیــد، 
بهره‌برداری، بانکداری و برقراری ارتباط با رایانه شــبکه‌بندی شــده تحت تأثیر خود قرار داده اســت. عصر 
اطلاعات، جامعه بشری را با رویکردهای جدید در ابعاد مختلف مواجه می‌سازد. علاوه بر این، در عصر 
اطلاعــات مفاهیــم ســنتی موجــود در زمینه‌هایــی همچــون اقتصــاد، آمــوزش، فرهنــگ، کســب‌وکار، مدیریت، 
تجارت، امنیت و دفاع نیز دچار تحولات اساســی شــده اســت )حســن بیگی، 1384: 11( که ضرورت طرح 
موضوعاتــی چــون امنیــت در فضــای ســایبر را بیش‌ازپیــش روشــن می‌کنــد. نخســتین بــار ریاضی‌دانــی بــه نــام 
نوربــرت ونــر4 اصطــاح فضــای ســایبر را در ســال 1950 م. بــه کار بــرد و مقصــود وی از آن، مطالعــه 
سازوکارهای ارتباطی بازخورد و کنترل سامانه‌های زنده و مقایسه این‌گونه فرایندها بود که بین سامانه‌های 
زنده و مصنوعی صورت می‌گرفت. پس‌ازآن، واژه مذکور توســط داستان‌نویســی به نام ویلیام گیبســون در 
1. Walter Lippmann
2. Arnold Wolfers
3. Barry Buzan
4. Norbert Wiener
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ســال 1984 م. در یــک داســتان علمــی- تخیلــی بــا عنــوان فضــای ســایبر بــه کار گرفتــه شــد )علی‌دوســت و 
پورقهرمانی، 1397: 10(؛ اما امروزه در اصطلاح علمی، فضای سایبری، مجموعه‌ای به‌هم‌پیوسته موجودات 

زنــده اســت کــه از طریــق رایانــه و ارتباطــات راه دور، بــدون در نظــر گرفــن جغرافیــای عینــی باهــم در ارتباط 
هستند )باستانی، 1383: 23(.

پــس ازآنچــه در مطالــب فــوق بیــان شــد، بایــد اذعــان کــرد کــه فضای ســایبر نه یک فضــای تخیلی و مجازی، 
بلکه فضایی واقعی است که جرائم مربوط به آن، به جهت همین خصیصه و سایر خصائص فوق، جرائمی 
خطرناک‌تر هستند که تدابیر خاص خود را برای پیشگیری یا احیاناً مقابله با آن‌ها می‌طلبند. گستردگی، 
در دسترس بودنش و گمنامی فضای مجازی، هر کس را ترغیب به انجام جرم می‌کند و این ویژگی‌ها وقتی 
با امنیت یک کشور گره بخورد، می‌تواند مهلکه‌ای را فراهم آورد که نه‌تنها حکومت، بلکه مردم آن کشور 

را نیز نابود خواهد کرد.
22 مبانی نظری لزوم جرم انگاری فعالیت تبلیغی علیه امنیت نظام-

در فقه می‌توان مستنداتی را برای جرم انگاری این جرم بیان نمود:
الــف- قاعــده حفــظ نظــام و منــع اختــال در آن: هرچنــد هیچ‌یــک از فقهــای متقــدم شــیعه به این موضوع 
به‌عنوان قاعده اشاره نکرده‌اند، اما برخی فقهای معاصر، عنوان‌های »وجوب حفظ نظام« )موسوی‌خویی، 
بی‌تــا، ج 2: 5( و »اختــال نظــام« )انصــاری، 1415: 68؛ آشــتیانی، 1404: 51( را بــه قلمــرو قواعــد فقــه 

افزوده‌انــد. اگرچــه میــان فقهــا در معنــای نظــام اختــاف اســت، امــا در متون فقهــی، نظام در چهار معنای 
زیر به‌کاربرده شده است:

- منظم بودن زندگی بشر و رفع اختلال و هرج‌ومرج )حلی، 1407، ج 1: 63؛ جبعی‌عاملی، 1387، ج 3: 
)220

- حفظ کشور اسلامی مسلمانان از هجوم دشمنان و حفظ موجودیت اسلام و مسلمانان در برابر کفار 
)جزائری، بی‌تا: 198؛ موسوی‌خمینی، 1421، ج 2: 620(

- حفظ حکومت یا همان نظام سیاسی به‌ویژه نظام اسلامی )جبعی‌عاملی، بی‌تا: 84؛ بحرانی، بی‌تا، ج 9: 428(
- حفظ نظام عالَ و حفظ شرایع، ادیان و علم )جبعی‌عاملی، 1387، ج 2: 49؛ مقدس اردبیلی، 1416، ج 

)18 :12

هرچند به عقیده برخی معنای نخست نظام در این قاعده منظور است )باقی‌زاده و امیدی‌فرد، 1393: 174(؛ 
اما باید اذعان نمود هر چهار معنی می‌تواند به جرم انگاری تبلیغ علیه نظام کمک کند، زیرا هرچند هدفِ 
اولِ تبلیغ‌های مذکور خود حکومت اسلامی است، اما در سطح دوم، مردم نیز هدف آن خواهند بود؛ 
بنابرایــن، چــه معنــای اول مدنظــر باشــد و چــه معانــی دیگــر، ایــن قاعــده می‌توانــد جــرم انــگاری تبلیــغ علیــه 

نظام را توجیه نماید.
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ب- اهمیت اسلام به موضوع امنیت و تعیین مجازات برای محاربه: از الزامات این اهمیت، لزوم جرم انگاری 
در ایــن زمینــه اســت، زیــرا بــدون امنیــت، اساســاً بندگــی و عبودیــت خداونــد متعــال کــه هــدف از تشــکیل 

حکومت است، به سادگی ممکن نخواهد بود. در ذیل به برخی از این روایات اشاره می‌شود:
نعمــت بــودن آن: پیامــر می‌فرمایــد: »اَلَامْــنُ و الْعافیــهُ نِعمتــانِ، مغبــونٌ فیهــا کثــرٌ مِنَ النــاسِ؛ امنیت و -11

سلامت دو نعمت‌اند که بسیاری از مردم در آن زیان می‌کنند« )پاینده، 1386: 90(.
اَ -22 امنیت اجتماعی: پیامبر می‌فرماید: »مَنْ أَصْبَحَ آمِناً فِی سَربِْهِ مُعَافًی فِی بَدَنِهِ وَ عِنْدَهُ قُوتُ یوْمِهِ فَإِنَّ

نْیا بَِذَافِیرهَِا؛ کســی که تنش ســالم اســت و در میان جماعت خویش ایمن اســت و قوت  حِیزَتْ لَهُ الَدُّ
روز خود را دارد، جهان سراسر از او است« )همان: 91(.

همان‌طــور کــه پیش‌ازایــن بیــان شــد، امنیــت دارای ســطوحی اســت کــه البتــه هــر یــک دارای اهمیــت ویــژه‌ای 
هســتند. در آیات و روایات فوق به امنیت روانی و امنیت اجتماعی اشاره‌شــده اســت. امنیت اجتماعی 
جایــگاه مهمــی در حــال حاضــر دارد، زیــرا حیــات هــر حکومــت به موضوع امنیت پیوندی عمیق خورده و 
درعین‌حــال، حیــات مــردم نیــز درگــرو حضــور حکومتــی قدرتمنــد در عرصــه جهانــی اســت. امنیت شــاید در 
نگاه ساده، ماهیتی بسیط داشته باشد، اما پیوند آن با موضوعات مختلف اجتماعی و اقتصادی توانسته 
است، ماهیت آن را پیچیده نماید و جنبه‌های مختلفی از آن را معرفی کند. این عبارت از حدیث شریف 
»در میــان جماعــت خویــش ایمــن باشــد« دلالــت دارد بــر این‌کــه امنیــت می‌تواند ازجمله منافذی باشــد که از 

طریق آن به هر شــخص آســیب وارد شــود؛ بنابراین، در فرم و قالب بزرگ‌تر، امنیت نیز می‌تواند به‌عنوان 
منفذی مهم برای آســیب به جامعه ملاحظه شــود و دشمنان از این رهگذر به مقاصد شــوم خود علیه هر 
نظام سیاسی دست یابند. در این میان، نظام جمهوری اسلامی ایران به جهت پایگاه ایدئولوژیک خود در 
جهان اسلام و خارج از آن، بیش از سایر کشورها و نظام‌های سیاسی در معرض تهاجم است و موضوع 

امنیت می‌تواند یکی از مهم‌ترین منافذ دشمنان برای درهم شکستن قدرت این نظام باشد.
البتــه هرگــز نبایــد فرامــوش کــرد کــه در حــوزه جــرم انــگاری جرائــم رعایــت اصــل 36 قانــون اساســی جمهــوری 
اسلامی »حکم به مجازات و اجرای آن باید تنها از طریق دادگاه صالح و به‌موجب قانون باشد« ضروری 

است و اهتمام قانون‌گذار در تدوین قوانین جامع می‌تواند تأمین‌کننده هدف مذکور باشد.
3- تاریخچه جرم انگاری تبلیغات علیه امنیت نظام جمهوری اسلامی ایران در فضای سایبر

پیش از انقلاب اسلامی، »قانون مجازات مقدمین علیه امنیت و استقلال مملکت« به‌عنوان جایگزین ماده 
60 در قانون مجازات عمومی اصلاحی 1310 تصویب شد و بر اساس این قانون، »هر ایرانی که علیه 
سلطنت مشروطه ایران یا له یکی از جرم‌ها یا مجرمان مذکور در مواد 1 تا 4 این قانون به نحوی از انحاء 

در خارج از ایران تبلیغ کند، محکوم به یک تا سه سال حبس تأدیبی خواهد شد«.
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پــس از انقــاب اســامی و بــا تصویــب قانــون تعزیــرات 1362، جرمــی تحــت عنــوان فعالیت تبلیغی علیه نظام یا 
به نفع گروه‌های مخالف نظام وجود نداشــت؛ تا اینکه از ســال 1375 با تصویب قانون تعزیرات جدید، چنین 
عنــوان مجرمانــه‌ای در مــاده 500 قانــون مجــازات اســامی پیش‌بینــی شــد. در هنــگام تصویــب ایــن مــاده در مجلــس 
شورای اسلامی، نگرانی‌هایی در مورد تصویب چنین ماده‌ای مطرح شد، مانند ممانعت از طرح انتقادهای سالم 
و همچنین، فراهم آوردن شــرایط سوءاســتفاده مقام‌های دولتی در برخورد با منتقدان تحت عنوان جرم تبلیغ علیه 
نظام )میرمحمدصادقی، 1386: 65(؛ اما به‌رغم این مخالفت‌ها، درنهایت این ماده به تصویب نمایندگان مجلس رسید.

جرائم با توجه به پیشرفت فناوری و توسعه روزافزون فنّاوری‌های نوین در عرصه ارتباطات می‌توانند فضای 
متفاوتی را برای تحقق داشــته باشــند. جرمِ تبلیغ علیه نظام نیز از این امر مســتثنا نبوده اســت و درنتیجه، 
بــر اســاس بنــد »ج« و تبصــره 1 مــاده 731 قانــون مجــازات اســامی یــا همــان مــاده 3 قانــون جرائم رایانه‌ای 

می‌توان این جرم سنتی را در فضای سایبر نیز جرم انگاری نمود.
به‌عــاوه، بــر ایــن اســاس، بــه نظــر می‌رســد تبلیغــات علیــه نظــام می‌تواند هم از جرائم ســایبری محض باشــد؛ 
یعنــی از ابتــدا تــا انتهــا در فضــای مجــازی صــورت گــرد و هــم می‌تواند ازجمله جرائم ســنتی- ســایبری باشــد؛ 
یعنی در فضای حقیقی اتفاق افتد، ولی در فضای مجازی ادامه یابد. شق سوم نیز آن است که در فضای 
مجازی آغاز شود و به فضای حقیقی کشانده شود. به‌علاوه قانون‌گذار در ماده 22 قانون جرائم رایانه‌ای 
مصوب 1388 مجلس شورای اسلامی، قوه قضائیه را مکلف نموده تا کارگروهی را با ریاست دادستان کل 
کشــور تشــکیل داده تــا بــر اســاس موازیــن قانونــی کشــور، مصادیــق عینــی محتوای مجرمانــه و همچنین ضوابط 
پالایــش آن‌هــا را تعیــن و از طریــق ارائه‌دهنــدگان خدمــات، بــر دسترســی، میزبانــی و محتــوای منتشرشــده در 
فضای مجازی نظارت نمایند. این کارگروه در تعیین فهرست مصادیق محتوای مجرمانه فضای مجازی در محور 
ســوم »محتــوای علیــه امنیــت و آســایش عمومــی« را مطــرح کــرده کــه در ذیــل آن، می‌توان به موارد زیر اشــاره 

کرد که مرتبط با جرم فعالیت‌های تبلیغی علیه امنیت جمهوری اسلامی ایران است:
تشکیل جمعیت، دسته، گروه در فضای مجازی )سایبر( باهدف بر هم زدن امنیت کشور )ماده 498 -11

قانون مجازات اسلامی(
هرگونه تهدید به بمب‌گذاری )ماده 511 قانون مجازات اسلامی(-22
محتوایی که به اساس جمهوری اسلامی ایران لطمه وارد کند )بند 1 ماده 6 قانون مطبوعات(-33
انتشار محتوا علیه اصول قانون اساسی )بند 12 ماده 6 قانون مطبوعات(-44
تبلیغ علیه نظام جمهوری اسلامی ایران )ماده 500 قانون مجازات اسلامی(-55
اخــال در وحــدت ملــی و ایجــاد اختــاف مابــن اقشــار جامعــه به‌ویــژه از طریق طرح مســائل نژادی و -66

قومی )بند 4 ماده 6 قانون مطبوعات(
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تحریــک نیروهــای رزمنــده یــا اشــخاصی کــه بــه نحــوی از انحــاء در خدمــت نیروهای مســلح هســتند، به -77
عصیان، فرار، تسلیم یا عدم اجرای وظایف نظامی )ماده 504 قانون مجازات اسلامی(

تحریض و تشــویق افراد و گروه‌ها به ارتکاب اعمالی علیه امنیت، حیثیت و منافع جمهوری اســامی -88
ایران در داخل یا خارج از کشور )بند 5 ماده 6 قانون مطبوعات(

تبلیغ به نفع گروه‌ها و سازمان‌های مخالف نظام جمهوری اسلامی ایران )ماده 500 قانون مجازات اسلامی(-99
فاش نمودن و انتشــار غیرمجاز اســناد و دســتورها و وســایل محرمانه و ســری دولتی و عمومی )بند 6 1010

ماده 6 قانون مطبوعات و موارد 2 و 3 قانون مجازات انتشار و افشای اسناد مجرمانه و سری دولتی 
و ماده 3 قانون جرائم رایانه‌ای(

فاش نمودن و انتشار غیرمجاز اسرار نیروهای مسلح )بند 6 ماده 6 قانون مطبوعات(1111
فاش نمودن و انتشار غیرمجاز نقشه و استحکامات نظامی )بند 6 ماده 6 قانون مطبوعات(1212
انتشار غیرمجاز مذاکرات غیرعلنی مجلس شورای اسلامی )بند 6 ماده 6 قانون مطبوعات(1313
انتشــار بــدون مجــوز مذاکــرات محاکــم غیرعلنــی دادگســری و تحقیقــات مراجــع قضایی )بنــد 6 ماده 6 1414

قانون مطبوعات(
هرچند در موارد 1، 5، 8 و 9 صراحتاً به جرم تبلیغ علیه امنیت کشور در فضای سایبر اشاره‌شده و در 
موضوع جرم‌انگاری اصل بر کاستن از عناوین مجرمانه است، اما به نظر می‌رسد سایر موارد نیز می‌توانند 

به‌صورت غیرمستقیم تبلیغ علیه امنیت کشور تلقی شوند.
به نظر می‌رسد بر اساس نظر این کارگروه، این جرم سایبری از مصادیق جرائم علیه محتوا و درعین‌حال به 
جهت آن‌که درگذشــته نیز وجود داشــته و پس از پیشــرفت و توســعه فنّاوری، وارد فضای ســایبر نیز شــده 
اســت، می‌تواند از جرائم کلاســیک با توصیف ســایبری باشــد، ضمن آن‌که به جهت توســعه آن به حوزه 
مخابرات نیز می‌تواند از جرائم مخابراتی به‌حساب آید، زیرا محمل تبلیغ علیه امنیت نظام می‌تواند به فراخور، 

حوزه ماهواره، تلفن همراه و غیره را شامل شود.
تجزیه‌وتحلیل یافته‌های پژوهش

در ایــن بخــش بــه توضیــح دو موضــوع مهــم ماهیــت و ارکان جــرم فعالیــت تبلیغــی علیــه امنیت نظام جمهوری 
اسلامی ایران در فضای سایبر پرداخته می‌شود:

ماهیت جرم فعالیت تبلیغی علیه امنیت نظام جمهوری اسلامی ایران در فضای سایبر در فقه و حقوق -11
کیفری

جهــت تبیــن ماهیــت جــرم فعالیــت تبلیغــی علیــه امنیــت نظام جمهوری اســامی ایران باید ابتــدا رابطه جرائم 
علیه امنیت و جرائم سیاسی تبیین شود. دراین‌باره سه نظریه وجود دارد:
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الــف- تمایــز میــان جرائــم علیــه امنیــت و جرائــم سیاســی: برخــی معتقدنــد »تعریــف جــرم سیاســی کامــاً بــر 
اقدامــات جنایــی بــر ضــد امنیــت خارجــی کشــور منطبــق می‌گــردد و در اثر ارتکاب آن، حیات کشــوری به 
وادی خطــر ســوق داده می‌شــود، علی‌القاعــده مرتکبــان آن بایــد از مزایــای جــرم سیاســی متمتــع شــوند و 
به‌واسطه انگیزه پستی که دارند، آن‌ها را از قضاوت اغماض آمیز نسبت به مجرمان سیاسی محروم ساخت« 

)علی‌آبادی، 1368: 106(.

نقــدی کــه بــه ایــن نظریــه وارد اســت آن اســت کــه ضابطــه در ایــن نظــر، ضابطــه ذهنــی یــا بــه عبارتی هدف 
و انگیــزه ارتــکاب جــرم اســت، امــا نبایــد فرامــوش کــرد کــه در ایــن موضــوع، ایــن راهــکار به‌تنهایــی نمی‌توانــد 
پاســخگو باشــد، زیــرا تمامــی افــراد را در برنمی‌گــرد یــا به‌اصطــاح منطقــی، جامــع همــه افراد نیســت، زیرا همه 

مرتکبان دارای انگیزه پست نیستند، بلکه ممکن است خلاف آن‌هم موجود باشد.
ب- انطباق کامل جرائم علیه امنیت و جرائم سیاســی )ســاریخانی، 1384: 39(: حقوق فرانســه نیز جرائم 
علیه امنیت داخلی کشور و حقوق اساسی افراد و غیره را در ذیل جرائم سیاسی خاص قرار داده است. 
جرم خاص سیاسی، جرمی است که هم در مفهوم بیرونی )اثر جرم( و هم در مفهوم درونی )انگیزه مجرم( 

علیه پدیده‌های سیاسی ارتکاب شود )هاشمی، 1371: 110(.
ایــن نظریــه نیــز مانــع دخــول اغیــار نیســت، زیــرا بــا دقــت عقلــی و بــا توجــه به مــاک جرم سیاســی، نمی‌توان 
جرائــم علیــه امنیــت را به‌طــور کامــل در ذیــل جرائــم سیاســی قــرار داد، مگــر آن‌کــه امنیــت در جرائــم علیــه 
امنیــت به‌طــور مطلــق امنیــت ملــی در نظــر گرفتــه شــود. معیــار موردنظر این نظریــه نیز ضابطه مادی یا عینی 
یا همان طبیعت موضوع و حقی اســت که مورد تجاوز قرار گرفته اســت. این ضابطه نیز به‌تنهایی نمی‌تواند 

پاسخگوی مسئله موردنظر باشد.
ج- رابطــه میــان ایــن دو، عمــوم و خصــوص مــن وجــه اســت: برخــی بیان می‌کنند: »هدف جرم سیاســی، 
دولت و تشکیلات آن است که با انگیزهِ خاصِ اصلاحاتِ اجتماعیِ محض انجام می‌شود و چنانچه این 
هــدف موجــب تجــاوز صریــح بــه حقــوق ملــت شــود، اعمال انجام‌شــده از شمول جرم سیاســی خارج خواهند 
شــد« )نوربها، 1380: 263(؛ بنابراین، از این منظر، گاهی جرائم علیه امنیت، جرم مرکب با جرم سیاســی 
است، زیرا در مفهوم درونی )انگیزه مجرم( علیه حکومت است و گاهی جزء جرائم خاص سیاسی است، 
زیرا در مفهوم بیرونی )اثر جرم( و هم در مفهوم درونی )انگیزه مجرمانه( علیه پدیده‌های سیاسی ارتکاب 

می‌شود.
ضابطه مدنظر این نظریه، ضابطه مرکب است که شامل ترکیبی از ارتکاب جرم و طبیعت حقی است که 
مــورد تجــاوز قرارگرفتــه اســت. بــه نظــر می‌رســد ضابطــه مرکــب می‌توانــد بهــر به تعیین جایــگاه و ماهیت جرم 
تبلیغ علیه امنیت نظام کمک کند. پس هرگاه جرم تبلیغ علیه امنیت نظام، علیه جان و منافع خصوصی 
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افــراد باشــد، ازجملــه جرائــم عمومــی اســت و هنگامی‌کــه ایــن جــرم علیــه امنیــت نظــام و کشــور یا بــه عبارتی 
امنیت ملی باشد، این جرم ازجمله جرائم سیاسی خواهد بود.

ارکان جرم تبلیغ علیه امنیت نظام در فضای سایبر-22
در مطالــب قبــل، تاریخچــه ســایبر و رابطــه آن بــا امنیــت، تاریخچــه، جــرم تبلیــغ علیــه امنیــت نظــام و ماهیت 
جــرم فعالیــت تبلیغــی علیــه نظــام موردبررســی قــرار گرفــت، اکنــون بــه تحلیل ارکان ســه‌گانه تشــکیل‌دهنده آن 

پرداخته می‌شود:
 ‌2-1- رکن قانونی جرم تبلیغ علیه امنیت نظام در فضای سایبر

منظور از رکن قانونی، این است که برای تشخیص این‌که آیا عملی یا ترک عملی جرم است یا خیر، باید 
بلافاصله به مرجع تشخیص جرائم یعنی قانون‌گذار مراجعه کرد )اردبیلی، 1386: 227(.

به نظر می‌رسد رکن قانونی جرم فعالیت تبلیغی علیه امنیت نظام جمهوری اسلامی ایران، ماده 500 قانون 
مجازات اسلامی سابق، ماده 731 قانون جدید مجازات اسلامی )ماده 3 قانون جرائم رایانه‌ای( و فهرست 
مصادیــق محتــوای مجرمانــه موضــوع مــاده 21 قانــون جرائــم رایانــه‌ای و کارگــروه تعیــن محتــوای مجرمانــه اســت. 
بر همین اســاس، فعالیت تبلیغی در فضای ســایبر برای آنکه جرم تلقی شــود، باید دارای چند ویژگی مهم 
باشــد: اولًا؛ امنیت کشــور در این جرم مدنظر اســت که می‌تواند درنهایت کلیت نظام را در برگیرد. ثانیاً؛ 
تحقــق ایــن جــرم در فضــای ســایبر لازم و ضــروری اســت و بنابرایــن، مصادیــق آن می‌تواند برگزاری تظاهرات 
و گردهمایــی در فضــای ســایبر از طریــق شــبکه‌های اجتماعــی، راه‌انــدازی برنامه‌هــای رادیــو- تلویزیونــی در 
فضای ســایبر، چاپ و پخش نشــریه و اعلامیه‌ها در فضای ســایبر و ارســال از طریق پســت الکترونیک و 
نمایــش آن در فضــای ســایبر، مکاتبــه گســرده بــا ســازمان‌های بین‌المللــی علیــه نظــام، مصاحبه‌های متعدد با 
ســراچه‌های مغرض و ضدانقلاب و ایجاد گروه و دســته و حمایت از مرام‌های ســاختگی در فضای ســایبر 
و تبلیــغ بــه نفــع آنــان باشــد. ثالثــاً؛ مرتکــب بایــد ســوءنیت داشــته باشــد و قصــد براندازی نظــام مدنظر وی 
باشــد. همچنین، به نظر می‌رســد بر اســاس ماده 286 قانون مجازات اســامی، مجرم در صورت تکرار جرم 

و اقدام مکرر به تبلیغ علیه نظام در فضای سایبر، محارب محسوب می‌گردد.
2-2- رکن مادی جرم تبلیغ علیه امنیت نظام در فضای سایبر

برای تحقق خارجی یک جرم، پیدایش یک عنصر مادّی ضرورت دارد و شرط تحقق جرم آن است که قصد 
ســوء ارتــکاب عمــل خاصــی، دســت‌کم بــه مرحلــه فعلیت برســد؛ بنابراین قصد باطنــی، زمانی قابل مجازات 
است که تظاهر خارجی آن به‌صورتِ عملی مغایر با اوامر و نواهی قانون‌گذار آشکار شود )همان: 208(؛ 
امــا در فضــای مجــازی عنصــر مــادی بی‌مفهــوم اســت، زیــرا فضــای مجازی، فضای غیر ماده اســت! لذا برای 
قاعده سازی باید گفت جرم رایانه‌ای در کنار عنصر قانونی و عنصر معنوی به عنصر مجازی نیازمند است 
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کــه البتــه بــا دخالــت یــک عنصــر مــادی از ســوی شــخص مجــرم صــورت می‌گــرد )افراســیابی، 1374: 167-
168(. عناصــر رکــن مــادی عبارت‌انــد از رفتــار مجرمانــه، موضــوع جرم، شــخصیت مرتکب، وســیله ارتکاب 

جرم و زمان و مکان ارتکاب جرم که در ذیل موردبررسی واقع می‌شوند:
رفتار مجرمانه، نخستین عنصر در تشریح رکن مادی است. رفتار مجرمانهِ مرتکبِ این جرم، از عنوان آن پیدا 
اســت؛ بنابرایــن تنهــا رفتــاری تحــت عنــوان تبلیــغ قــرار خواهــد گرفت که مثبت باشــد و ترک فعل )ســکوت و 
دفاع نکردن از نظام( ذیل عنوان جرم تبلیغ علیه نظام و موضوع آن قرار نمی‌گیرد. برخی از واژه »فعالیت 
تبلیغی« در ماده 500 قانون مجازات اسلامی سابق این‌گونه برداشت کرده‌اند که قانون‌گذار استمرار رفتار 
مجرمانه )عمل تبلیغ( را شــرط وقوع آن دانســته اســت )حبیب‌زاده و موســوی مجاب، 1385: 133( و معتقدند: 
»کســی را کــه تنهــا یک‌بــار یــا درهرحــال به‌طــور کامــاً محــدود در یــک تظاهــرات مردمــی در داخل یا خارج 

از کشــور ســخنی علیــه نظــام- حتــی به‌قصــد کمــک بــه برانــدازی- ابــراز داشــته یــا یک‌بــار بــا ایســتگاه‌های 
رادیو- تلویزیونی مخالف نظام مصاحبه کرده یا نامه‌ای را به یک ســازمان بین‌المللی ارســال می‌دارد، شــاید 
نتوان به انجام »فعالیت« تبلیغی علیه نظام محکوم کرد« )میرمحمدصادقی، 1389: 65(. علاوه بر این، شاید 
عده‌ای با تمســک به اصول بنیادین حقوق جزا نظیر تفســر مضیق قوانین جزایی و تفســر به نفع متهم از 
یک‌ســو و اصل آزادی بیان و ابراز آزادانه انتقادات از ســوی دیگر، بخواهند بر این نظر صحه بگذارند، 
امــا بایــد دانســت »آن دســته از تبلیغاتــی مشــمول ایــن مــاده می‌شــود کــه علیــه کلیت نظــام و درواقع به‌قصد 
براندازی یا به نفع گروه‌ها و سازمان‌هایی انجام گیرد که قصد مبارزه با کلیت نظام و براندازی آن را دارند. 
در غیر این صورت، یعنی هرگاه انتقادی در مورد عملکرد یک مســئول یا نهاد دولتی- بدون اینکه قصد 
کمک به برانداختن حکومت وجود داشــته باشــد- ابراز شــود یا به نفع گروه‌ها و ســازمان‌هایی تبلیغ شــود 
که فقط نسبت به برخی عملکردها انتقاد داشته، ولی با کلیت نظام مخالفتی ندارند، از شمول ماده 500 
خــارج خواهــد بــود« )میرمحمدصادقــی، 1386: 65(. به‌عــاوه، انگیــزه یــا ســوءنیت خــاص اســت کــه ایــن نــوع 
فعالیت را از انتقاد جدا می‌سازد؛ زیرا انتقاد بدون سوءنیت بوده و به‌قصد اصلاح و نشان دادن معایب، 
کمبودها و نقطه‌ضعف‌ها ایراد می‌شــود، درصورتی‌که فعالیتِ تبلیغیِ موصوف، به‌منظور کســر حیثیت و 
اعتبــار حکومــت و تضعیــف آن و تزلــزل مبانــی نظــام یــا برانــدازی آن صــورت می‌پذیــرد« )ســالاری، 1387: 
87(. در مقابــل، برخــی دیگــر بــر ایــن باورنــد: »حرف »ی« اســتعمال شــده در انتهــای واژه تبلیغ، »یای« 

نسبت بوده و مبین نوعی فعالیت »همان تبلیغ« است و مقنن بدین طریق اراده نموده است که منحصراً این 
قســم فعالیت، مشــمول حکم این ماده واقع شــود و ســایر انواع فعالیت‌ها چون فعالیت نظامی، اقتصادی 

و جاسوسی از قلمرو این ماده خارج و شامل حکم خاص خود گردد« )همان: 126(.
بــه نظــر می‌رســد وقــوع ایــن جــرم، نیازمنــد اســتمرار رفتــار مجرمانــه نیســت، زیــرا لفــظ فعالیــت مفیــد اســتمرار 
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نیست و صرفاً با یک‌بار انجام این عمل در فضای سایبر می‌توان ادعا کرد که جرم مذکور تحقق پیداکرده 
اســت. به‌ویژه آن‌که به نظر می‌رســد به جهت گســرش و توســعه فنّاوری و در دســرس بودن آن، تبلیغات 
در عرصه فضای مجازی یا ســایبر از اهمیت بیشــری برخوردارند و درعین‌حال، تأثیرگذاری آن‌ها نیز بســیار 
بیشتر است. به‌علاوه ماده 731 قانون مجازات اسلامی به همراه ماده 21 قانون جرائم رایانه‌ای نیز بر این 
امر تأکید دارند که جرم تبلیغ علیه امنیت ملی در فضای ســایبر با یک‌بار انجام فعل محقق خواهد شــد و 
لزومی به اســتمرار آن نیســت، زیرا در این مواد قانونی فوق، برخلاف ماده 500 قانون مجازات ســابق، به 
عناوین »تبلیغ علیه نظام جمهوری اســامی ایران، تشــکیل جمعیت، دســته، گروه در فضای مجازی )ســایبر( 
باهدف بر هم زدن امنیت کشور، تبلیغ به نفع گروه‌ها و سازمان‌های مخالف نظام جمهوری اسلامی ایران 
و تحریض و تشویق افراد و گروه‌ها به ارتکاب اعمالی علیه امنیت، حیثیت و منافع جمهوری اسلامی ایران 
در داخل یا خارج از کشور« اشاره شده است. استفاده از واژه »تبلیغ« به‌جای واژه فعالیت‌های تبلیغی 
یا تشکیل جمعیت و گروه در فضای سایبر و غیره خود نشان می‌دهد که منظور قانون‌گذار در ماده 500 

قانون مجازات اسلامی نیز صرف انجام این عنوان مجرمانه است، نه استمرار آن.
در این بحث، ذکر دو موضوع دیگر نیز ضروری است:

الف- تأثیر تبلیغات: در خصوص منشــأ اثر بودن تبلیغات هم در میان حقوقدانان، آرای متفاوتی وجود 
دارد، به‌گونه‌ای که برخی بر این باورند که »ماده 500 قانون مجازات اسلامی سابق قیدی در مورد مؤثر 
یا غیر مؤثر بودن تبلیغ ندارد و به نظر می‌رســد هر نوع فعالیتی که تبلیغ شــناخته شــود، مشــمول این ماده 
باشــد« )گلدوزیــان، 1383: 223(؛ امــا برخــی در مقابــل معتقدنــد »عبــارت »علیــه« و »بــه نفــع« موهــم این 
معنا اســت که تبلیغات هنگامی جرم محســوب می‌شــود که مؤثر باشــد، بنابراین اگر تبلیغات، هیچ نفع یا 
فایــده‌ای بــرای ســازمان مخالــف نظــام نداشــته باشــد، مشــمول ایــن مــاده نخواهــد بــود و ایــن با تفســر مضیق 
قانون نیز ســازگار اســت« )زراعت، 1377: 50(. البته در موضوع حاضر و طبق ماده 731 قانون مجازات 
اســامی بایــد اذعــان نمــود کــه بــا صــرف وقــوع جرم بــدون لحاظ تأثیرگذاری آن، می‌توان مرتکب را مســتحق 
مجازات دانســت، به‌ویژه آن‌که ماده 500 قانون مجازات ســابق به همراه ماده 731 قانون مجازات اســامی 

در کنار هم رکن قانونی این جرم را تشکیل می‌دهند.
ب- مباشرت در فعالیت تبلیغی: نکته محدودکننده دیگر در مورد ماده 500 قانون مجازات اسلامی سابق 
این اســت که این ماده تنها در مورد کســی اِعمال می‌شــود که »مباشــرت« در فعالیت تبلیغی داشــته باشــد 
و الا کسی که صرفاً، برای مثال، دیگری را در جهت تأسیس یک شبکه رادیو- تلویزیونی مخالف تشویق 
کــرده یــا بــرای مســاعدت بــه وی، پرداخــت حقــوق گوینــده آن شــبکه را بــر عهده می‌گــرد، ظاهراً از شمول 
ماده خارج و بر اســاس ماده 726 قانون مجازات اســامی، به‌عنوان معاونت در جرائم تعزیری به حداقل 
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مجازات مقرر )سه ماه حبس( محکوم می‌شود )میرمحمدصادقی، 1386: 66 و 65(.
موضوع جرم، عنصر دیگر است و بر این اساس، امنیت نظام جمهوری اسلامی، موضوع جرم تبلیغ علیه 
امنیت نظام است. منظور از امنیت، تمامیت سیاسی، ارضی و حاکمیتی است؛ بنابراین، امنیت در جرائم 
علیه امنیت، امنیت اجتماعی و ملی است و در غیر این صورت، یعنی امنیت فردی، موضوع جرائم علیه 
اشــخاص اســت و امنیــت بین‌المللــی نیــز موضــوع جنایــات بین‌المللــی اســت. بــا توجــه بــه دو دیــدگاه عینی و 
ذهنی که در اولی، نتیجه و در دومی، انگیزه مهم است، می‌توان ادعا کرد که جرم تبلیغ علیه امنیت نظام 
در فضای سایبر، از جرائم علیه امنیت است، زیرا مجرم قطعاً از تبلیغ علیه امنیت کشور، انگیزه براندازی 

دارد و نتیجه نیز با انگیزه تطابق دارد.
وســیله ارتــکاب جــرم، ســومین عنصــر تشــریح و توضیــح رکــن مــادی اســت. هرچنــد بــا توجــه بــه مــاده 500 
قانــون مجــازات اســامی کــه در آن عبــارت »بــه هــر نحو فعالیت تبلیغی« تصریح‌شــده اســت، می‌توان اذعان 
نمود وسیله در ارتکاب جرم مذکور طریقیت دارد؛ اما با توجه به ماده 731 قانون جدید مجازات اسلامی 
و موضــوع مــاده 21 قانــون جرائــم رایانــه‌ای، جــرم مذکــور یــک جــرم رایانــه‌ای و ســایبری اســت کــه از راه 
ســامانه‌های رایانــه‌ای یــا مخابراتــی یــا حامل‌هــای داده تحقــق می‌یابــد؛ یعنــی وســیله در ایــن جــرم خصوصیــت 
ویــژه‌ای دارد و بــه همــن دلیــل، از جرائــم خــاص محســوب می‌شــود. البتــه قانــون جرائــم رایانــه‌ای فقــط جرائــم 
ارتکابــی از راه رایانــه را در برنمی‌گــرد، بلکــه جرائمــی را کــه از راه ســامانه‌های مخابراتــی و حامــل داده‌هــا 
اتفــاق می‌افتــد، نیــز شــامل می‌شــود؛ بنابرایــن، اگــر کســی بــا موبایــل یا فاکس، محتویات تبلیغــی علیه امنیت 
نظام را منتشــر و توزیع کند، مشــمول این ماده قرار می‌گیرد. به نظر می‌رســد قانون جرائم رایانه‌ای بیشــر 
جرائمی را در برمی‌گیرد که در فضای سایبر اتفاق می‌افتد و جرائم رایانه‌ای قسمتی از آن محسوب می‌شود 
)پورقهرمانی و بای، 1388: 118(؛ بنابراین، فعالیت‌های تبلیغی در فضای سایبر، مصاحبه، تشکیل گروه‌ها، 

چاپ و پخش نشریه، ارسال ایمیل، راه‌اندازی وب‌سایت‌های اینترنتی، رادیو- تلویزیون‌های اینترنتی، ایجاد 
جریان‌هــای تبلیغــی در شــبکه‌های اجتماعــی ماننــد فیس‌بــوک یــا توییــر و ســایر اقدامــات تبلیغــی در فضای 

سایبر به‌قصد تبلیغ علیه امنیت نظام جمهوری اسلامی را شامل می‌شود.
عنصــر چهــارم، زمــان و مــکان وقــوع جــرم اســت. در مــورد مــکان جــرم بایــد گفــت کــه قانون‌گــذار، مــکان 
خاصی را برای ارتکاب جرم فعالیت تبلیغی علیه نظام ضروری ندانسته است؛ بنابراین، اگر ارتکاب جرم 
با تحقق شرایط لازم، داخل یا خارج قلمرو حاکمیت جمهوری اسلامی ایران صورت گیرد، مشمول حکم 
قانون‌گــذار خواهــد بــود؛ امــا اصــولًا چنانچــه ایــن جــرم توســط خارجی‌هــا انجام شــود، گرچه جرمی سیاســی 
محســوب نخواهد شــد، ولی جرم علیه امنیت داخلی و خارجی کشــور تلقی می‌شــود. شــایان‌ذکر اســت که 
اساساً جرائم ارتکابی ضد امنیت داخلی و خارجی کشور در خارج از قلمرو حاکمیت ایران، ازجمله جرم 
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فعالیت تبلیغی علیه نظام جمهوری اسلامی ایران، مشمول فصل دوم قانون جدید مجازات اسلامی و شامل 
مواد 3، 4، 5، 6، 7، 8 و 9 است و مرتکب ایرانی یا غیر ایرانی، در صورت دستگیری یا استرداد به 
ایــران، طبــق قانــون مجــازات اســامی محاکمــه خواهــد شــد. مــاده 5 قانــون جدید مجازات اســامی می‌گوید: 
»هرگاه شخص ایرانی یا غیر ایرانی که در خارج از قلمرو حاکمیت ایران، مرتکب یکی از جرائم یا جرائم 

مقــرر در قوانــن خــاص گــردد، طبــق قوانــن جمهــوری اســامی محاکمه و مجازات می‌شــود ...«. بند »الف« 
مــاده پنــج، اختصــاص بــه اقــدام علیــه امنیــت نظــام، امنیــت داخلــی و خارجــی، تمامیــت ارضــی یــا اســتقلال 
جمهوری اسلامی ایران دارد که فعالیت‌های تبلیغی در فضای سایبر علیه امنیت نظام را نیز در برمی‌گیرد. 
شخصی )ایرانی یا غیر ایرانی( که در فضای سایبر علیه نظام دست به فعالیت تبلیغی بزند، اگر در ایران 
یافــت شــود، محاکمــه و مجــازات خواهــد شــد؛ بنابرایــن، غــر ایرانی‌هــا کــه در خــارج از کشــور و در فضــای 
سایبر علیه نظام جمهوری اسلامی به هر روشی در فضای سایبر اقدام به فعالیت تبلیغی نمایند، دستگیر، 
محاکمه و مجازات خواهند شد. در این زمینه، اصل صلاحیت واقعی، به اعتبار ماهیت جرم و در جهت 
صیانــت از منافــع و مصــالح کشــور، حاکــم اســت؛ امــا از حیــث زمــان، ارتــکاب ایــن جــرم در زمــان جنــگ 
به‌موجــب ماده‌هــای 508 و 509 قانــون مجــازات اســامی ســابق و ماده‌هــای 740 و 739 قانــون جدیــد 
مجازات اسلامی چنین است. در ماده 739 آمده است: »هرکس یا گروهی با دول خارجی متخاصم به 
هر نحو علیه جمهوری اسلامی ایران همکاری نماید، درصورتی‌که محارب شناخته نشود، به یک تا ده سال 
حبــس محکــوم می‌گــردد«. در ایــن صــورت هــرگاه فعالیــت تبلیغی در فضای ســایبر علیه امنیت نظام توســط 
شــخص یا گروهی با همکاری دول متخاصم با جمهوری اســامی صورت گیرد، به مجازات مقرر در قوانین 
محکوم خواهد شد. با عنایت به عبارت »به هرنحو« مندرج در ماده 508، هرگونه همکاری اعم از نظامی، 
سیاســی، تبلیغی و غیره با دول خارجی متخاصم علیه جمهوری اســامی ایران، موجب تحقق جرم اســت. 
منظور از دولت خارجی متخاصم، لزوماً دولتی نیست که با ایران در جنگ مسلحانه به سر می‌برد؛ بلکه 
منظور دولتی است که روابط آن با دولت ایران، دوستانه یا بی‌طرفانه نبوده، بلکه خصمانه است یا دولتی 
است که ایران آن را به رسمیت نشناخته است. البته احراز دولت متخاصم با دستگاه دیپلماسی است و 
قاضی در صورت لزوم باید از این مرجع قانونی استعلام کند. هرگاه نوع همکاری با دولت خارجی، تحت 
هیچ‌یــک از عناویــن خــاص مذکــور در قانــون قــرار نگــرد )مثل جاسوســی، تحریک نیروهــای رزمنده وغیره(، 

مرتکب را می‌توان بر اساس این ماده محکوم و مجازات کرد.
عنصر پنجم، سمت مرتکب اســت. هرچند طبق ماده 500 قانون مجازات اســامی، سمت مرتکب تأثیری 
در مجازات محکوم به فعالیت‌های تبلیغی علیه نظام ندارد؛ اما بر اساس بندهای »الف« و »ب« ماده 26 
قانون جرائم رایانه‌ای، اگر »هر یک از کارمندان و کارکنان اداره‌ها و سازمان‌ها یا شوراها یا شهرداری‌ها 
و مؤسسه‌ها و شرکت‌های دولتی یا وابسته به دولت یا نهادهای انقلابی یا بنیادها و مؤسسه‌هایی که زیر 
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نظر ولایت‌فقیه اداره می‌شوند و دیوان محاسبات و مؤسسه‌هایی که با کمک مستمر دولت اداره می‌شوند 
یا دارندگان پایه قضایی و به‌طورکلی اعضا و کارکنان قوای ســه‌گانه و همچنین نیروهای مســلح و مأموران 
به خدمت عمومی اعم از رسمی و غیررسمی به مناســبت انجام‌وظیفه مرتکب جرائم رایانه‌ای شــده باشــند« 
یــا »متصــدی یــا متصــرف قانونــی شــبکه‌های رایانــه‌ای و مخابراتــی کــه بــه مناســبت شــغل خــود مرتکب جرم 
رایانــه‌ای شــده باشــد«، حســب مــورد بــه بیــش از دوســوم حداکثــر یــک یــا دو مجازات مقرر محکــوم خواهند 
شــد؛ بنابرایــن، سمــت مرتکــب در جــرم تبلیــغ علیــه امنیــت نظــام ســبب تشــدید مجــازات اســت. همچنین، در 
مورد تکرار جرم، ماده 27 قانون جرائم رایانه‌ای مقرر نموده است، »در صورت تکرار جرم برای بیش از 
دو بــار دادگاه می‌توانــد مرتکــب را از خدمــات الکترونیکــی عمومــی از قبیــل اشــراک اینترنــت، تلفن همراه، 

اخذ نام دامنه بالای کشوری و بانکداری الکترونیکی محروم کند:
1- چنانچه مجازات حبس آن جرم 91 روز تا دو سال حبس باشد، محرومیت از یک ماه تا یک سال

2- چنانچه مجازات حبس آن جرم تا پنج سال حبس باشد، محرومیت از یک تا سه سال
3- چنانچه مجازات حبس آن جرم بیش از پنج سال باشد، محرومیت از سه تا پنج سال خواهد بود«.

بــه نظــر می‌رســد هــر کــس بــه هــر نحــو محکــوم بــه فعالیت‌هــای تبلیغــی علیــه نظــام در فضــای ســایبر شــود، 
محرومیت‌های مذکور در مورد او اعمال خواهد شد.

عنصر مادی دیگر، شــخصیت مرتکب اســت. قانون‌گذار با بیان »هرکس« در ابتدای ماده، به‌طور عام 
تمام افراد را، صرف‌نظر از جنســیت، ملیت، عنوان، سمت یا تابعیت، مخاطب قرار داده اســت؛ لذا حکم 
ایــن مــاده، شــامل تمــام افــراد می‌شــود و درنتیجــه، اطــاق کلمــه هــر کــس مقتضــی آن اســت کــه میــان اتبــاع 
داخلی و خارجی تفاوتی وجود نداشته باشد )مرتضوی، 1385: 62(؛ ولی به نظر می‌رسد منظور، مجازات 
نمــودن ایرانیانــی اســت کــه داخــل یــا خــارج از کشــور، علیــه نظــام جمهوری اســامی ایران یا بــه نفع گروه‌ها و 
ســازمان‌های مخالــف نظــام دســت بــه تبلیــغ بزننــد )پیمانــی، 1379: 21(. نکتــه دیگر در این مورد، اســتعمال 
واژه »هرکــس« به‌جــای »هــر شــخص یــا هــر شــخصی« توســط مقنــن اســت کــه چــون ســایر مــوارد، بــه ایــن 
روش اقدام شــده اســت، درحالی‌که باید توجه داشــت نه‌تنها وقوع بســیاری از این جرائم توســط اشــخاص 
حقوقی ممکن اســت، بلکه در برخی موارد، تبعات منفی و زیان ناشــی از آن برای جامعه به‌مراتب بیشــر 

و خطرناک‌تر است )سالاری، 1387: 125(.
درنهایــت می‌تــوان اذعــان نمــود عنصــر مــادی ایــن جــرم، تبلیغــات علیــه نظام یا به نفع گروه‌ها و ســازمان‌های 
مخالف نظام در فضای سایبر است، مشروط بر آنکه مجرم اقدام عملی مستقیم علیه نظام انجام نداده باشد 
)زراعــت، 1379: 50( و درنتیجــه، وقــوع آن نیــز بــه دو گونــه ممکــن اســت، صــورت پذیــرد: یکــی تبلیــغ علیــه 

تمامیت نظام جمهوری اسلامی ایران به‌منظور تضعیف یا براندازی آن است که انتقاد از عملکرد مسئولان 
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حکومتــی، ســازمان‌ها و نهادهــای دولتــی و امربه‌معــروف و نهــی از منکــر مــردم نســبت بــه دولــت را شــامل 
نمی‌شود که برابر اصل هشتم قانون اساسی به‌عنوان یکی از اصول کلی نظام و حق و وظیفه‌ای مسلم و 
همگانی شناخته‌شــده اســت. دیگری، تبلیغ به نفع گروه‌ها، ســازمان‌ها، احزاب و تشــکل‌های مخالف نظام 
است که همان نتیجه و آثار تبلیغ علیه کلیت نظام را خواهد داشت. به تعبیر دیگر، نتایج ناشی از تقویت 

دشمن، مشابه همان نتایج حاصل از تضعیف خودی است« )سالاری، 1387: 125(.
2-3- رکن روانی یا معنوی جرم تبلیغ علیه امنیت نظام در فضای سایبر

برای تحقق جرم، نقض اوامر و نواهی قانون‌گذار به تنهائی کافی نیست. فعل مجرمانه باید نتیجه خواست 
و اراده فاعــل باشــد )گلدوزیــان، 1372: 95(. در مــورد جــرم تبلیــغ علیــه امنیــت نظــام در فضــای ســایبر بایــد 
دانست رکن معنوی این جرم دارای دو جزء است، یکی سوءنیت عام که همان فعالیت تبلیغی عامدانه و 
عالمانه و به‌عبارت‌دیگر علم و عمد در این فعالیت تبلیغی است و دیگری سوءنیت خاص یا انگیزه که با 
اشاره و به نحو مستتر بیان‌شده و همان تضعیف یا براندازی نظام است، اعم از اینکه علیه نظام تبلیغ نماید 
یا اینکه به نفع گروه‌های مخالف نظام فعالیت تبلیغی کند )سالاری، 1387: 126(. ازنظر برخی، اگرچه در 
نص ماده از لزوم سوءنیت خاص سخنی به میان نیامده، اما فقط آن دسته از تبلیغاتی مشمول این ماده 
می‌گردد که علیه کلیت نظام بوده و مرتکب قصد براندازی نظام را داشــته باشــد و الا اگر به‌قصد انتقاد 
از دولت و نظایر آن باشــد، مشــمول این ماده نخواهد بود؛ بنابراین اگر یک مؤسســه تبلیغاتی صرفاً برای 
کسب درآمد برای یک سازمان مخالف نظام فعالیت تبلیغی نماید و مزد بگیرد و فعالیت خود را همان‌گونه 
کــه در اختیــار ســایر اشــخاص و مشــریان قــرار می‌دهــد، در اختیــار ایشــان نیــز قــرار بدهــد، مشــمول ایــن 
مــاده نخواهــد بــود« )زراعــت، 1379: 50(. به‌عــاوه، ازآنجاکــه اصــل بــر برائت اســت و جــرم تبلیغ علیه نظام 
نیز از جرائم عمدی است که نیاز به سوءنیت خاص ضربه زدن به امنیت کشور را دارد، لذا تا زمانی که 
به‌طورقطع قصد ضربه زدن و سوءنیت شخص متهم، اثبات نشده؛ اصل بر این است که عمل او انتقاد 
است؛ یعنی تابع اصل آزادی بیان در حکومتی است که خواستار ایجاد نظامی بر پایه مردم‌سالاری دینی 
است. همان حکومتی که قانون اساسی نوید پدید آمدنش را می‌دهد و در دیباچه خود چنین می‌نویسد: 
»حکومــت از دیــدگاه اســام، برخاســته از موضــع طبقاتــی و ســلطه گــری فــردی یــا گروهــی نیســت، بلکــه 

تبلور آرمان سیاسی ملتی هم‌کیش و هم‌فکر است که به خود سازمان می‌دهد تا در روند تحول فکری و 
عقیدتــی راه خــود را به‌ســوی هــدف نهایــی )حرکــت به‌ســوی الله( بگشــاید« )غفــاری، 1381: 57(؛ بنابراین، 
جــرم تبلیــغ یــا فعالیــت تبلیغــی علیــه نظــام در فضــای ســایبر جرمــی عمدی اســت و لذا ســوءنیت عام )اراده 
ارتکاب فعل مجرمانه( و ســوءنیت خاص، شــرط تشــکیل و وقوع آن اســت. علاوه بر آن علم به حکم و 
موضوع جرم یعنی نظام جمهوری اسلامی برای وقوع جرم ضرورت دارد؛ اما در مقابل نباید فراموش کرد که 
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هرچند اطلاق ماده با چنین برداشــتی ســازگاری ندارد و صرف اطلاع از مقاصد ســازمان و مجرمانه بودن 
عمل را کافی می‌داند؛ قصد مخالفت یا همکاری به‌عنوان سوءنیت خاص، صراحتاً در این ماده بیان‌نشده 
است و اگر سوءنیت عام، نقض آگاهانه قانون جزا دانسته شود، احتمال دوم تقویت می‌شود و صرف 
تبلیغــات بــرای تحقــق جــرم کفایــت می‌کنــد، هرچنــد قصــد متهــم، مخالفــت بــا نظــام نباشــد )زراعــت، 1379: 
50(. بنــا بــر آنچــه بیــان شــد بایــد دانســت کــه دو دیــدگاه دراین‌بــاره وجــود دارد: نخســت، جــرم تبلیــغ علیــه 

امنیت نظام، فقط با سوءنیت عام محقق می‌شود و نیازی به سوءنیت خاص ندارد. دوم، این جرم نیازمند 
سوءنیت عام و سوءنیت خاص برای تحقق است و بدون تحقق هر دو نمی‌توان فرد خاطی را مجازات نمود. 
البته نباید فراموش کرد که با توجه به موضوع امنیت لازم است با تحقق سوءنیت عام فرد خاطی را مجازات 
نمود. به‌علاوه فعل وی نیز می‌تواند دربردارنده سوءنیت خاص وی باشد و بنابراین، احراز مجدد آن تأثیری 

بر صدق عنوان مجرمانه ندارد.
نتیجه و پیشنهاد

در مورد تبیین ماهیتِ جرمِ تبلیغِ علیه امنیت نظام لازم است ابتدا نسبت میان جرائم علیه امنیت و جرائم 
سیاســی توضیح داده شــود. در این رابطه ســه دیدگاه وجود دارد. در دیدگاه ســوم، رابطه میان این دو را 
عمــوم و خصــوص مــن وجــه می‌داننــد کــه البتــه همــن دیــدگاه بــه جهــت ضابطــه مرکــب و نســبتاً کامل خود، 

به‌واقع نزدیک‌تر است.
بــا توجــه بــه فرضیــه مطــرح در ایــن مقالــه، رکــن قانونی جــرم تبلیغ علیه امنیت نظام، مواد قانونی 500 قانون 
مجازات اسلامی سابق و 3 و 21 قانون جرائم رایانه‌ای است. رکن مادی جرم مذکور، تبلیغات علیه نظام 
یا به نفع گروه‌ها و ســازمان‌های مخالف نظام در فضای ســایبر اســت، مشــروط بر آنکه مجرم اقدام عملی 
مستقیم علیه نظام انجام ندهد. عناصر رکن مادی نیز عبارت‌اند از رفتار مجرمانه، موضوع جرم، شخصیت 
مرتکب، وسیله ارتکاب جرم و زمان و مکان ارتکاب جرم. رفتار مجرمانه مرتکب این جرم، از عنوان آن 
پیداســت اســت؛ بنابراین تنها رفتاری تحت عنوان تبلیغ قرار می‌گیرد که مثبت باشــد و ترک فعل )ســکوت 
و دفــاع نکــردن از نظــام( مشــمول جــرم تبلیــغ علیــه نظــام و موضــوع آن نیســت. موضوع جرم، عنصر دیگر 
است و امنیت نظام جمهوری اسلامی، موضوع این جرم است. منظور از امنیت، تمامیت سیاسی، ارضی 
و حاکمیتی است؛ بنابراین، امنیت در جرائم علیه امنیت، امنیت اجتماعی و ملی است. وسیله ارتکاب 
جــرم، ســومین عنصــر تشــریح و توضیــح رکــن مــادی اســت. هرچنــد بــا توجــه بــه مــاده 500 قانــون مجــازات 
اســامی که در آن عبارت »به هر نحو فعالیت تبلیغی« تصریح‌شــده اســت، می‌توان اذعان نمود وســیله در 
ارتــکاب جــرم مذکــور طریقیــت دارد، امــا بــا توجــه بــه مــاده 731 قانــون جدیــد مجــازات اســامی و موضــوع 
مــاده 21 قانــون جرائــم رایانــه‌ای، جــرم مذکــور یــک جــرم رایانــه‌ای و ســایبری اســت کــه از راه ســامانه‌های 
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رایانــه‌ای یــا مخابراتــی یــا حامل‌هــای داده تحقــق می‌یابد؛ یعنی وســیله در این جرم، خصوصیت ویژه‌ای دارد. 
عنصــر چهــارم، زمــان و مــکان وقــوع جــرم اســت. در مــورد مــکان جــرم بایــد گفــت کــه قانون‌گــذار، مــکان 
خاصــی را بــرای ارتــکاب جــرم فعالیــت تبلیغــی علیــه نظــام ضــروری ندانســته اســت؛ بنابرایــن، اگــر ارتــکاب 
جرم با تحقق شــرایط لازم، داخل یا خارج قلمرو حاکمیت جمهوری اســامی ایران صورت گیرد، مشــمول 
حکم قانون‌گذار خواهد بود. عنصر پنجم، سمت مرتکب است. سمت مرتکب تأثیری در مجازات محکوم 
بــه فعالیت‌هــای تبلیغــی علیــه نظــام نــدارد. عنصــر مــادی دیگــر، شــخصیت مرتکــب اســت. قانون‌گــذار بــا 
بیان »هرکس« در ابتدای ماده، به‌طور عام تمامی افراد را صرف‌نظر از جنســیت، ملیت، عنوان، سمت یا 
تابعیت، مخاطب قرار داده اســت؛ لذا حکم این ماده، شــامل تمام افراد می‌شــود و درنتیجه، اطلاق کلمه 
هــر کــس مقتضــی آن اســت کــه میــان اتبــاع داخلــی و خارجــی تفاوتــی وجــود نداشــته باشــد. همچنــن، رکــن 
معنــوی ایــن جــرم دارای دو جــزء اســت، یکــی ســوءنیت عــام کــه همــان فعالیــت تبلیغــی عامدانــه و عالمانــه و 
به‌عبارت‌دیگر علم و عمد در این فعالیت تبلیغی اســت و دیگری ســوءنیت خاص یا انگیزه که با اشــاره 
و به نحو مســتتر بیان شــده و همان تضعیف یا براندازی نظام اســت، اعم از اینکه علیه نظام تبلیغ نماید یا 

اینکه به نفع گروه‌های مخالف نظام فعالیت تبلیغی کند.
درنهایت، پیشنهاد می‌شود قانون‌گذار با توجه به اهمیت موضوع، تدابیری را برای تصویب قانون مصرح، 
مــدون و متمایــز درزمینــة جــرم انــگاری »فعالیت‌هــای تبلیغــی علیــه نظام در فضای ســایبر« در نظر بگیرد و 
مجــال دادرســی عادلانــه را بــرای متهمــان فراهــم آورد و عــاوه بــر ایــن، از فــرار متهمان در پذیرش مســئولیت 
کیفری خود پیشگیری نماید. افزون بر آن، لازم است قانون‌گذار مصادیق خاص این موضوع را نیز تعیین 
نمایــد تــا ابهــام در ایــن زمینــه نیــز کاهــش یابــد. همچنــن، اصــل تناســب جــرم و مجــازات در این نــوع از جرائم 
نیز مدنظر قانون‌گذار نبوده اســت که با توجه به اهمیت وقوع جرم تبلیغ علیه نظام در فضای ســایبر باید 
مجازات شــدیدتری را در این زمینه لحاظ شــود. البته هرگز نباید فراموش کرد که راهکارهای قانونی، آخرین 
راهکارهــای مؤثــر در حــل مســائل هســتند و پیــش از آن لازم اســت اقدامــات فرهنگــی مناســبی بــرای نمونــه 
افزایــش ســواد رســانه‌ای افــراد جامعــه؛ به‌ویــژه نوجوانــان و جوانــان در رابطــه بــا فضای ســایبر صــورت گیرد تا 

میزان جرائمی ازاین‌دست کاهش یابد.
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