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چکیده
توسعه زیرساخت‌های ارتباطی و اتصال شبکه‌هایی با پیکربندی‌های ناهمگون باعث رشد آسیب‌پذیری‌ها 
و تهدیدات و کاهش امنیت ســایبری شــده اســت. مراکزداده به‌عنوان قلب تپنده زیرســاخت‌های اطلاعاتی 
و ارتباطــی از اهــداف مهــم تهدیــدات ســایبری زیرســاخت‌های حیاتــی بــه شمــار می‌روند. شناســایی ســاختار 
تهدیدات سایبری مراکزداده از اقدامات مهم برای ارتقاء امنیت سایبری و به‌عنوان هدف اصلی این تحقیق 
اســت. روش فراترکیــب به‌عنــوان روش کیفــی نظام‌منــد بــرای جمــع‌آوری اطلاعــات شناســایی طبقه‌بندی‌هــای 
تهدیدات سایبری این زیرساخت‌ها، گونه‌شناسی و تحلیل آن‌ها و شناسایی تهدیدات سایبری پرتکرار مورد 
استفاده محققین قرارگرفته است. اعتبارسنجی نتایج در دو مرحله با استفاده از روش کیفی گروه کانونی و 
روش کمی ضریب کاپا در مورد 9 بُعد: فناوری، منشأ، ماهیت، انگیزه، دامنه بروز، آثار و پیامدها، دامنه 
اثرگــذاری، شــیوه تحقــق و آســیب‌پذیری و 36 مؤلفــه تهدیــدات ســایبری مراکــزداده انجــام و نتایــج در قالــب 

الگوی مفهومی ارائه شده است.
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مقدمه
در حال حاضر بیشتر فعالیت‌ها و تعاملات حوزه‌های اقتصادی، تجاری، فرهنگی، اجتماعی و حاکمیتی 
کشــورها در فضــای ســایبر انجــام می‌شــود. توســعه و پیشــرفت در بخش‌هــای اقتصــادی و اجتماعــی، رفــاه 
عمومی، توانمندی دفاعی و امنیتی در کشورها نیازمند برخورداری از زیرساخت‌های مناسب است که در 
ســند امنیت ملی ایالات‌متحده با عنوان 17 زیرســاخت حیاتی به آن‌ها اشــاره شــده اســت )ســند امنیت ملی 
ایالات‌متحده، 2018، 7(. بنا بر گزارش سال 2017 موسسه گارتنر1، سرمایه‌گذاری توسعه زیرساخت‌های 
ارتباطی با استقبال فراوانی روبرو بوده است به‌طوری‌که بر اساس پیش‌بینی‌های این موسسه بازار این حوزه 
از حــدود 3250 بیلیــون دلار در ســال 2016 بــه بیــش از 4000 بیلیــون دلار در ســال 2022 خواهــد 

رسید )گارتنر، 2017، 27(.
ســاختار نامتعارف، رشــد ســریع و نامتوازن شــبکه‌های ناهمگون به‌هم‌پیوســته، آســیب‌پذیری‌ها، تهدیدهای 
متنوع و حوادث خطرناک با دامنه اثر بالا به همراه ناامنی و بروز چالش و اختلال در زندگی شهروندی 
و حتــی تهدیــد بــرای امنیــت ملــی کشــورها را بــه دنبــال داشــته اســت. برخــی از ایــن زیرســاخت‌ها با توجه به 
نقــش حیاتــی خــود در ارائــه خدمــات بــه دیگر زیرســاخت‌ها در ســطح ملی به‌عنوان زیرســاخت‌های حیاتی 
شناخته می‌شوند و اختلال کوتاه‌مدت در آن‌ها تأثیر جدی بر پایداری، امنیت ملی و ایمنی جامعه دارد.

جــوزف ســاموئل نای2 نویســنده کتــاب آینــده قــدرت، تأکیــد دارد »لایــه اطلاعاتــی فضــای ســایبر، از بازده 
فزاینده نســبت به مقیاس برخوردار و عرصه آن برای پایش قانونی مشــکل اســت. پس بهتر اســت از حوزه 
اطلاعاتــی با هزینه‌هــای پائــن، تهدیــد را علیــه لایــه فیزیکــی با منابــع کمیــاب و گــران اعمــال نمــود« )جــوزف 
ســاموئل نای،2010: 22(. بخــش زیادی از تهاجم‌هــای ســایبری گســرده انجــام شــده ســال‌های اخــر علیــه 
زیرساخت‌های حیاتی کشورها، زیرساخت‌های اطلاعاتی و ارتباطی حیاتی و نیز مراکزداده3 بر اساس این 

رویکرد قابل بررسی است.
دوگان4 و میچالکسی5)2009(، اعلام نموده‌اند که تحلیل و گونه‌شناسی تهدیدات سایبری زیرساخت‌های 
حیاتــی مؤلفــه کلیــدی امنیــت آن‌هــا و پیش‌بینــی، پایــش و رفــع آثار ایــن تهدیدات مســتلزم درک آن‌ها اســت 
که با بهره‌گیری از الگوی مفهومی و طبقه‌بندی تهدیدات ســایبری فضای ســایبر تســریع می‌شــود )دوگان و 
میچالسکی، 2009: 12(. این موارد بیانگر این واقعیت است که برای ارتقاء امنیت زیرساخت‌های حیاتی 
مثــل مراکــزداده -به‌عنــوان قلــب تپنــده و زیربنــای اصلــی فنــاوری اطلاعات و ارتباطــات نوین-، درک، تحلیل 
و شــناخت تهدیــدات علیــه ایــن زیرســاخت‌ها دارای اهمیــت زیادی اســت زیــرا اســتمرار فعالیــت آن‌ها باعث 

1. WWW.GARTNER.COM
2. Joseph Nye
3. Data Center-DC (Internet Data Center-IDC)
4. David P. Duggan
5. John T. Michalski
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تداوم ارائه خدمات ملی می‌شود. پس شناسایی ساختارمند تهدیدات سایبری مراکزداده و الگوسازی آن‌ها 
-ضمن ارتقاء دانش و آگاهی در این حوزه- عامل توسعه قدرت تصمیمات راهبردی جهت ارتقاء امنیت 

سایبری زیرساخت‌های حیاتی اطلاعاتی و ارتباطی است.
و  طبقه‌بندی‌هــا  دســته‌بندی‌ها،  مختلــف  الگوهــای  بررســی  مســتلزم  تهدیــدات  ایــن  ســاختارمند  شــناخت 
رتبه‌بندی‌های تهدیدات سایبری علیه زیرساخت‌های حیاتی است. شناخت عمیق تهدیدات سایبری علیه 
مراکزداده زمینه‌ساز ارائه الگوی شامل ابعاد و مؤلفه‌های اصلی و مهم جهت توسعه دانش، ارتقاء قدرت 

مواجهه و تصمیم‌گیری در مراحل مختلف وقوع تهدید در مراکزداده است.
تهدیــد و تهاجــم ســایبری علیــه زیرســاخت‌های حیاتــی، عــدم پایــداری1 امنیتــی را بــه دنبال دارد )ســند راهبردی 
پدافنــد غیرعامــل، 1394، 4(. اجــرای برنامه‌هــای امنیــت ســایبری نهادهــا و ســازمان‌ها برگرفتــه از راهبردهــا و 
سیاســت‌های کلان، ارتقادهنــده قــدرت پیش‌بینــی، مدیریــت و مقابلــه با تهدیــدات ســایبری، کاهش‌دهنــده 
پیامدهــای مخــرب بــروز تهدیدهــا و تســهیلگر در بازســازی حوزه‌هــای آســیب‌دیده با کمتریــن هزینــه اســت. 
کارشناســان امنیــت ســایبری معتقدنــد کــه امنیــت ســایبری بایــد بــه شــکل دغدغــه در بدنــه حاکمیــت هــر 
کشــور نهادینــه شــود و فرهنگ‌ســازی آن در نهادهــای دولتــی از اهمیــت بالاتــری برخــوردار اســت )قوچانــی، 
حســ‌نپور، 1396،7(. براین‌اســاس ضرورت دارد اقدامات مناســب برای مواجهه فعال با تهدیدات ســایبری 

زیرساخت‌های حیاتی بخصوص مراکزداده انجام شود.
مؤسســه پســت‌نوت2 در ســال 2017 اعــام نمــود کــه آثار مخــرب تهدیــد ســایبری منجــر بــه حملــه در ســال 
2015 به مرکز داده زیرســاخت توزیع نیروی برق کشــور اوکراین و قطع برق 225.000 مشــرک تا چند 
مــاه ادامــه داشــت )پســت نــوت، 2017(. همچنــن بــه گــزارش ســایت آی‌تی‌ایــران3 تهاجــم ســایبری فروردین‌ماه 
1397 منجر به اختلال در فعالیت برخی از مراکزداده، ســرویس‌دهنده‌ها و تعداد زیادی از ســایت‌های 
جمهوری اسلامی ایران و برخی کشورها به‌طور هم‌زمان شد )سایت آی‌تی‌ایران، 1397(. این رخداد به‌واسطه 
وجــود ضعــف امنیتــی در برخــی ســوییچ‌های شــبکه 4مراکــزداده حــادث شــده اســت. بــه گــزارش شــرکت 
ســانز5، تغیــرات زیاد معمــاری مراکــزداده امــروزی در شــرکت‌های بــزرگ، مراکــزداده ســنتی را ملــزم بــه تجهیــز 
زیرساخت‌هایی از ابر ترکیبی نموده است که به شکلی پویا مدیریت می‌شوند )سانز، 2015(. این گستردگی 

فناوری، تهدیدات سایبری متنوع‌تر در حوزه رایانش ابری را به وجود می‌آورد.
مدیریــت و کاهــش آثار بــروز تهدیــدات، ارتقــاء قــدرت تصمیم‌ســازی و تصمیم‌گــری و درنتیجــه ایجــاد و 
استمرار امنیت سایبری زیرساخت‌های حیاتی اطلاعاتی و ارتباطی با محوریت "مراکزداده" نیازمند شناسایی 

1. اصل پایداری از اصول پدافند غیرعامل است. )سند راهبردی پدافند سایبری جمهوری اسلامی ایران، 1394(
2. POSTNOTE (Cyber Security of UK Infrastructure)
3. https://itiran.com
4. CISCO Network Switch
5. SANS, The State of Dynamic Data Center and Cloud Security in the Modern Enterprise, 2015
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تهدیدات ســایبری علیه این زیرســاخت‌ها در ابعاد مختلف برای مواجهه فعال و خردمندانه در شــرایط قبل 
از وقــوع، در زمــان وقــوع و بعــد از وقــوع تهدیــدات اســت. به‌کارگــری الگــوی مفهومــی خــاص تهدیــدات 
سایبری مراکزداده به‌عنوان پیش‌نیاز اقدامات مدیریت امنیت سایبری مطرح است. دست‌یابی به این مهم 
-در قالــب ارائــه الگــوی مفهومــی تهدیــدات ســایبری مراکــزداده- اهمیــت زیادی در ارتقــاء ســطح نگــرش و 
شناســایی فراگیر این تهدیدات و نیز ارتقاء قدرت تصمیم‌گیری برای حفظ و گســرش امنیت ســایبری این 

زیرساخت‌های حیاتی دارد.
در ایــن تحقیــق تمرکــز بــر گونــه‌ای از تهدیــدات ســایبری اســت کــه بــر اســاس نــوع، حــوزه اثــر و تأثیرگــذاری بر 
پایداری امنیتی بخش خاصی از سرمایه‌ها و دارایی‌های مراکزداده مؤثر هستند و به‌عنوان تهدیدات سایبری 
مراکــزداده شــناخته می‌شــوند. علیرغــم وجــود الگوهــای مختلــف طبقه‌بنــدی تهدیــدات ســایبری در تحقیقــات 
داخلــی و خارجــی الگــو خــاص مــورد هــدف ایــن تحقیــق تاکنــون بــرای طبقه‌بنــدی تهدیــدات ســایبری چنــن 
زیرســاخت‌هایی ارائــه نشــده اســت و جمــع‌آوری منابــع مرتبــط نیــز بــه شــکلی نظام‌منــد انجــام شــده اســت. 
براین‌اســاس به‌واســطه خلأ دانشــی این حوزه مســئله اصلی تحقیق این اســت که: "الگوی مفهومی ســاختار 

تهدیدات سایبری مراکزداده چیست؟"
بررسی‌ها، نیازسنجی‌ها و پیش‌بینی محقق نشان‌دهنده دلایل اهمیت انجام این تحقیق به شرح ذیل است:

	ارتقاء سطح شناخت تهدیدات سایبری زیرساخت‌های حیاتی اطلاعاتی و ارتباطی
	شناخت ساختار اقدامات تهدیدآمیز سایبری علیه مراکزداده جهت مواجهه فعال با آن‌ها
	ارتقاء قدرت تصمیم‌سازی و تصمیم‌گیری به‌منظور مدیریت امنیت در مراکزداده

 و بررسی‌های اولیه نشان می‌دهد پیامدهای عدم انجام این تحقیق به شرح زیر هستند:
	افزایش میزان خسارات اقدامات تهدیدآمیز سایبری علیه زیرساخت‌های حیاتی
	 ضعف در شناسایی تهدیدات مراکزداده و افول قدرت مدیریت امنیت سایبری در سطح این

زیرساخت‌ها
	 افول قدرت و توانمندی در مواجهه فعال نسبت به تهدیدات سایبری مراکزداده در گذر از وضعیت

سنتی به جدید
نقشه راه کلی انجام این تحقیق جهت شناخت ساختار و ارائه الگوی مفهومی تهدیدات سایبری مراکزداده 
چنــن بــوده اســت کــه ابتــدا مفهوم‌شناســی متغیرهــا، پیشینه‌شناســی و بررســی ادبیــات موضوعــی با گردآوری 
داده‌ها با روش فراترکیب انجام می‌شــود. این روش برای شناســایی تهدیدات ســایبری زیرســاخت‌های حیاتی 
اطلاعاتــی و ارتباطــی کاربــرد دارد. دراین‌راســتا ضمــن شناســایی و تعریــف متغیرهــای تحقیــق، تعریــف محــوری 
"تهدیــدات ســایبری مراکــزداده" ارائــه شــد. ســپس ابعــاد و مؤلفه‌هــای شناســایی و تحلیــل تهدیــد اســتخراج و 



37

۱۳
۹۹

ار 
 به

| 6
ه 9

مار
| ش

هم 
زد

 نو
ال

| س
ی( 

هش
ژو

ی-پ
علم

( 

فصلنامة

اده
زد

راک
ی م

یبر
 سا

ت
یدا

هد
ی ت

ناس
رش

ختا
 سا

می
هو

 مف
وی

الگ
   |

ان 
کار

هم
 و 

ی 
رخ

ب‌س
عر

ذر 
ابو

در قالــب الگــوی مفهومــی ارائــه شــدند. ایــن نتایــج با شــاخص ضریــب کاپا مورد اعتبارســنجی قــرار گرفتند. 
در بخش انتهایی و بر اساس تأیید مفاد مندرج در الگوی مفهومی شناخت تهدیدات سایبری مراکزداده، 

پاسخ به سؤالات تحقیق انجام و پیشنهادهایی ارائه شده است.
هدف این تحقیق ارائه الگو شــناخت ســاختار تهدیدات ســایبری مراکزداده به شــکلی اســت که با ارائه آن 
بتــوان رونــد شناســایی ایــن تهدیدهــا را در قالبــی ســاختاریافته )با قــدرت شناســایی بیشــر و خطــای کمــر( 
مورد توجه قرار داد. بنابراین هدف اصلی این تحقیق عبارت اســت از: "ساختارشناســی تهدیدات ســایبری 
مراکزداده در قالب ارائه الگوی مفهومی" که بر این اساس اهداف فرعی به شرح ادامه پی‌گیری می‌شوند.

	شناخت تهدیدات سایبری رایج علیه زیرساخت‌های حیاتی اطلاعاتی و ارتباطی
	شناخت طبقه‌بندی‌های تهدیدات سایبری در سطح زیرساخت‌های حیاتی اطلاعاتی و ارتباطی
	شناخت ابعاد و مؤلفه‌های تهدیدات سایبری مراکزداده

بر این اســاس ســؤال اصلی تحقیق عبارت اســت از اینکه: الگوی مفهومی برای ساختارشناســی تهدیدات 
سایبری مراکزداده چیست؟ و سؤالات فرعی عبارتند از اینکه

	تهدیدات سایبری رایج علیه زیرساخت‌های حیاتی کدامند؟
	طبقه‌بندی‌های مطرح تهدیدات سایبری زیرساخت‌های حیاتی اطلاعاتی و ارتباطی کدامند؟
	تهدیدات سایبری علیه مراکزداده نوین دارای چه ابعاد و مؤلفه‌هایی هستند؟

روش‌شناسی تحقیق
نظر به ارائه الگوی مفهومی تهدیدات سایبری مراکزداده و نتایج عملیاتی آن‌که افزایش قدرت تصمیم‌سازی 
در حــوزه امنیــت ســایبری زیرســاخت‌های حیاتــی )اطلاعاتــی و ارتباطــی( اســت، ایــن تحقیــق جنبــه کاربــردی 
دارد. علاوه بر این با توجه به گسترش دانش در این حوزه، تحقیق حاضر توسعه‌ای است. بنابراین فعالیت 

حاضر بر اساس هدف از نوع توسعه‌ای-کاربردی است.
تحقیــق حاضــر با رویکــرد آمیختــه )کیفــی و کمــی( انجــام شــده اســت. در بخــش کیفــی با اســتفاده از روش 
فراترکیب نسبت به مراجعه به مقالات، کتاب‌ها، اسناد راهبردی و گزارش‌های پژوهشی اقدام و با بررسی 
نتایج و تفسیر آن‌ها، ابعاد، مؤلفه‌ها و شاخص‌های الگو ساختاری تهدیدات سایبری مراکزداده استخراج 
گردیــد. پایــش کیفــی یافته‌هــا و ارزیابــی آن‌هــا با روش ضریــب کاپا و با اســتفاده از فرمــول و بــر اســاس 

استاندارد انجام شد.
در این تحقیق داده‌های کیفی با روش فراترکیب جمع‌آوری شده‌اند. این روش معرف مطالعه کیفی است که 
اطلاعات و یافته‌های استخراج‌شده از مطالعات کیفی دیگر با موضوع مشابه و مرتبط را بررسی می‌کند. 
سپس نمونه موردنظر از مطالعات کیفی انتخاب و بر اساس ارتباط آن‌ها با سؤال پژوهش گزاره‌های جدید 
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ســاخته می‌شــود )لیندگریــن و دیگــران1، 2004: 11(. در ایــن تحقیــق از روش فراترکیــب جهــت مقایســه، 
تفسیر، تبدیل و ترکیب چارچوب‌ها و الگوهای ارائه‌شده تهدیدات سایبری مراکزداده استفاده شده است.

در معرفــی روش فراترکیــب بایــد گفــت کــه فراترکیــب )ماننــد فراتحلیــل( بــرای یکپارچه‌ســازی چندین مطالعه و 
ایجــاد یافته‌هــای جدیــد و تفســر آن‌هــا بــه کار مــی‌رود. بااین‌حــال برخلاف فراتحلیل که بر داده‌های کمی و 
رویکردهای آماری تأکید دارد، فراترکیب بر مطالعات کیفی و تفســر و تحلیل عمیق آن‌ها به جهت فهم 

عمیق‌تر توجه دارد )نقی‌زاده و همکاران، 1393: 8(.
پیشینه و سابقه پژوهش

احمــد بختیــاری و زورانــی اسماعیــل2)2012( با تمرکــز بــر ســامانه اطلاعــات ســامت -به‌عنــوان زیرســاخت 
حیاتی- و با در نظر داشــن تغییر تهدیدات ســایبری، بیش از 70 تهدید را بر اســاس 30 معیار مشــرک 
شناســایی، رتبه‌بندی و طبقه‌بندی نموده‌اند تا در ارزیابی مخاطرات از آن‌ها اســتفاده نمایند )بختیاری، زورانی، 

.)6 ،2012
در مقالــه‌ای دیگــر، مــونا جوینــی3 و همــکاران )2014(، بــه بررســی الگوهای طبقه‌بندی تهدیدات ســایبری 
ســامانه‌های اطلاعاتــی پرداخته‌انــد. آن‌هــا بــر مطالعــه اثــر کلاس تهدیــد به‌جــای اثــر یــک تهدیــد و بررســی 
طبقه‌بندی‌های مختلف مخاطرات امنیتی تأکید داشــته و الگوی ترکیبی طبقه‌بندی تهدیدات امنیت ســایبری 
را بر اســاس ارتباط تهدید با منبع، عامل، انگیزه، قصد و اثر )با هدف کمک به ســازمان‌ها برای اجرای 

راهبردهای امنیت اطلاعات( ارائه نموده‌اند )جوینی، 2014، 15(.
همچنین کاجرلند4)2015( با تحلیل حملات به سامانه‌های اسکادا5، الگویی را با تمرکز بر روش عملیات، 
اثــر، عوامــل و هــدف تهدیــد بــرای طبقه‌بنــدی تهدیــدات ســایبری زیرســاخت‌های حیاتــی ارائــه نمــوده اســت 

)کاجرلند، 2015، 14(.
محققــان مؤسســه ان‌ای‌اس‌تــی6 با تألیــف مقالــه‌ای در ســال 2016 نســبت بــه بررســی الگوســازی تهدیــدات 
بــرای زیرســاخت‌های مراکــزداده ابــری با محوریــت ســطح حملــه، درخــت حملــه و نمــودار حملــه اقــدام نموده‌انــد 

)الحبشی و همکاران، 2016،6(.
از طرفــی گــزارش ســال 2015 مؤسســه ســانز بیانگــر مــوارد خــاص تهدیــدات امنیتــی در ســطح مراکــزداده 
و ســاختارهای ابــری اســت. 50 درصــد تهدیــدات فــوق مربــوط بــه نرم‌افزارهــای مخــرب و نقــص برنامه‌هــای 
کاربــردی اســت )ســانز، 2015(. بــر اســاس گــزارش ســال 2019 ایــن مؤسســه، تهدیــدات فیزیکــی نیــز از 

تهدیدات مهم مراکزداده است )همان، 2019(.
1. Lindgreen, Palmer and Vanhamm
2. Zuraini Ismail
3. Mouna Jouini, Latifa Ben Arfa Rabai, Anis Ben Aissa
4. Kajerland
5. SCADA: Supervisory Control and Data Acquisition
6. NIST, National Institute of Standards and technology
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پنــج تهدیــد مهــم امنیــت ســایبری مراکــزداده نیــز از ســوی شــرکت امنیتی اینفوســک1 در ســال 2014 اعلام 
شــده‌اند که عبارتند از: حملات منبع ســرویس توزیع شــده، حملات برنامه‌های وب، بهره‌برداری از ســاختار 
ســرویس نام دامنــه، مشــکلات مربــوط بــه ارتبــاط اس‌اس آل و ضعــف در تشــخیص هویــت و حمــات 
بروت‌فــورث. البتــه پایشــگرهای مســتقر در قلــب مرکــز داده می‌تواننــد ایــن حمــات را متوقــف کــرده، ترافیک 
رمزگذاری‌شــده را بازرســی و تفتیــش نماینــد و از دسترســی غیرمجــاز بــه برنامه‌هــا جلوگــری کننــد )اینفوســک، 

.)2014
موسســه انِیســا )2017( در گــزارش ســالیانه خــود تهدیــدات ســایبری با فرکانــس تکــرار زیاد را مشــخص، 
تشریح و رتبه‌بندی نموده است )انیسا،2017(. این تهدیدات و نظرات مؤسسات و نهادهای امنیت سایبری 
در ادامــه ارائــه شــده‌اند. مــوارد یادشــده در گــزارش پژوهشــگاه ارتباطــات و فنــاوری اطلاعــات -پژوهشــکده 
امنیت ارتباطات و فناوری اطلاعات- گروه ارزیابی امنیت شبکه و سامانه‌ها )1396( نیز تحلیل، بررسی 

و تأیید شده‌اند. این نتایج در قالب جدول )1( ارائه شده است.
جدول )1(- لیست تهدیدات سایبری و نظرات مؤسسات و نهادهای امنیت سایبری

تهدیدات سایبری

سازمان‌ها، نهادها و منابع علمی امنیت سایبری
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©©©©©©©©©©بدافزار

©©حملات مبتنی بر وب

©©برنامه‌های کاربردی وب

©© ©©©©©©جلوگیری از سرویس

©©©بات‌نت

©©©©©©©©فیشینگ

©©©©هرزنامه

©©©©©©©باج‌افزار

©©تهدیدهای داخلی

دست‌کاری فیزیکی/
©©آسیب/ سرقت/ فقدان

1. InfoSec
Check Point .2 شــرکت فعــال رژیم اشــغالگر قــدس در حــوزه امنیــت ســایبری، ارائه‌کننــده محصــولات امنیتــی ســایبری حفاظــت از شــبکه‌ها و زیرســاخت‌های حیاتــی، 

گــزارش ســال 2018
Trend Micro .3 شرکت فعال آمریکایی در حوزه اطلاع‌رسانی امنیت سایبری، گزارش سال 2015
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تهدیدات سایبری

سازمان‌ها، نهادها و منابع علمی امنیت سایبری

Sy
m

an
te

cc

Ka
sp

er
sk

y

M
cA

fe
e

EN
IS

A

Es
se

t

Ci
sc

o

Ac
ce

nt
ur

e

iD
ef

en
se

NT
T 

Se
cu

rit
y

D
at

a 
G

ra
vi

ty

NO
PS

EC

Ch
ec

k P
oi

nt
2

Tr
en

d 
M

ic
ro

3

©©©©©کیت‌های بهره‌بردار

©نقض‌داده

©©سرقت هویت

©©نشت اطلاعات

©©©©©©جاسوسی سایبری

©©فریب معکوس

©©©رمز ارزها

©نشانه‌گذاری کاذب

©©اینترنت اشیاء

©مهندسی اجتماعی

©خطای انسانی

©هکتیویسم

علــی اسماعیلــی و جــال ثنــا قربانــی )1396( در تحقیــق خــود بــه برنامه‌ســازی پیرامــون آینده‌هــای محتمــل و 
مطلوب تهدیدات ســایبری، ابعاد، مؤلفه‌ها و شــاخص‌های تهدیدات ســایبری مهم زیرســاخت‌های حیاتی 
پرداخته‌اند. آن‌ها الگوی پایش تهدیدات و شناسایی تهدیدات آینده را جهت جلوگیری از غافلگیری ارائه 

نموده‌اند )اسماعیلی، ثنا قربانی، 1396، 12(.
پژوهشــگران پژوهشــکده امنیت ارتباطات و فناوری اطلاعات )1395( در گزارشــی به بررســی اجزاء مرکز 
داده پرداخته‌اند. براین‌اساس مرکز داده از چهار جزء فیزیکی، پردازشی و محاسباتی، ارتباطی و ذخیره‌سازی 

تشکیل شده است )قرایی، 1395، 33(.
استانداردهای امنیتی بر پایه مخاطرات، تهدیدها و حملات خاص مراکزداده تعیین و بر اساس آن الزامات 
امنیتی فیزیکی، عملیاتی و پردازشی، ارتباطی و شبکه، ذخیره‌سازی اطلاعات، معماری امنیتی و تجهیزات 
امنیتــی و الزامــات پدافنــدی شناســایی شــده‌اند )همــان، 12(. بدیهــی اســت بخشــی از تهدیــدات معطــوف 
بــه اجــزاء ذکرشــده هســتند. در ایــن خصــوص گروهــی دیگــر از پژوهشــگران آن پژوهشــکده -در گــزارش 
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تحقیقاتی1. ضمن شناسایی و صورت‌بندی پیشران‌های امنیتی به بررسی سه بعد نوع تهدید، عوامل تهدید 
و بردار حمله در مورد تهدیدات سایبری تأکید نموده‌اند )عرب‌سرخی و همکاران، 1396، 45(.

در ســند راهبردی پدافند ســایبری )جدول 2(، تهدیدات ســایبری در چهار ســطح فردی، اجتماعی، امنیت 
ملــی و بین‌المللــی و اطلاعــات بــر اســاس منشــأ، هــدف، کارکــرد مقابلــه و ســطوح اقــدام صورت‌بنــدی شــده 

است )سند راهبردی پدافند سایبری، 1394، 22(.
جدول )2(- سطح‌بندی تهدیدات سایبری )سند راهبردی پدافندی سایبری کشور، 1394(

سطوح اقدامکارکرد مقابلههدف تهدیدسطح امنیتمنشأ تهدیدسطح تهدید

تاکتیکیایمنیرایانه فردامنیت فردیفرد هکرسطح فردی

امنیت اجتماعیگروه هکریسطح اجتماعی
شبکه‌های 
کارکردی

عملیاتیامنیت

امنیت ملیدولت هکرسطح امنیت ملی
زیرساخت‌های 

حیاتی
استراتژیکدفاع

امنیت بین‌المللیترکیبیسطح بین‌المللی
زیرساخت‌های 

بین‌المللی
تهاجم

فراملی و 
بین‌المللی

مفاهیم و مبانی نظری
مفهوم شناسی متغیرهای پژوهش

"تهدید ســایبری" در واژه‌نامه امنیت ســایبری مشــرک ایالات‌متحده و روســیه )2014( به‌عنوان "خطری 

با قابلیت برقراری ارتباط با آســیب‌پذیری ســایبری برای فعال نمودن آن" تعریف شــده اســت )واژه‌نامه امنیت 
ســایبری مشــرک ایالات‌متحــده و روســیه: 2014، 38(. ایــن مفهــوم در ســند راهــردی پدافنــد ســایبری جمهــوری 
اســامی ایــران چنــن آمــده اســت:"هر رویــداد یا واقعــه با قابلیــت واردنمودن ضربه بــه مأموریت‌ها، وظایف، 
تصویــر دســتگاه متولــی، ســرمایه ملــی ســایبری یا پرســنل دســتگاه به‌واســطه ســامانه اطلاعاتــی، دسترســی 
غیرمجــاز، تخریــب )انهــدام(، افشــاء، تغیــر اطلاعــات و یا ممانعــت از )ایجاد اختلال در( ارائه خدمت معرف 
تهدید سایبری است" )سند راهبردی پدافند سایبری جمهوری اسلامی ایران، 1394، 24(. نظر به موارد ارائه‌شده، 
تعریــف عملیاتــی ایــن متغیر"رویــداد یا واقعــه‌ای با قابلیــت واردنمــودن ضربــه بــه اهــداف، عملکــرد و کارکنــان 
مرتبط با سرمایه ملی سایبری، با به‌کارگیری آسیب‌پذیری موجود از طریق دسترسی غیرمجاز، انهدام، افشاء، 

تغییر اطلاعات و یا ممانعت از ارائه خدمت" است.
مفهوم کلیدی دیگر"زیرســاخت‌های حیاتی" اســت که دولت انگلیس )2011( در گزارشــی تحت عنوان 
"محافظت از زیرساخت‌های حیاتی در کشور بریتانیا" به آن اشاره کرده است. زیرساخت‌های ملی حیاتی 

1. تبیین ملاحظات امنیتی در حوزه ارتباطات و فناوری اطلاعات
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کشور قسمتی از زیربناهای کشور تلقی شده‌اند که تداوم فعالیت آن‌ها برای کشور حیاتی و ازکارافتادگی، 
تأخــر طولانــی در خدمات‌رســانی، قطــع خدمــات و یا خدمات‌رســانی ناصحیــح آن‌هــا ضمــن پیامدهــای 
ســنگین بــرای دولــت و جامعــه موجــب لطمــات جــدی بــه بدنه اقتصادی و اجتماعی می‌شــود )راهبرد امنیت 
ســایبری انگلســتان،2011، 11(. در ســند راهبردی پدافند غیرعامل جمهوری اســامی ایران )1391(، مراکز 
حیاتــی معــرف مراکــزی هســتند کــه انهــدام کل یا قســمتی از آن‌هــا، موجــب بــروز بحــران، آســیب و صدمات 
جــدی و مخاطره‌آمیــز در نظــام سیاســی، هدایــت، پایــش و فرماندهــی، تولیــدی و اقتصــادی، پشــتیبانی، 
ارتباطــی و مواصلاتــی، اجتماعــی، دفاعــی با ســطح تأثیرگــذاری ملــی شــود )ســند راهــردی پدافنــد غیرعامــل 
جمهوری اسلامی ایران، 1391، 7(. پس زیرساخت حیاتی چنین تعریف می‌شود:"مجموعه عناصر به‌هم‌پیوسته 
در قالــب زیربناهایــی با ابعــاد فناورانــه گســرده، ارائه‌دهنــده خدمــات حیاتــی بــرای ایمنــی عمومــی، پایــداری 
اقتصادی، امنیت ملی، پایداری بین‌المللی، تاب‌آوری و چارچوبی برای پشتیبانی از ساختارهای کلان که 
انهــدام کل یا قســمتی از آن‌هــا، ســبب بحــران، آســیب و صدمــات جــدی و مخاطره‌آمیــز در نظــام سیاســی، 
هدایــت، پایــش و فرماندهــی، تولیــدی و اقتصــادی، پشــتیبانی، ارتباطــی و مواصلاتی، اجتماعی، دفاعی با 

سطح تأثیرگذاری ملی شود".
همچنــن در واژه‌نامــه امنیــت ســایبری مشــرک ایالات‌متحــده و روســیه )2014(، "زیرســاخت ســایبری 
حیاتی" معرف زیرساخت سایبری است که برای خدمات ایمنی عمومی، پایداری اقتصادی، امنیت ملی، 
پایداری بین‌المللی و تاب‌آوری و استقرار مجدد فضای سایبر حیاتی نقش اساسی دارد. در این سند فناوری 
اطلاعــات و ارتباطــات و فضــای ســایبر در ســاختار ذیــل )با عنــوان چارچــوب هشــت‌بعدی( نمایــش داده 

می‌شود )واژه‌نامه امنیت سایبری مشترک ایالات‌متحده و روسیه: 2014، 21(.
جدول )3(- چارچوب هشت‌بعدی زیرساخت فناوری اطلاعات و ارتباطات

نیرو )برق(نرم‌افزارظرفیتمنابع انسانی

محیطسخت‌افزارشبکه‌هاخط‌مشی

در کتاب راهنمای مرکز مشارکتی نخبگان دفاع سایبری ناتو )2012( برای سه مفهوم زیرساخت، زیرساخت 
حیاتــی و زیرســاخت اطلاعاتــی و ارتباطــی حیاتــی چنــن آمــده اســت کــه: زیرســاخت یا ســتون فقــرات معرف 
عوامــل ســاختاری به‌هم‌پیوســته‌ای هســتند کــه به‌مثابــه تکیــه‌گاه بــرای یــک ســازه عمل می‌نماینــد و ضربه به این 

عوامل، موجب گسیختگی سازه خواهد شد )مرکز مشارکتی نخبگان دفاع سایبری ناتو، 2012، 15(.
از ســال‌ها پیش زیرســاخت‌های برق، انرژی، آب، ســامت، پولی و مالی، آموزش و پژوهش، حمل‌ونقل، 
زیرساخت ارتباطات و فناوری اطلاعات و سایر زیرساخت‌ها به‌عنوان زیرساخت‌های حیاتی مطرح بوده‌اند 
)همان، 25(. براین‌اساس "زیرساخت‌های حیاتی" معرف زیرساخت‌هایی هستند که نقش حیاتی در توسعه 
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اقتصــادی و اجتماعــی، افزایــش ســطح رفــاه عمومــی، ارتقــاء تــوان دفاعــی و امنیتــی و تأمــن نیازمندی‌هــای 
ضــروری هــر کشــور دارنــد و اختــال حتــی کوتاه‌مــدت در عملکــرد آن‌هــا تأثــر فاجعــه‌باری بــر امنیت ملی، 

اقتصاد ملی، سلامت و ایمنی و اطمینان عمومی و اداره امور کشور دارد.
در ســال 2010 دیویــد کلارک الگــوی چهــار لایــه‌ای فضــای ســایبر را معرفــی نمــود )شــکل-1(. ایــن الگــو 
دربرگیرنــده لایه‌هــای انســانی، اطلاعاتــی، منطقــی و فیزیکــی اســت. در ایــن الگــو ضمــن تفهیم نقاط پایش 
فضای سایبر و اینترنت بر بعد فیزیکی فضای سایبر به‌عنوان لایه‌ای بسیار مهم تمرکز شده که زیرساخت‌های 
اطلاعاتی و ارتباطی را در برمی‌گرفت. در این الگو لایه منطقی شــامل مجموعه‌ای از ســکوهای1 جدید، 
لایــه اطلاعــات متضمــن اطلاعــات، ویدئــو، کلان‌داده، اطلاعــات ایســتا، پــویا و لایــه انســانی دربرگیرنــده 
کاربران غیرفعال فضای سایبر و افرادی با هر شکل وابستگی به این فضا هستند )کلارک، 2010، 10(.

  
شکل )1( - الگوی چهار لایه‌ای فضای سایبر )کلارک، 2010(

همچنین الگوی ارائه شده از سوی مرکز ملی فضای مجازی معرف الگوی شش لایه‌ای فضای سایبر است 
که در مراجع داخلی به‌عنوان الگوی مرجع انتخاب شده است )مرکز ملی فضای مجازی، 1396(. این الگو 

در قالب شکل )2( به تصویر کشیده شده است.

مدیریت و مقررات
)حکمرانی(

کاربر

امنیت
محتوا

خدمات

بستر )زیرساخت(

 شکل )2( - الگوی شش لایه‌ای فضای سایبر )شورای عالی فضای مجازی، 1396(

با توجــه بــه مــوارد فــوق، تعریــف عملیاتــی "زیرســاخت اطلاعاتــی و ارتباطــی حیاتــی" چنــن در نظــر گرفتــه 
می‌شود: "زیرساخت اطلاعاتی و ارتباطی که برای ایجاد و استمرار خدمات حیاتی جهت ایمنی عمومی، 
پایداری اقتصادی، امنیت ملی، پایداری بین‌المللی و استقرار و تاب‌آوری فضای سایبر حیاتی -با به‌کارگیری 
1. Platforms
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امــکانات ســخت‌افزاری، نرم‌افــزاری، شــبکه‌ای و ارتباطــی به‌منظــور دســتیابی مطلوب بــه اطلاعات-، نقش 
اساســی را ایفــا می‌کنــد." از انــواع مهــم ایــن زیرســاخت‌ها می‌تــوان بــه "مراکــزداده" اشــاره نمــود کــه بررســی 

تهدیدات سایبری علیه آن‌ها موردنظر این تحقیق است.
"تهدید ســایبری زیرســاخت‌های حیاتی اطلاعاتی و ارتباطی" نیز چنین تعریف می‌شــود: "رویداد، واقعه و 

یا اقدام احتمالی متخاصمین بالقوه و بالفعل بر اساس انگیزه با هدف اختلال در سامانه‌ها و مؤلفه‌های 
نرم‌افــزاری و ســخت‌افزاری، ضربــه بــه مأموریت‌هــا، وظایــف، اعتبــار زیرســاخت‌های اطلاعاتــی و ارتباطــی 
حیاتی یا کارکنان آن، با استفاده از ابزارها، به‌واسطه سامانه اطلاعاتی با دسترسی غیرمجاز، انهدام، افشاء، 
تغیــر اطلاعــات و یا ممانعــت از ارائــه خدمــت و روش خــاص با اثرگــذاری عملیاتــی و اطلاعاتــی، برگرفتــه 

از آسیب‌پذیری‌ها، خطرهای انسانی، سامانه‌ای و ایجاد آثار مخاطره‌آمیز در سطح امنیت ملی است."
با توجــه بــه تمرکــز تحقیــق بــر "مراکــزداده" به‌عنــوان زیرســاخت‌های حیاتــی اطلاعاتــی و ارتباطــی و بررســی 
وضعیت تهدیدهای ســایبری علیه آن‌ها، در این بخش مفهوم مذکور واکاوی می‌شــود. در مقاله ارائه‌شــده 
از سوی نپ1 )2014( مرکز داده به‌عنوان مخزن مرکزی برای ذخیره‌سازی، مدیریت و پخش داده به‌منظور 
پشــتیبانی از یــک اقــدام اقتصــادی یا یــک ســازمان تعریــف شــده اســت )نــپ، 2014، 8(. امــروزه ایجــاد ایــن 
زیرســاخت‌ها برای حفظ و نگهداری اطلاعات و در راســتای میزبانی از ســرویس‌های الکترونیکی )نظیر 
آمــوزش از راه دور، دولــت الکترونیکــی، اینترنــت ملــی و...( در هــر کشــور ضــروری و منطقی اســت. مرکز 
داده معــرف مجموعــه ســرویس‌دهنده‌ها، زیرســاخت‌های ارتباطــی و برنامه‌هــای کاربــردی برای ارائه ســرویس، 
نگهــداری و پشــتیبانی اطلاعــات شــبکه -با ســرعت و امنیــت بالا- اســت. برخــی از مراکــزداده بــزرگ 
فعال در شــرکت‌هایی همچون گوگل، آمازون، یاهو و مایکروســافت با اســتفاده از فناوری‌های جدید مثل 
رایانش ابری2، ســامانه‌های هوشمند3، کلان‌داده‌ها4 و داده‌کاوی با ســرعت بالا5 خدمات بهتر، پرســرعت 

و شبانه‌روزی را ارائه می‌کنند.
در ســند تدویــن ملاحظــات پدافنــد غیرعامــل در طراحــی و ســاخت مراکــزداده )1387( چنــن آمــده 
است:"مرکز داده مکانی است با امنیت فیزیکی و الکترونیکی بالا، برخوردار از پهنای باند ارتباطی وسیع، 
متصــل بــه شــبکه‌های رایانــه‌ای ملــی و جهانــی، با خدمــات تمام‌وقــت و در دســرس، دارای انــواع تجهیــزات 
سخت‌افزاری )رایانه‌ها، کلیدها، مودم‌ها و مسیریاب‌ها...( و نرم‌افزارهای )پایگاه داده، سرویس‌دهنده‌ها، 
سامانه عامل و ...( پیشرفته، برخوردار از پشتیبانی و نگهداری حرفه‌ای همراه با ارائه انواع خدمات مرتبط 
با اطلاعــات و داده‌هــا )از قبیــل خدمــات ذخــره، نگهــداری و بازیابــی داده‌هــا، میزبانی خدمات اینترنتی6، 
1. Kenneth J. Knapp
2. Cloud Computing
3. Smart SYSTEMS
4. Big DATA
5. High speed DATA Mining
6. ISP
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میزبانــی خدمــات کاربــردی، میزبانــی برون‌ســپاری خدمــات و ...( بــرای کلیــه اشــخاص حقوقــی و حقیقــی 
دولتــی و غیردولتــی" )تدویــن ملاحظــات پدافنــد غیرعامــل در طراحــی و ســاخت مراکــزداده، 1387(. به‌عبارت‌دیگــر 
مراکزداده مجموعه‌ای عظیم از سامانه‌های سخت‌افزاری و نرم‌افزاری هستند که با داشتن تأسیسات کاملًا 
مجهــز و پیشــرفته و با تعــداد زیادی پرســنل مجــرب و متخصــص در حوزه‌هــای متنــوع مشــغول بــه کار هســتند 
)همــان(. همچنــن در پــروژه تحقیقاتــی انجــام شــده در پژوهشــکده امنیــت پژوهشــگاه فنــاوری اطلاعــات و 
ارتباطــات )1394( مرکــز داده معــرف مکانــی با ســامانه‌های کامپیوتــری و تجهیــزات جانبــی مربوطــه ماننــد 

سامانه‌های ذخیره‌سازی و ارتباطی تعریف شده است )قرایی، 1394، 12(.
امنیتــی و تجهیــزات  ارتباطــی/  ایــران1، مرکــزداده را مجموعــه ســرویس‌گرها، زیرســاخت‌های  شــرکت ســرور 
الکترونیکی برای ارائه، نگهداری و پشتیبانی از سرویس‌های تحت شبکه )اینترنت/ اینترانت/ اکس‌ترانت( 
معرفــی کــرده اســت. ایــن مراکــز بــه انــواع ســازمانی، تجــاری و دانشــگاهی، خصوصــی، فراهم‌کننده‌هــای 

سرویس، مراکزداده اینترنتی و فراسازمانی و محلی تقسیم می‌شوند.
بنابرایــن تعریــف عملیاتی"مرکــز داده" چنــن اســت: "مجموعــه‌ای عظیــم از ســامانه‌های ســخت‌افزاری و 
نرم‌افــزاری مســتقر در تأسیســات کامــاً مجهــز و پیشــرفته با تعــداد مناســب پرســنل مجــرب و متخصــص بــرای 
خدمات: میزبانی وب، پروتکل انتقال فایل، محیط گپ، خدمات نام دامنه، پســت الکترونیک، انباشــت 
موقــت، دسترســی بانــد پهــن کــه دسترســی بــه آن از طریــق شــبکه‌های رایانــه‌ای، شــبکه خصوصــی مجــازی 
و خدمــات کاربــردی فنــاوری اطلاعــات با در نظــر داشــن الزامــات مدیریتــی و امنیتــی بــه وجــود می‌آیــد". 
بنابراین"تهدیــد ســایبری مرکــز داده"معرف"رویــداد، واقعــه یا اقــدام احتمالــی متخاصمــن بالقــوه و بالفعــل بر 
اساس انگیزه با هدف اختلال در مؤلفه‌های نرم‌افزاری و سخت‌افزاری، مأموریت‌ها، وظایف و اعتبار مرکز 
داده با استفاده از ابزارها و دسترسی غیرمجاز، انهدام، افشاء، تغییر اطلاعات و ممانعت از ارائه خدمت با 
روش و اثرگذاری عملیاتی و اطلاعاتی و استفاده از آسیب‌پذیری‌ها و تأثیر بر امنیت ملی کشور" است.

"الگــو" نیــز ابــزار کمکــی ارائــه و تجســم روابــط مابــن متغیرهــا و عوامــل مهم مســئله تحقیق اســت )منصوریان، 
.)1392،12

تجزیه‌وتحلیل یافته‌ها
در گام اول اجــرای تحقیــق با روش فراترکیــب بایــد هــدف اصلــی پژوهــش آشــکار شــود. هــدف ایــن پژوهــش 
»تبیین رابطه بین تهدیدات ســایبری مراکزداده و ســاختار آن‌ها« اســت. همچنین مشــخص کردن ســؤالات 

پژوهش، واژه‌های کلیدی و منابع جستجو که در ادامه مورد بررسی قرار می‌گیرند.
• چه چیزی: شناسایی رابطه تهدیدات سایبری زیرساخت‌های حیاتی و طبقه‌بندی آن‌ها موردمطالعه 	

1. www.serveriran.net
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قرار گرفت؛
• اطلاعــات، 	 امنیــت  ژورنال  اســکوپوس،  ســاینس‌دایرکت،  اطلاعاتــی  پایگاه‌هــای  مطالع��ه:  جامع��ه 

پایگاه‌های داده گوگل و مرکز اسناد و منابع علمی کتابخانه مرکزی دانشگاه تهران؛
• محــدوده زمانــی: با توجــه بــه مســتندات قابل‌دســرس محــدوده زمانــی منابــع خارجــی از ســال 2012 تا 	

2018 است؛
• چگونگی روش: با روش تحلیل اسناد، داده‌های کیفی تحلیل شدند؛	
• واژه‌های کلیدی: برخی از مهم‌ترین واژگان کلیدی مورد استفاده در جستجو عبارتند از: دسته‌بندی 	

تهدیــدات ســایبری، تهدیــدات ســایبری زیرســاخت‌های حیاتــی، تهدیــدات ســایبری علیــه مراکــزداده، 
تهدیدات نوین سایبری علیه مراکزداده، الگوسازی تهدیدات سایبری زیرساخت‌های حیاتی، تهدیدات 

سامانه‌های اطلاعاتی و ابعاد تهدیدات سایبری زیرساخت‌های حیاتی.
به‌منظور بررسی و جستجوی انتخابی مقالات و منابع مرتبط، ابتدا به بررسی تناسب مقالات دریافتی با 
ســؤال پژوهش و بازبینی مجموعه مطالعات منتخب در چندین مرحله و بر اســاس ارتباط با موضوع تحقیق 
و مــوارد دیگــر اقــدام و ســپس برخــی منابــع و مقــالات از فرآینــد بررســی و تحلیــل فراترکیب جدا شــدند. این 

روند در قالب شکل )3( ارائه شده است.
بــرای اســتخراج مفاهیــم و کُدهــای مرتبــط با موضــوع پژوهــش، در تمامــی مراحــل فراترکیــب، به‌طــور پیوســته 
مقالات منتخب جهت دستیابی به یافته‌های درون محتوایی مجزا )شامل مطالعه‌های اولیه و اصلی( چندین 
بار مرور شدند. در این فرایند محتوای منابع مستخرجه بررسی، کُدهای مرتبط انتخاب و مفاهیم و مقوله‌ها 

شکل گرفتند.

شکل )3( - روند استخراج مقالات

پس از بررســی تناســب مقالات با پارامترهای مطالعه، کیفیت روش شــناختی مطالعات ارزیابی می‌شــوند. 
برخــی مقــالات بــه دلیــل عــدم اعتمــاد بــه یافته‌هــا حــذف و بــرای ارزیابــی کیفیــت مطالعــات اولیــه از روش 
CASP اســتفاده شــد. با اســتفاده از 10 ســؤال مفهومی تحقیق کیفی طبق جدول )4( و با تمرکز بر 10 

عامل، کل منابع جمع‌آوری، ارزیابی و رتبه‌بندی شدند. با در نظر گرفتن حداکثر 5 امتیاز برای هر عامل 
و در کل 50 امتیاز برای هر مقاله محقق نســبت به تعیین ســطح امتیاز برای هر یک از منابع )مقالات( 
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اقــدام نمــود. در ایــن تحقیــق ســطوح طبقه‌بنــدی در فراینــد امتیازدهــی بــه شــرح ادامه در نظر گرفته‌شــده اســت 
]عالی:E( 41 – 50(، خیلی خوب: 31 – 40 )VG(، خوب: 21 – 30 )G(، متوسط: 20 – 11 

 ].)P( 0 – 10 :ضعیف ،)F(
جدول )4(- امتیازات داده‌شده به مقالات نهایی پذیرفته‌شده

 معیار
مقاله

اهداف 
تحقیق

منطق 
روش

طرح 
تحقیق

نمونه 
برداری

جمع 
آوری 
داده‌ها

انعکاس 
پذیری

ملاحظات 
اخلاقی

دقت 
تجزیه و 

تحلیل

بیان 
روشن 
یافته‌ها

ارزش 
تحقیق

جمع

1444342343435

2343333443434

3434434333334

4443334434432

5434322433331

6444333444437

7434344344336

8444343435337

9443434345438

10444223444334

11434343343435

12434344343436

13423333434332

14434433435336

15433444434337

16433434444437

17445334444338

18444433443437

19443434443437

20433344334334

21433333434333

22434433445337

23434333423332

24334434344335
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امتیاز منابع در حوزه تهدیدات امنیتی سایبری شبکه‌های عمومی، زیرساخت‌های حیاتی، زیرساخت‌های 
حیاتــی اطلاعاتــی و ارتباطــی و مرکــزداده بــه میــزان حداقــل 31 و حداکثــر 38 بــوده اســت. بــرای ترکیــب 
یافته‌هــای کیفــی، اســتخراج مقوله‌هــا و ایجــاد تفســر یکپارچــه و جدیــد از یافته‌هــا، با شــناخت مفاهیــم، 
ســازماندهی آن‌ها در قالب طبقه‌بندی مناســب برای بهترین توصیف انجام می‌شــود. طبقه‌بندی مقوله‌ها و 

مؤلفه‌های مستخرج از منابع در قالب جدول )5( ارائه شده است.

بعُد/مقوله
مؤلفه/مفاهیم مستخرجه

)کد طبیعی(
منابع

فناوری 
تهدید

اقدامات بروز تهدید - 
سازوکار پشتیبانی تهدید 

- دانش تهدیدگر

مونا جوینی و لطیف بن عرفا )2014(؛ زورانی اسماعیل و احمد 
بختیاری شهری )2012(؛ کاجرلند )2015(؛

مگ‌لاراس و یونگ )2018(؛ علی اسماعیلی و جلال ثناقربانی )1396(؛ 
وزارت دفاع انگلستان، الفبای سایبر1)2016؛ کیوان اسماعیلی )1397(، 
ابوذر عرب‌سرخی، فاطمه شبانی، اسما ایوازه، امین چاردولی، پروژه 
تحقیقاتی )1396(، سازمان پدافند غیرعامل، سند فرادستی )1394(.

ریشه تهدید

انسان‌ها - دولت‌ها - 
سازمان‌های تروریستی 
- صنایع و کسب‌وکارها 

- عوامل محیطی- 
فناوری‌های نوظهور

زورانی اسماعیل، احمد بختیاری شهری )2012(؛ کاجرلند )2015(؛ 
مگ لاراس و یونگ )2018(؛ سازمان پدافند غیرعامل، سند فرادستی 

)1394(؛ وزارت دفاع انگلستان، کتاب الفبای سایبر )2016.

نوع تهدید
عمدی – غیرعمدی- نیمه 

عمدی

مونا جوینی و لطیف بن عرفا )2014(؛ زورانی اسماعیل و احمد 
بختیاری شهری )2012(؛ کیوان اسماعیلی )1397(؛ وزارت دفاع 

انگلستان، کتاب الفبای سایبر )2016(.

علت تهدید
اقتصادی – سیاسی – 

امنیتی- دفاعی – فناورانه 
- اجتماعی

 علی اسماعیلی و جلال ثناقربانی )1396(؛ سازمان پدافند غیرعامل، 
سند فرادستی )1394(؛

وزارت دفاع انگلستان کتاب الفبای سایبر )2016(.

حوزه تهدید

انسانی - زیرساخت 
ارتباطی - زیرساخت 

داده‌ای - زیرساخت فیزیکی 
- زیرساخت‌های حیاتی

کاجرلند )2015(؛ احمد مکرم )2014(؛ محسن خواجوی و غلامرضا 
جلالی )1392(؛ سازمان پدافند غیرعامل، سند فرادستی )1394(؛ 
سازمان فناوری اطلاعات ایران، گزارش فنی الزامات امنیتی مرکز 

داده )1392(؛ حسین قرایی گرکانی پروژه تحقیقاتی الزامات پدافندی 
و امنیتی مراکزداده )1395(؛ وزارت دفاع انگلستان کتاب الفبای سایبر 

.)2016(

1. Cyber Primer, Concepts and Doctrine Centre
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بعُد/مقوله
مؤلفه/مفاهیم مستخرجه

)کد طبیعی(
منابع

نتایج
داده و اطلاعات – خدمات 

- سازمان – زیرساخت - 
انسان

مونا جوینی و لطیف بن عرفا )2014(؛ کاجرلند )2015(؛ مگ لاراس و 
یونگ )2018(؛

وزارت دفاع انگلستان کتاب الفبای سایبر )2016(.

حوزه اثر 
تهدید

محدوده، زیرساخت و 
میزان اثر تهدید

کاجرلند )2015(؛ نواف الحبشی و لینگو وانگ )2017(؛ محسن خواجوی 
و غلامرضا جلالی )1392(؛ علی اسماعیلی و جلال ثناقربانی )1396(؛ 

سازمان پدافند غیرعامل، سند فرادستی )1394(.

روش تهدید
اجرای تهدید - بردار حمله 

- زمان‌بندی تهدید

کاجرلند )2015(؛ نواف الحبشی و لینگو وانگ )2017(؛ شیشیر کی سی 
)2018(؛

سازمان پدافند غیرعامل، سند فرادستی )1394(؛ ابوذر عرب‌سرخی، 
فاطمه شبانی، اسما ایوازه، امین چاردولی، پروژه تحقیقاتی )1396(، 

وزارت دفاع انگلستان کتاب الفبای سایبر )2016(.

نوع 
آسیب‌پذیری

آسیب‌پذیری برنامه وب - 
آسیب‌پذیری سخت‌افزار و 

 شبکه - آسیب‌پذیری 
نرم‌افزاری - آسیب‌پذیری 

انسانی

محسن خواجوی و غلامرضا جلالی )1392(؛
کیوان اسماعیلی )1397(.

جدول )5(- نمونه‌ای از واحدهایی معنایی و کدهای استخراج‌شده

پایش کیفیت )مرحله اول- گروه کانونی(: جهت بررسی میزان اعتبار استنباط محققین در مورد واحدهای 
معنایــی و کدهــای استخراج‌شــده کــه زمینه‌ســاز ایجــاد الگــوی مفهومــی اســت و همچنــن بــرای تعمیــق کیفــی 
تحقیــق، اعتبارســنجی کیفــی مــوارد جــدول فــوق با اســتفاده از روش گــروه کانونــی در دو مرحلــه انجــام شــده 
اســت. ویلکینســون1)2004( در ایــن خصــوص چنــن بیــان می‌کنــد کــه در ایــن شــیوه با حضــور افــراد در 
بحــث گروهــی غیررسمــی )با چندیــن بحــث )درباره یــک موضــوع یا مجموعــه‌ای از موضوع‌هــا انجــام می‌شــود 
)ویلکینســون، 2004، 14(. حســینی )1394( نیــز بیــان می‌کنــد کــه داده‌هــای کیفــی به‌گونــه‌ای فراهــم 
می‌شــود که به درک بیشــر محقق از ادراکات، احساســات و برداشــت‌ها درباره مســائل مختلف کمک کند 
)حســینی، 1394، 10(. بنــا بــر نظــر گلدمــن2)1962(، ازآنجاکــه هــدف تحقیــق با گــروه کانونــی پرســیدن 
درباره »چرایی« اســت تا چه »تعدادی«، یعنی هدف، بیشــر تولید فرضیه‌ها اســت تا اثبات معرف بودن 
آن‌هــا، پــس مــورد تردیــد قــرار گرفــن پایایــی اهمیــت چندانــی نــدارد و ازآنجاکــه بافت‌هــای موقعیتــی و شــرایط 
پیرامون، نقش مهمی در شکل‌گیری واکنش‌های افراد گروه ایفا می‌کنند، نمی‌توان مانند پژوهش‌های کمّی 

1. wilkinson
2. Goldman
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پایایی را مورد بررسی قرار داد )گلدمن، 1962، 19(. برنامه‌ریزی، هدایت و اجرای روش در تحقیق حاضر 
به شرح ادامه است.

ده نفــر از متخصصــان با محوریــت اشــراک تخصــص و تجربــه در مــورد مراکــزداده و امنیــت ایــن  	
زیرســاخت بــرای حضــور در جلســه و به‌منظــور ارزیابــی و اعتبارســنجی ابعــاد و مؤلفه‌هــای اجــزاء الگــوی 

ساختاری تهدیدات سایبری مرکز داده با مشخصات ذیل به‌عنوان اعضاء گروه کانونی انتخاب شدند.
جدول )6(- مشخصات اعضاء جلسه گروه کانونی

درصد از کل جامعهتعدادویژگی )دکتری، دانشجوی دکتری، کارشناس ارشد و کارشناس(ردیف

20%2 نفراعضاء هیئت‌علمی آشنا به حوزه پژوهش1

40%4 نفرکارشناس فنی آشنا به حوزه پژوهش2

30%3 نفرمدیران عملیاتی آشنا به حوزه پژوهش3

10%1 نفرمدیران راهبردی و میانی آشنا به حوزه پژوهش5

100%10تعداد کل

ابتدا با ارائه فرمی مشخصات کلی از اعضاء گروه اخذ گردید و برگزاری جلسه گروه کانونی بر اساس تمرکز 
بــر اخــذ نظــرات اعضــاء در مــورد 9 بعــد در مرحلــه اول و 36 مــورد مؤلفــه در مرحلــه دوم بــه ایــن نحــو انجام 
شــد که ابتدا طرح ســؤالات به شــکل تشــریحی و مکتوب و با ارائه حضوری انجام شــد و روند پاســخگویی 
به‌صــورت شــنیداری و یادداشــت انجــام و نتایــج ذیــل بــر اســاس تحلیل‌هــای متنــی، یادداشــتی و حافظــه‌ای 
ثبت شــد و به‌صورت تحلیل منطقی به‌جای قیاســی و روش مقایســه ثابت اقدامات تحلیلی توســط محققین 
انجــام شــد و جهــت تأییــد بــه نماینــده گــروه کانونــی تحویــل و تأییــد نهایــی از ایشــان دریافــت شــد. با توجــه به 
توضیحــات ارائه‌شــده 8 بعــد بــه دلیــل ماهیــت و مفاهیــم مرتبــط تغیــر یافــت کــه تغیــرات موردنظــر بــه دلیــل 
تمرکــز اکثریــت اعمــال شــد. همچنــن بــه دلیــل ماهیــت مؤلفه‌هــا، 10 مــورد از 36 مــورد مؤلفــه نیــز بر اســاس 

نظر اکثریت تغییر یافت.
جدول )7(- نتایج تغییرات اعمال‌شده بر اساس نظرات اعضاء گروه کانونی

مؤلفه/مفاهیم مستخرجه )کد طبیعی(بعُد/مقوله
عامل بروز تهدید - سازوکار پشتیبانی تهدید - دانش تهدیدگرفناوری تهدید

منشأ تهدید
انسانی - دولت‌ها - سازمان‌های تروریستی - صنایع و کسب‌وکارها - عوامل محیطی- 

فناوری‌های نوظهور

عمدی - غیرعمدیماهیت تهدید

اقتصادی – سیاسی – امنیتی/ دفاعی – فناورانه - اجتماعیانگیزه تهدید
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مؤلفه/مفاهیم مستخرجه )کد طبیعی(بعُد/مقوله

دامنه بروز تهدید
انسانی - زیرساخت ارتباطی - زیرساخت داده‌ای - زیرساخت فیزیکی - زیرساخت‌های 

حیاتی

داده – خدمات - سازمان – زیرساخت - انسانآثار و پیامدها

دامنه اثرگذاری 
تهدید

جغرافیای اثر تهدید - زیرساخت اثر تهدید - میزان اثر تهدید

نوع اجرای تهدید - بردار حمله - زمان‌بندی تهدیدشیوه تحقق تهدید

آسیب‌پذیری‌ها
آسیب‌پذیری برنامه وب - آسیب‌پذیری سخت‌افزار و شبکه - آسیب‌پذیری نرم‌افزاری - 

آسیب‌پذیری انسانی

بــر اســاس اعمــال نظــرات منتــج از برگــزاری دومرحلــه‌ای گروه کانونی، الگوی مفهومی در قالب شــکل )4( 
ارائه شده است.

شکل )4( - الگوی مفهومی منتج از یافته‌های تحقیق

ابعاد ارائه‌شده در الگوی مفهومی فوق در قالب جدول )8( تعریف شده‌اند. این تعاریف برگرفته از نتایج 
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مطالعــات جــداول )5(، )7( و بررســی‌های محقــق به‌عنــوان تعاریــف پیشــنهادی و عملیاتــی در ایــن تحقیــق 
به‌کاررفته است.

جدول )8( - تعاریف موردنظر برای ابعاد معرفی‌شده در الگوی مفهومی
تعریف پیشنهادیبعدردیف

فناوری1
مجموعه روش‌ها، دانش و مهارت ساخت ابزار سخت یا نرم به شکلی ساده و پیچیده که 

بتواند اقدامات تهدیدآمیز علیه هدف را محقق نماید.

منشأ2

سرآغاز و محل اولیه تفکر، طراحی و اقدامات مربوط به عاملیت تهدید سایبری از 
مواضع داخلی و خارجی که با روش‌ها و ابزارها به‌عنوان فاعلیت و منشأ عمل تهدید با 
هویت انسانی و غیرانسانی )محیط و فناوری( اقدام به طراحی و اجرای تهدید سایبری 

می‌کند.

ماهیت3

موجبات و دست‌مایه ایجاد ریشه‌های تهدید سایبری به شکل داخلی یا خارجی و ساختاری 
یا غیرساختاری در زمینه انسانی، سازمانی و یا سامانه‌ای و تعیین‌کننده خصوصیت و وجه 
ممیزه تهدید سایبری و موجب تفکیک آن از دیگر پدیده‌های موجود )آسیب‌پذیری و 

....( در فضای سایبر

انگیزه4
دلیل، سبب و علت اصلی تحریک عامل تهدید در جهت اغراض و انگیزه‌های شخصی، 

سیاسی، اقتصادی فرهنگی، امنیتی و ... برای اقدام به تهدید علیه هدف مشخص.

دامنه بروز5

حوزه‌های زیرساختی هدف در جغرافیای فضای سایبر، موردنظر تهدیدگر به‌عنوان 
مقصد اصلی از طراحی و اجرای تهدید که قابل تعریف برای مواردی همچون شبکه 
عمومی اطلاعات، سامانه، مؤلفه نرم‌افزاری و سخت‌افزاری، زیرساخت‌های حیاتی 

)اطلاعاتی و ارتباطی( و مراکزداده است.

6
آثار و 
پیامدها

نتایج حاصل از تحقق تهدید سایبری )در دو شکل عملیاتی و غیرعملیاتی و یا برگشت‌پذیر 
و برگشت‌ناپذیر( که عواقب آن می‌تواند قابل‌ترمیم و یا غیرقابل‌ترمیم باشد.

7
دامنه 

اثرگذاری
جغرافیای تهدید که متضمن محدوده کلی اثرگذاری، میزان و نوع زیرساخت حیاتی 

موردنظر برای تحقق تهدید در سطوح شهری، استانی و ملی می‌شود.

شیوه تحقق8

قاعده، هنجار یا اسلوبی که به‌عنوان سبک اصلی تهدیدکننده سایبری برای اقدامات 
تهدیدآمیز در قالب روند یا سناریوی تهدید با استفاده از آسیب‌پذیری‌ها و ابزارهای 

اجرای تهدید سایبری در اشکال سخت‌افزاری، نرم‌افزاری، شبکه‌ای و انسانی توسط 
تهدیدگر و مورد کاربری عملیاتی در صحنه عمل

آسیب‌پذیری9

نقایص موجود در سامانه که به لحاظ طراحی، پیکربندی و ساخت به وجود می‌آید 
و شناسایی آن‌ها به‌عنوان عاملی اولیه و تحریک‌کننده برای تهدیدگر است که در 

زیرساختی مثل مرکز داده در حوزه‌های برنامه‌های وب، سخت‌افزار و نرم‌افزار و شبکه 
و کاربران قابل‌توجه است.

پایــش کیفیــت )مرحلــه دوم- ضریــب کاپا(: نظــر بــه اینکــه رونــد جمــع‌آوری داده‌هــا به شــکلی نظام‌مند انجام 



53

۱۳
۹۹

ار 
 به

| 6
ه 9

مار
| ش

هم 
زد

 نو
ال

| س
ی( 

هش
ژو

ی-پ
علم

( 

فصلنامة

اده
زد

راک
ی م

یبر
 سا

ت
یدا

هد
ی ت

ناس
رش

ختا
 سا

می
هو

 مف
وی

الگ
   |

ان 
کار

هم
 و 

ی 
رخ

ب‌س
عر

ذر 
ابو

شــده اســت و دقت در این فرایند بر میزان اعتبار اجزاء به‌دســت‌آمده در الگوی مفهومی کمک می‌کند 
ضــرورت ایجــاب می‌نمایــد کــه ترکیــب اجــزاء در قالــب الگــوی مفهومــی نیــز اعتبارســنجی شــود. براین‌اســاس 
جهــت حفــظ کیفیــت مطالعــه، از شــاخص کاپا اســتفاده شــده اســت. در ایــن روش شــخص دیگــری از 
خــرگان حــوزه مطالعــه، بــدون اطــاع از نحــوه ادغــام کُدها و مفاهیم توســط پژوهشــگر، اقدام به طبقه‌بندی 
کُدهــا در مفاهیــم نمــود. مفاهیــم ارائه‌شــده توســط پژوهشــگر )9 مفهــوم اصلی-ابعــاد( با مفاهیــم ارائه‌شــده 
توســط ایــن فــرد مقایســه و درنهایــت با توجــه بــه تعــداد مفاهیــم ایجادشــده مشــابه و متفــاوت، شــاخص کاپا 

محاسبه شد )جدول 8(.
جدول )9( -پایایی روش فراترکیب

نظر محقق

مجموعبلهخیر

نظر خبره 
دیگر

B=2A= 68بله

D=0C=11خیر

16N=9مجموع

 	
جدول )10( - وضعیت شاخص کاپا )جنسن و آلن، 1996(

مقدار عددی شاخصمقدار عددی شاخصوضعیت توافقوضعیت توافق

0/20-0کمتر از 0بی‌اهمیتضعیف

0/60-0/400/41-0/21مناسبمتوسط

1-0/800/81-0/61عالیمعتبر

K=0/66=)توافقات شانسی -1(/)توافقات شانسی – توافقات مشاهده‌شده(

نظر به اعتبار میزان به‌دست‌آمده عدد K -بر اساس استاندارد اشاره‌شده در جدول )9(- موارد مستخرجه 
در قالب ابعاد و مؤلفه‌های تهدیدات سایبری مراکزداده )جدول 6( صحیح است.
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جمع‌بندی و پیشنهادها
با در نظــر گرفــن مرکــز داده به‌عنــوان بخشــی از زیرســاخت‌های حیاتــی اطلاعاتــی و ارتباطــی و توجــه بــه 
ســاختار مرکز داده به‌عنوان اهداف خاص تهدیدات هدفمند ســایبری، نتایج تحقیق حاضر نشــان می‌دهد 
ارائه الگوی شناسایی تهدیدات سایبری مراکزداده ارائه‌گر رهنمودی برای تشخیص راه‌کارهای مواجهه با 
تهدیدات این حوزه است. این مواجهه در مرحله قبل از رخداد سایبری می‌تواند به شکل ارزیابی، در زمان 
وقوع به‌عنوان ابزار پایشــی و در زمان پس از وقوع به‌عنوان ســنجه‌ای برای تصمیم‌گیری پیرامون اقدامات 
تاب‌آوری این‌گونــه از زیرســاخت‌ها مطــرح شــود. در ایــن راســتا محقــق ضمــن تحلیــل انــواع تهدیدات ســایبری 
پرتکــرار، نســبت بــه تدویــن ســاختار تهدیــدات ســایبری مرکــزداده در قالــب یک الگوی مفهومــی اقدام نموده 
اســت. این امر مســتلزم توجه به خط‌مشــی‌ها و الزامات اســناد فرادســتی امنیتی کشــور، اطلاعات ارائه‌شــده 
توســط مراجــع تخصصــی داخلــی و خارجــی و نیــز تحلیــل مشــخصه‌ها و ویژگی‌هــای کلیــدی در تشــخیص و 
وارسی این دسته از تهدیدات سایبری است. بر اساس مجموعه موارد فوق، الگوی مفهومی ساختارشناسی 
تهدیــدات ســایبری متشــکل از 9 مقولــه فنــاوری تهدیــد، منشــأ تهدیــد، ماهیــت تهدیــد، انگیــزه تهدیــد، دامنــه 
بروز تهدید، آثار و پیامدها، دامنه اثرگذاری تهدید، شــیوه تحقق تهدید و آســیب‌پذیری‌ها طراحی و تدوین 
گردید. هر یک از این مقوله‌ها دربرگیرنده مجموعه مؤلفه‌هایی هستند که به‌صورت موردی یا جمعی به تبیین 
ویژگی‌های تهدیدات سایبری مراکزداده می‌پردازند. علاوه بر این که جمع‌آوری ادبیات این تحقیق به شکلی 
نظام‌مند بوده است، الگوی مفهومی ارائه شده نیز از منظر جامعیت، مانعیت و نحوه سازماندهی مقوله‌ها 
و مؤلفه‌ها دارای نوآوری است که می‌توان از آن به‌عنوان یک توانمندساز در حوزه‌های زیر استفاده نمود:

تشخیص موقعیت تهدید برای تصمیم‌سازی سریع و کارا برای مراکزداده	-
توســعه شــناخت ســاختار تهدیــدات ســایبری مراکــزداده و ســازماندهی مؤثرتــر اقدامــات و راهبردهــای 	-

امنیتی از طریق درک ماهیت، منشأ پیامدها و سایر مشخصه‌های این دسته از تهدیدات سایبری
به نظر می‌رسد با استفاده از نتایج تحقیق حاضر بتوان پژوهش‌هایی با عناوین ذیل برای توسعه کاربری‌های 

تهدیدشناسی سایبری زیرساخت‌های حیاتی انجام داد:
	 ارائه الگوی تهدیدات سایبری مراکزداده تجهیز شده به فناوری‌های نوظهور به‌نحوی‌که ارتباط بین اجزاء

ارائه شده در الگوی مفهومی تحقیق حاضر را به شکلی عملیاتی ارائه نماید.
	 بررسی تهدیدات سایبری امنیتی زیرساخت‌های حیاتی اطلاعاتی و ارتباطی از منظر پدافند غیرعامل

با رویکرد رتبه‌بندی تهدیدات سایبری بر اساس اثر وزنی آن‌ها در میزان تأثیر بر سرمایه‌های سایبری
	ارائه چارچوب مفهومی طبقه‌بندی تهدیدات سایبری امنیتی مراکزداده حیاتی از منظر پدافند غیرعامل
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