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چکیده
امروزه رشــد چشــمگیر ارزهای دیجیتال، باعث شــده اســت که توجه زیادی به این پدیده جلب شــود. در 
ایــن میــان بررســی حقوقــی ایــن مســئله و نحــوه سیاســت‌گذاری قانون‌گــذاران کشــورها نیــز تبدیــل بــه یکی از 
دغدغه‌هــای پژوهشــگران ایــن حــوزه شــده اســت. یکــی از مهم‌تریــن مباحــث حقوقــی در ارتبــاط با ارزهــای 
دیجیتال، تحلیل ماهیت حقوقی این ارزها و نیز بررسی تأثیر رواج این ارزها بر امنیت ملی کشور است. در 
این مقاله تلاش شده است ماهیت این ارزها، رویکرد سایر کشورها نسبت به آن‌ها نیز رویکرد قانون‌گذار 
ایرانی نســبت به آن‌ها تبیین شــده و ســپس به بررســی این مهم پرداخته شــود که رواج این ارزها چه تأثیری 
بر امنیت ملی کشــور خواهد داشــت. به نظر می‌رســد رویکرد فعلی کشــور ما از حیث عدم قانون‌گذاری 
در خصوص ارزهای مجازی مشــابه کشــورهای محتاط بوده و از این حیث که عملًا بانک‌ها و مؤسســات 
مالی و اعتباری از معامله ارزهای دیجیتال ممنوع نموده است، موضعی مشابه کشور چین اتخاذ نموده است؛ 
لیکن نبود قانون‌گذاری مناسب در این حوزه راه را برای تأثیرات منفی بر امنیت ملی باز گذاشته است؛ 
زیرا رواج ارزهای دیجیتال نیازمند آن است که الزامات پایش دارایی‌ها در خصوص آن رعایت شود و عدم 
رعایت این الزامات موجب آسیب سامانه اقتصادی کشور درنتیجه ارتکاب جرائم پول‌شویی و در معرض 

خطر تارشگری قرار گرفتن کشور در نتیجه ارتکاب جرم تأمین مالی تارشگری می‌شود.
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1- مقدمه
رشــد چشــمگیر بــه رسمیــت شــناختن و رواج بیــت کویــن در ســال‌های اخــر، توجــه وافــری را بــه کاربردهــای 
بالقوه تمام اَشــکال ارز دیجیتال جلب کرده اســت. این توجه باعث می‌شــود بحث در مورد مســائل قانونی، 
مقرراتــی و سیاســت‌گذاری عمومــی در ارتبــاط با اســتفاده گســرده از پول‌هــای مجــازی بیشــر شــود. در 
خصــوص ماهیــت ایــن ارزهــا و ســازوکار آن‌هــا تحقیقــات متعــددی صــورت پذیرفتــه اســت؛ لیکــن یکــی از 
مهم‌تریم پژوهش‌ها در این حوزه، پژوهشی است که با توجه به وضعیت و شرایط خاص هر کشور صورت 
پذیــرد؛ یعنــی در هــر کشــور با توجــه بــه شــرایط حاکــم بــر آن بررســی شــود کــه رویکــرد مقنــن نســبت بــه ایــن 

پدیده چگونه بوده یا چگونه باید باشد؟
پاســخ به پرســش یادشــده از جنبه‌های گوناگونی قابل بررســی اســت. ممکن اســت برخی به رواج ارزهای 
دیجیتال به‌عنوان یک فرصت اقتصادی برای کســب ارزش بنگرند؛ درواقع ارزهای دیجیتال را به‌عنوان یک 
معــدن باارزش تصــور نماینــد کــه افــراد متعــددی می‌تواننــد به‌عنــوان معدنچــی این ارزها را اســتخراج نموده و از 

عواید آن بهره‌مند شوند.
برخی دیگر ممکن است به جنبه‌های شرعی مسئله توجه نمایند و این بحث را از منظر آن‌که آیا استخراج 
این ارزها و معاملات آن‌ها دارای مشروعیت است یا خیر، مورد بررسی قرار دهند و نیز آیا استخراج این 

ارزها با فرهنگ کار و تلاش که از آموزه‌های دینی ماست مطابق دارد یا خیر؟
برخــی دیگــر ممکــن اســت اســتخراج ارز دیجیتــال را آفتــی برای انرژی‌های ارزان‌قیمــت بدانند؛ توضیح آن‌که 
در کشــور مــا کــه بــرق بــرای رفــاه حــال مــردم و نیــز پایــن آوردن هزینه‌هــای تولید به‌صــورت ارزان‌تر از قیمت 
واقعی عرضه می‌شــود. حال چنانچه شــخصی بخواهد از این برق ارزان‌قیمت برای مقاصد شــخصی خود 

و استخراج ارزهای دیجیتال استفاده نماید با فلسفه ارائه انرژی‌های ارزان‌قیمت در تعارض خواهد بود.1
رویکردهــای یادشــده هرکــدام در جــای خــود شایســته بحــث و بررســی هســتند، امــا یکــی از عرصه‌های مهم 
پژوهش در این حوزه، بررســی تأثیر شــیوع ارزهای دیجیتال بر امنیت ملی اســت. با توجه به اهمیت امنیت 
ملی در هر کشور و نیز این امر که وجود امنیت در کشور، پیش‌زمینه و لازمه هر فعالیت اقتصادی دیگر 
اســت، بحث تأثیر رواج ارزهای دیجیتال بر امنیت ملی نیز دارای اهمیت بیشــری نســبت به ســایر مباحث 
خواهد بود؛ لذا پرسش اساسی این پژوهش آن است که با توجه به ماهیت خاص ارزهای دیجیتال، رواج 

این ارزها چه تأثیری بر امنیت ملی خواهد داشت؟
لازم بــه ذکــر اســت کــه پاســخ پرســش یادشــده از جنبه‌هــای متعــددی قابل‌طــرح اســت، لیکــن مقالــه حاضر 
درصدد بررســی حقوقی مســئله و ارائه پاســخ حقوقی به پرســش یادشــده اســت؛ بر این اســاس در نوشــتار 

1. در حال حاضر، قرار است دولت نرخ برق مصرفی برای ارزهای مجازی را از سایر نرخ‌ها مجزا نموده و به‌صورت نرخ ارز صادراتی محاسبه نماید:
/https://arzdigital.com/export-electricity-prices-for-bitcoin-mining-in-iran
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حاضــر بــرای شــناخت بهــر ارزهــای دیجیتــال، در قســمت مبانــی نظــری پژوهــش، بــه ترتیب ماهیــت ارزهای 
دیجیتال، جایگاه بلاک‌چین در عملکرد ارز مجازی، رویکرد مقنن کشورها نسبت به ارز دیجیتال و رویکرد 
مقنــن ایــران نســبت بــه ارزهــا مــورد بررســی قــرار می‌گــرد. ایــن مباحــث زمینــه را بــرای ورود به بحــث تأثیر این 
ارزها بر امنیت ملی هموار می‌کند. در قســمت یافته‌های پژوهش نیز بعد از شــناخت جرائم پول‌شــویی و 
تأمــن مالــی تارشــگری، با توجــه بــه نظریــه تأثــر پایــش دارایی‌هــا بر پایش جرم، به بررســی تأثیر رواج ارزهای 
دیجیتــال بــر جرائــم پول‌شــویی و تأمــن مالــی تارشــگری پرداختــه شــده و از ایــن منظر تأثــر رواج این ارزها بر 

امنیت ملی مورد بررسی قرار می‌گیرد.
2- مبانی نظری پژوهش

در این قسمت مباحثی مطرح می‌شوند که شناخت آن‌ها لازمه ورود به بحث اصلی بوده و به‌عنوان طرح 
مباحث اصلی را هموار می‌سازد. مبانی نظری پژوهش حاضر به شرح زیر قابل‌طرح و بررسی است.

2-1- ماهیت ارز دیجیتال
در خصــوص مفهــوم »ارز دیجیتــال«1 قــدری ابهــام وجــود دارد. برخــی معتقدنــد کــه ارزهــای دیجیتــال اغلــب 
به‌عنــوان ارزهــای مجــازی نیــز شــناخته می‌شــوند )Matsuura, 2016: 3(؛ لیکــن بایــد دانســت کــه »ارز 
دیجیتال« یک مفهوم گسترده است. در تعریف ارز دیجیتال گفته‌اند که ارز دیجیتال، حالت غیرملموس ارز 
و به شــکل الکترونیکی اســت که می‌تواند میان طرفین از طریق اســتفاده از فناوری‌های فعلی نظیر رایانه، 
اینترنت و تلفن‌های هوشمند جابه‌جا شود )Girasa, 2018: 9(. مطابق این تعریف تمامی ارزهایی که در 
فضای حقیقی وجود خارجی ندارند ولی در فضای الکترونیکی ایجاد و منتقل می‌شوند داخل در تعریف 
ارز دیجیتــال هســتند؛ لــذا ارزهــای مجــازی2 و رمزارزهــا3 نیــز ارز دیجیتــال محســوب می‌شــوند. ارزهــای مجــازی 
دارای یــک تعریــف پذیرفته‌شــده جهانــی نیســتند. )Rothchild, 2016: 39( باوجودایــن در تعریــف آن‌هــا 
گفته‌اند که ارز مجازی، نمود دیجیتالی4 ارزشــی اســت که از ســوی دولت یا بانک مرکزی ایجاد نشــده اســت 
و می‌توانــد به‌صــورت دیجیتالــی معاملــه شــوند و به‌عنــوان )1( ابــزار مبادلــه؛5 )2( واحــد محاســبه6 و یا )3( 
ذخیره ارزش7 عمل می‌کنند )Girasa, 2018: 9(. گونه دیگری از ارزهای که زیرمجموعه ارزهای دیجیتال 
محســوب می‌شــوند )Lee Kuo Chuen, 2015: 8( عبارت‌اند از رمزارزها و مشــهورترین آن‌ها بیت‌کوین8 

است. این ارزها بر اساس فناوری رمزنگاری عمل می‌کنند.
ارزهای دیجیتال مبتنی بر الگوریتم‌های ریاضی هستند. این الگوریتم‌ها در قلب ارزهای دیجیتال قرار دارند 
1. Digital currencies.
2. Virtual currencies.
3. Cryptocurrencies
4. Digital representation.
5. Medium of exchange.
6. Unit of account.
7. Store of value.
8. Bitcoin.
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و به نرم‌افزار منبع باز1 متصل می‌شــوند که برای همه شــرکت‌کنندگان در جامعه ارز دیجیتال قابل‌دسترســی 
اســت. فعالیت‌هــای حســاس در ســامانه ارز دیجیتــال ماننــد ایجــاد ارز و اعتبارســنجی معامــات، درواقــع از 
طریق فرایند توسعه راه‌حل‌های پازل‌های ریاضی بسیار پیچیده انجام می‌شود. به‌عنوان‌مثال در شبکه بیت 
کوین، کاربران، نرم‌افزار مجانی که همان نرم‌افزار مشتری بیت کوین است را بارگیری )دانلود( می‌کنند و آن 
را بر روی کامپیوتر خود نصب می‌کنند. نرم‌افزار مشتری بیت‌کوین به‌عنوان یک کیف پول2 و یا سامانه 
ذخیره‌ســازی بــرای بیت‌کویــن عمــل می‌کنــد و قابلیــت رمزنــگاری و امضای دیجیتال مورد نیاز برای شــرکت 

.)Matsuura, 2016: 3-4( در سامانه بیت‌کوین را فراهم می‌کند
ســامانه عامل‌هــای امــن ارز مجــازی ماننــد بیت‌کویــن کــه مبتنــی بــر رمزنــگاری هســتند، کامــاً وابســته بــه 
ســامانه اصلــی )کلیــدی( رمزنــگاری عمومــی و خصوصی‌انــد. ایــن قابلیــت رمزنــگاری و تأیید نیز با نرم‌افزار 
ســرویس‌گیرنده )مشــری( کــه بــر روی رایانه‌هایشــان نصب‌شــده یکپارچه‌شــده اســت. بــرای بیــت کویــن، 
کلیدهای عمومی تولیدشده برای اعضای جامعه مشتمل بر ردیف‌هایی از کاراکترهای الفبایی و عددی 
هستند که اصولًا طول آن‌ها بین 24 تا 37 حرف است. کلیدهای خصوصی بیت‌کوین نیز ردیف‌هایی 
از کاراکترهای الفبایی و عددی اســت که به‌صورت تصادفی تولیدشــده و طول آن‌ها 64 کاراکتر اســت. 
کاربــران می‌تواننــد چندیــن کلیــد عمومــی ایجــاد کننــد و بــرای هــر کلیــد عمومی یک کلیــد اختصاصی مرتبط 
نیــز ایجــاد می‌شــود. کلیدهــای عمومــی به‌راحتــی در دســرس ســایر کاربــران ســامانه اســت. آن‌هــا درواقــع، 
حساب‌های ارز دیجیتالی قابل‌شناسایی برای کاربران محسوب می‌شوند. هر کلید خصوصی ازلحاظ ریاضی 
مرتبــط با یــک کلیــد عمومــی اســت. کلیدهــای خصوصــی بــرای هیچ شــخصی غیر از صاحب حســاب در 
دســرس نیســت. کلیدهای خصوصی برای تأیید هویت صاحب حســاب قبل از انجام مبادله ارز دیجیتال 
ضــروری هســتند. کلیدهــای خصوصــی در اصــل همــان ارز دیجیتــال اســت؛ زیــرا دسترســی بــه ایــن کلیدهــا 

.)Matsuura, 2016: 4( دسترسی به تمام ارزهای مرتبط با آن حساب کاربری خاص را فراهم می‌کند
در اســتفاده از نرم‌افــزار دانلــود شــده مشــری، یــک کاربــر بیت‌کویــن بایــد میــزان ارز مــورد انتقــال و نیــز 
دریافت‌کننــده آن را مشــخص نمایــد. کاربــر همچنــن بایــد هویــت خــود را تأییــد نمایــد و از طریــق امضــای 
دیجیتال، انجام معامله را تأیید نماید. تمام این مراحل برای انجام معاملات پردازش‌شده توسط نرم‌افزار مشتری 
لازم اســت. کلید خصوصی کاربر برای دسترســی به کیف پول ایمن که در آن بیت‌کوین‌های کاربر ذخیره 
می‌شــود، مــورد نیــاز اســت. اســتفاده از کلیــد خصوصــی امضــای دیجیتالــی لازم بــرای تأییــد معاملــه را فراهــم 
می‌کنــد. در ســامانه‌های ارزی مجــازی، امنیــت کلیــد خصوصــی ضــروری اســت، زیــرا ایــن روش تأیید هویت 
کاربر و مجوز انجام تمام معاملات است. شخصی که کلید خصوصی مربوط به حساب ارز دیجیتال را دارد 

.)Matsuura, 2016: 4( پایش کامل آن حساب را دارد
1. Open source software.
2. Wallet.
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2-2- جایگاه بلاک‌چین1 در عملکرد ارز مجازی
بیت کوین و ســایر ســامانه عامل‌های مجازی مبتنی بر رمزنگاری، از یک دفترچه »بلاک‌چین« برای ثبت 
و تأیید همه معاملات اســتفاده می‌کنند. بلاک‌چین، رشــته‌ای از بلوک‌ها اســت که ســوابق کامل معاملات 
را ماننــد یــک دفــر کل عمومــی نگهــداری می‌کنــد )Lee Kuo Chuen, 2015: 49(. درواقــع بلاک‌چــن، 
مستندسازی )بایگانی سوابق( همه معاملات مربوط به ارز دیجیتال است. سابقه معامله یا اسنادی که در 
بلاک‌چین موجود اســت، کامل، غیرقابل تغییر و قابل‌دسترســی برای همه کاربران این ســامانه عامل اســت. 
ایــن اطلاعــات، بــه ترتیــب زمانــی، یــک ســابقه کامــل از طرفــن معاملــه، مقــدار ارز دیجیتال پردازش‌شــده در 
هــر معاملــه و همچنــن زمــان و تاریــخ هــر معاملــه اســت. اطلاعــات موجــود در بلاک‌چین بــرای پردازش تمام 
معامــات و بــرای اطمینــان از یکپارچگــی پایــدار ســامانه ارز اســتفاده می‌شــود. هــر مرتبــه کــه معاملــه ارز 
دیجیتــال )تأییــد( شــود، جزئیــات آن معاملــه بــه بلاک‌چــن اعــام می‌گــردد. جزئیــات مربــوط بــه هــر معاملــه 
عبارت‌انــد از آدرس عمومــی صاحــب قبلــی ارزی کــه در حــال حاضــر منتقــل می‌شــود )آدرس عمومــی 
منتقل‌کننــده ارز بــه شــخصی کــه اکنــون معاملــه فعلــی را تأییــد می‌کنــد(، مقــدار ارزی کــه در حــال حاضــر 
ارســال می‌شــود و آدرس عمومــی گیرنــده پیشــنهادی. هنگامی‌کــه اطلاعــات معاملــه بــه بلاک‌چــن منتقــل 
می‌شــود، معامله برای مدت‌زمان کوتاهی در انتظار باقی ماند؛ زیرا بلاک‌چین، پردازشِ اطلاعات معامله 
و درنهایت معامله را تأیید می‌کند. برای معاملات بیت‌کوین، معمولًا فقط چند دقیقه طول می‌کشــد تا 
تأیید دریافت شود. تأیید معامله درواقع فرایندی است که توسط آن شرکت‌کنندگان در شبکه، به‌صورت 
ریاضی بررسی می‌کنند که ارز مربوط به معامله پیشنهادی درواقع متعلق به‌طرف درخواست‌کننده معامله 

.)Matsuura, 2016: 4-5( است و قبلًا به شخص دیگری منتقل نشده است
2-3- رویکرد مقنن کشورها نسبت به ارز دیجیتال

کشــورها به‌طورکلــی ســه رویکــرد نســبت بــه ارز دیجیتــال اتخــاذ نموده‌انــد، برخــی از کشــورها رویکــرد محتاطانــه 
اتخاذ نموده‌اند، برخی کشــورها اســتفاده از این ارزها را ممنوع ســاخته‌اند و برخی دیگر رویکرد ســهل گیرانه 

با هدف توسعه این فنّاوری‌ها را در پیش گرفته‌اند.
2-3-1- احتیاط در استفاده از ارزهای دیجیتال

برخی کشــورها نظیر بلژیک در ارتباط با ســامانه‌های ارز مجازی محتاط باقی مانده‌اند. به نظر می‌رســد که 
در حال حاضر اکثریت دولت‌ها در سراسر جهان موضع ایستادن و تماشا کردن را اتخاذ کرده‌اند؛ موضعی 
مشابه بلژیک. به نظر می‌رسد اتخاذ موضع ایستادن و تماشا کردن تا اندازه زیادی ناشی از عدم توانایی این 
دولت‌ها در پایش مســتقیم ایجاد و اســتفاده از ارز مجازی اســت. ســامانه‌های ارز دیجیتال مانند بیت‌کوین 
ســامانه‌های خصوصــی هســتند کــه بــر اســاس توافــق دوجانبــه و رضایــت طرف‌هــای دخیــل عمــل می‌کننــد. 
1. Blockchain.
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.)Matsuura, 2016: 7( اِعمال پایش بر این سامانه‌های خصوصی برای دولت‌ها بسیار دشوار است
2-3-2- تسهیل توسعه سامانه‌های ارزی دیجیتال

در ایالات‌متحــده آمریــکا، مرکــز درآمدهــای داخلــی ایــن کشــور کــه در زمینــه امــور مالیاتــی مقــررات گــذار 
محســوب می‌شــود، بیت‌کویــن را یــک مایملــک و دارایــی تلقــی و قوانــن و مقــررات مربــوط بــه دارایــی را بــر 
آن حاکــم می‌دانــد؛ درنتیجــه در ایــن کشــور اســتفاده از بیت‌کویــن بــرای مقاصــد قانونــی مانند خریدوفروش 
و مبادلــه با دلار بــرای کاربــران آزاد اســت؛ بااین‌حــال بــر تولیدکننــدگان، مبادله‌کننــدگان و کســب‌وکارهای 
مرتبــط با بیت‌کویــن قوانــن بســیار دقیقــی اعمــال می‌گــردد )معاونــت پژوهش‌هــای زیربنایــی و امــور تولیــدی مرکــز 

پژوهش‌های مجلس شورای اسلامی، 1393: 2(.
برخــی از کشــورها در حــال تغیــر چارچــوب قانونــی و مقرراتــی خــود برای تســهیل توســعه ســامانه‌های ارزی 
دیجیتــال هســتند. بــرای نمونــه، ایــن قســم تلاش‌هــا در برزیــل در حــال انجــام اســت. در ســال 2013، دولت 
برزیل قانونی را تصویب کرد که راه را برای افزایش استفاده از ارزهای دیجیتال و دیگر اَشکال پرداخت‌های 
الکترونیکی و موبایلی هموار نمود. قانون مزبور ایجاد ارزهای الکترونیکی را مجاز نمود و ارزهای الکترونیکی 
را به‌عنوان منابعی معرفی نمود که بر روی یک دســتگاه یا یک ســامانه الکترونیکی ذخیره شــده و کاربران 
نهایی را قادر می‌سازد که عملیات پرداخت را انجام دهند. این قانون و مجوزهای مربوطه بر ارزهای دیجیتال 
مانند بیت‌کوین و طیف وسیعی از دیگر سامانه عامل‌های پرداخت الکترونیکی و موبایلی اعمال می‌شود 

.)Matsuura, 2016: 7(

قانون‌گــذاری برزیــل در مــورد ارز دیجیتــال از حیــث تعریفــی کــه از ارز الکترونیــک ارائــه نمــوده نیــز قابل توجه 
اســت. قانــون برزیــل تعریــف به‌ظاهــر گســرده‌ای از ارز دیجیتــال را پذیرفتــه اســت کــه قلمــرو قانــون را بــه نحــو 
قابل‌توجهی گسترده کرده است. برزیل ارز دیجیتالی را به‌گونه‌ای تعریف کرده که شامل سامانه‌های مبتنی 
بــر رمزنــگاری ماننــد بیت‌کویــن و طیفــی از ســامانه عامل‌هــای دیجیتــال فعلــی می‌گــردد. عــاوه بــر ایــن، در 
طبقه‌بندی ارز دیجیتال، قانون برزیل اساساً شامل تمام سامانه‌های پرداخت است که از ارتباطات دیجیتال 
و دســتگاه‌ها و شــبکه‌های پــردازش اطلاعــات اســتفاده می‌کنــد. دامنــه کاربــرد قانــون برزیل گســرده اســت. 
دولــت برزیــل اساســاً طیــف گســرده‌ای از ســامانه‌های پرداخــت الکترونیکــی را به‌عنــوان ارز الکترونیکــی 
دســته‌بندی می‌کنــد. ایــن رویکــرد گســرده بــرای نظــارت بــر ارز دیجیتال می‌تواند در آینــده تأثیر قابل‌توجهی 

.)Matsuura, 2016: 8( داشته باشد
مطابــق قانــون بانکــداری آلمــان )KWG( بیت‌کویــن، اگرچــه یــک واحــد پرداخــت و واحــد ارزش اســت و 
ازاین‌جهت مشابه ارز است؛ لیکن ارز محسوب نمی‌گردد؛ زیرا ازلحاظ قانونی، وسیله پرداخت به حساب 

نمی‌آید )معاونت پژوهش‌های زیربنایی و امور تولیدی مرکز پژوهش‌های مجلس شورای اسلامی، 1393: 4(.
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2-3-3- ایجاد محدودیت در استفاده از ارزهای دیجیتال
یک نمونه از دولت‌هایی که در حال حاضر اســتفاده از ارز دیجیتال را به‌شــدت محدود کرده، دولت چین 
اســت. مقامــات چینــی، بیت‌کویــن و دیگــر ارزهــای دیجیتــال را به‌جــای ارز، به‌عنــوان »کالاهای مجازی«1 
توصیــف می‌کننــد )Matsuura, 2016: 9( و ازاین‌جهــت رویکــرد آن‌هــا تا انــدازه‌ای مشــابه رویکرد ایلات 
متحــده آمریــکا اســت )معاونــت پژوهش‌هــای زیربنایــی و امــور تولیــدی مرکز پژوهش‌های مجلس شــورای اســامی، 1393: 
2(. در چین، بانک‌ها و دیگر مؤسســات پرداخت از معامله در بیت‌کوین و دیگر ارزهای دیجیتال منع 
شــده‌اند. آن‌هــا از خریــد یا فــروش ارزهــای دیجیتــال منــع شــده‌اند. آن‌هــا همچنــن از پذیــرش یا اســتفاده از 
ارز دیجیتال به‌عنوان وســیله پرداخت برای کالاها یا خدمات منع شــده‌اند. بانک‌ها و مؤسســات پرداخت 
در چین همچنین از تبدیل بیت کوین و دیگر ارزهای دیجیتال به ارزهای ســنتی منع شــده‌اند. این رویکرد 
مقررات‌گــذاری در چــن، نوعــی مقررات‌گــذاری غیرمســتقیم بــرای دولت‌هــا را نشــان می‌دهــد. بعضــی از 
دولت‌ها به‌جای اینکه مستقیماً ایجاد، توزیع و استفاده از ارزهای مجازی را ممنوع کنند، استفاده یا پذیرش 
این ارزها توسط مؤسسات کلیدی تحت نظارت نظیر بانک‌ها و سایر ارائه‌دهندگان خدمات مالی را ممنوع 
کرده‌اند. به‌این‌ترتیب، توسعه و استفاده از ارزهای مجازی بدون نیاز به اقدام قانونی برای ممنوعیت ارزهای 

.)Matsuura, 2016: 9( دیجیتال محدود شده است
2-4- رویکرد مقنن ایران نسبت به ارز دیجیتال

در خصوص ارزهای دیجیتال قوانین یا مقررات خاصی در کشور به تصویب نرسیده است؛ لذا برای بررسی 
قواعد حاکم بر آن باید به قواعد عمومی رجوع کرد.

ایــن ارزهــا با توجــه بــه آن‌کــه فاقــد جنبــه فیزیکــی هســتند و وجــود و اعتبــار آن‌هــا در فضــای مجــازی محقــق 
می‌شــوند از جنــس »داده‌پیــام« هســتند. مطابــق بنــد »الــف« مــاده 2 قانــون تجــارت الکترونیکــی مصــوب 
1382: داده‌پیــام )Data Message(: هــر نمــادی از واقعــه، اطلاعــات یا مفهــوم اســت کــه با وســایل 
الکترونیکــی، نــوری و با فناوری‌هــای جدیــد اطلاعــات تولیــد، ارســال، دریافت، ذخیره یا پردازش می‌شــود؛ 
نظر به آن‌که این ارزها از جنس داده‌پیام هستند از حیث نقل‌وانتقال و مبادله اطلاعات تابع قانون تجارت 
الکترونیک هستند، مطابق ماده 1 قانون تجارت الکترونیکی: »این قانون مجموعه اصول و قواعدی است 
که برای مبادله آســان و ایمن اطلاعات در واســطه‌های الکترونیکی و با اســتفاده از ســامانه‌های ارتباطی 

جدید به کار می‌رود.«
در نظام حقوقی ما تنها در یک قانون، به تعریف ارز اشاره شده است. در قانون مبارزه با قاچاق کالا و 
ارز مصوب 1392 واژه ارز به نحوی تعریف شده که شامل ارزهای مجازی نیز می‌شود. مطابق بند »پ« 
ماده 1 »قانون مبارزه با قاچاق کالا و ارز« ارز عبارت اســت از: »ارز رایج کشــورهای خارجی، اعم از 
1. Virtual commodities.
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اسکناس، مسکوکات،1 حوالجات ارزی و سایر اسناد مکتوب یا الکترونیکی است که در مبادلات مالی 
کاربرد دارد.«

از میان موارد یادشــده در این بند عبارت »ســایر اســناد مکتوب یا الکترونیکی ... که در مبادلات مالی 
کاربرد دارد« نیازمند توضیح بیشتری است. همان‌طور که بیان شد به نظر می‌رسد مراد از اسناد مکتوبی 
که در مبادلات مالی کاربرد دارد اسنادی نظیر چک، برات و سفته است. لیکن در باب اینکه مراد از 
اســناد الکترونیکــی دارای کاربــرد در مبــادلات مالــی چیســت و چگونــه می‌تــوان قاچــاق این اســناد را تصور 

نمود، محل بحث است.
به نظر می‌رسد این اسناد باید به‌گونه‌ای باشند که ارزش مادی آن‌ها در خود سند متجلّی باشد و درواقع 
به‌نوعی سند در وجه حامل الکترونیکی باشند تا نقل‌وانتقال این سند را بتوان نقل‌وانتقال ارز دانست؛ زیرا 
اگر غیرازاین باشد و استفاده از این داده‌های الکترونیکی صرفاً به‌منزله یک دستور پرداخت به بانک باشد 
کــه مبالــغ معــن ارز را از یــک حســاب بــه حســاب دیگــر منتقــل نماید، موضوع تابع بحــث حواله‌های ارزی 
خواهــد بــود و ایــن داده‌هــای الکترونیکــی موضوعیــت نخواهنــد داشــت. لــذا آنچــه در حــال حاضــر به‌عنوان 
چــک الکترونیکــی و یا مســر کارت2 )دبیــت کارت3 یا کردیــت کارت4( شــناخته می‌شــود نمی‌توانــد ارز 
موضوع بند »پ« ماده 1 »قانون مبارزه با قاچاق کالا و ارز« محسوب گردد. با لحاظ مطالب پیش‌گفته 
می‌تــوان بتــوان بیت‌کویــن5 را به‌عنــوان مصداقــی بــرای اســناد الکترونیکــی دارای کاربــرد در مبــادلات مالــی، 
معرفی نمود )سیاه بیدی کرمانشاهی و همکاران، 1396: 143-144(؛ لیکن باز هم مشمول تعریف قانونی ارز 
نخواهد بود؛ زیرا شرط دیگر ارز محسوب شدن بیت‌کوین این است که پول رایج کشورهای خارجی باشد 
و ازآنجاکــه در حــال حاضــر بیت‌کویــن پــول رایــج هیــچ کشــوری محســوب نمی‌گردد، مشــمول تعریف ارز در 
قانون ما نمی‌گردد و طبعاً ضمانت‌نامه قانون مبارزه با قاچاق کالا و ارز در خصوص آن اعمال نمی‌گردد.

در میان صاحب‌نظران کشور ما پدیده ارز مجازی از جنبه‌های مختلفی بررسی شده است؛ به‌عنوان‌مثال آیا 
ارز مجــازی کالاســت یا ارز؟ آیا مالیــت دارد یا خــر؟ آیا خصوصــی بــودن ارز مجــازی و نبــود دخالــت دولت 
در آن در مشــروعیت یا عــدم مشــروعیت آن تأثــری دارد یا خــر؟ )ناصــری مقــدم، 1396: 12؛ ســلیمانی‌پور، 

1396: 167-192؛ میرزاخانی، 1396: 42-31(.
لیکن باید توجه داشت که پرداختن به این مسائل خارج از موضوع مقاله حاضر است و در مقاله حاضر 

باید رویکردی تقنینی و مقرراتی کشور در خصوص پدیده ارزهای مجازی مورد بررسی قرار گیرد.
بیان شــد که در خصوص ارزهای مجازی به‌طور خاص قانون یا مقرره‌ای در کشــور ما وجود ندارد؛ لیکن 
1. نظریــه مشــورتی شمــاره 7/93/238 مــورخّ 1393/2/9 اداره کل حقوقــی قــوه قضائیــه: »با توجــه بــه بنــد »پ« مــاده 1 قانــون مبــارزه با قاچــاق کالا و ارز مصــوب 

1392/10/3، مســکوکات خارجــی کــه در مبــادلات مالــی کاربــرد دارد، می‌توانــد مشــمول تعریــف ارز باشــد.«
2. Master card
3. Debit card
4. Credit card
5. Bitcoin
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بــه گــزارش روابــط عمومــی بانــک مرکــزی در جلســه ســی‌ام شــورای عالــی مبــارزه با پول‌شــویی در تاریــخ 9 
دی‌مــاه 1396، »به‌کارگــری ابــزار بیــت کویــن و ســایر ارزهــای مجــازی در تمــام مراکــز ارزی و مالــی کشــور 
ممنــوع اعــام شــد. ازآنجایی‌کــه انــواع ارزهــای مجــازی از ایــن قابلیــت برخــوردار هســتند کــه بــه ابــزاری بــرای 
پول‌شــویی و تأمین مالی تارشــگری و به‌طور کل، جابه‌جایی منابع ارزی مجرمان بدل شــوند، حوزه نظارت 
بانک مرکزی برای پیشــگیری از وقوع جرائم از طریق ارزهای مجازی، موضوع ممنوعیت به‌کارگیری ارزهای 
مجازی را به بانک‌ها ابلاغ کرده است؛ ازاین‌رو، با توجه به اهمیت موضوع، تمام شعب و واحدهای تابعه 
بانک‌هــا و مؤسســات اعتبــاری و صرافی‌هــا بایــد از انجــام هرگونــه خریدوفــروش ارزهــای یادشــده و یا انجــام 
هرگونه اقدامی که به تسهیل و یا ترویج ارزهای یادشده بینجامد، به‌طور جد اجتناب کنند. همچنین لازم 
https://www.cbi.ir/( ».بــه ذکــر اســت با متخلفــن، برابــر قوانــن و مقــررات مربوط برخورد خواهد شــد

.)showitem/17722.aspx

بــه نظــر می‌رســد رویکــرد فعلــی کشــور مــا از حیــث عــدم قانون‌گــذاری در خصــوص ارزهــای مجــازی مشــابه 
کشــورهای محتاط نظیر بلژیک اســت؛ لیکن از این حیث که عملًا بانک‌ها و مؤسســات مالی و اعتباری 

از معامله ارزهای دیجیتال ممنوع نموده است، موضعی مشابه کشور چین اتخاذ نموده است.
3- روش‌شناسی پژوهش

تحقیق پیش رو را باید پژوهشــی تبیینی دانســت که مبتنی بر روش تحلیلی – توصیفی صورت گرفته اســت. 
بر این اســاس این تحقیق به بررســی و تحلیل حقوقی ارزهای دیجیتال با تأکید بر آثار آن‌ها بر امنیت ملی 

می‌پردازد که متناسب با این موضوع اطلاعات مورد نیاز با ابزار کتابخانه‌ای گردآوری شده است.
4- یافته‌های پژوهش

امنیت ملی از مفاهیمی است که ابعاد گسترده‌ای دارد. به‌طور سنتی قدرت نظامی به‌عنوان تنها شاخص 
امنیــت ملــی مطــرح می‌شــود و تهدیــدات خارجــی تنهــا عاملــی اســت کــه امنیــت ملــی را مخــدوش می‌ســازد. 
)Nwanegbo & Odigbo, 2013( اما در حال حاضر، شاخص امنیت ملی، منحصر در حوزه نظامی 
 )Okechukwu & Anyadike, 2013( .نمی‌شــود و زمینه‌هــای اجتماعــی و اقتصــادی را نیــز در برمی‌گــرد
 )Pogson, 2013( .در یک تعریف وسیع از امنیت ملی این مفهوم با امنیت انسان مترادف شده است
بنابرایــن مشــاهده می‌شــود کــه شــاخص‌های متعــددی وجــود دارد کــه بــر اســاس آن‌هــا ســطح امنیــت ملــی 
ســنجیده می‌شــود. یکــی از مهم‌تریــن ایــن شــاخص‌ها، شــاخص میــزان جرائــم ارتکابــی یافتــه در قلمــرو یــک 
کشــور اســت. شــاخص جرائم ارتباط مســتقیمی با امنیت ملی دارد، به این صورت که هرچه میزان جرائم 
ارتکابــی یافتــه در یــک ســرزمین بیشــر باشــد، امنیــت ملــی آن ســرزمین بیشــر در معــرض خطــر قرارگرفتــه یا 
به عبارتی ســطح امنیت ملی آن ســرزمین کاهش می‌یابد. در این میان ســهم جرائم خشــونت‌بار بیشــر از 
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سایر جرائم، مؤثر در سنجش میزان امنیت ملی است. یکی از مهم‌ترین نظریات جرم‌شناسی که در حال 
حاضر مبنای عمل برخی نهادهای داخلی و بین‌المللی نیز قرارگرفته است، پایش دارایی‌ها است. در جرائم 
مالــی پایــش دارایی‌هــا مانــع بهره‌بــرداری مرتکــب از ســود حاصــل از جــرم می‌شــود و در جرائــم خشــونت‌بار 
ابزار ارتکاب جرم را از مرتکبان آن سلب نموده در حقیقت موجب خلع سلاح شدن مرتکبین این جرائم 

می‌شود.
صرف‌نظــر از بحــث بنیادیــن در خصــوص اینکــه ایــن نظریــه تا چــه حــد می‌توانــد موجــب پایــش جــرم شــود، 
با پذیــرش و تکیه‌بــر آثار ایــن نظریــه، تأثــر ارزهــای مجــازی به‌عنــوان یــک نــوع از دارایــی بــر امنیــت ملی مورد 

بررسی قرار می‌گیرند.
به‌طور خلاصه پیش‌فرض‌های این پژوهش عبارت است از اینکه پایش دارایی‌ها موجب پایش جرم و پایش 

جرم موجب افزایش سطح یکی از شاخص‌های امنیت ملی می‌شود.
به‌منظــور پایــش دارایی‌هــا، ســامانه اقتصــادی جامعــه بایــد در قبــال پول‌شــویی و تأمــن مالــی تارشــگری ایمن 
شود. ایمن شدن سامانه اقتصادی جامعه در قبال این جرائم در گرو سلسله اقدامات کیفری و غیر کیفری 
اســت. بر این اســاس ابتدا باید جرم پول‌شــویی و تأمین مالی تارشــگری را شــناخت و ســپس باید الزاماتی 
کــه موجــب افزایــش ایمنــی ســامانه اقتصــادی جامعــه در قبــال جرائــم مالی و خشــونت‌بار می‌شــود را بررســی 
کرد. بر همین اســاس در ادامه رابطه ارزهای مجازی با الزامات مبارزه با پول‌شــویی و تأمین مالی تارشــگری 

بررسی می‌شود.
نکتــه‌ای کــه قبــل از آغــاز بحــث بایــد بــدان توجــه نمــود آن اســت کــه نباید تمام الزامات به شــکل یکســان در 
همه زمینه‌های اقتصادی به کار گرفته شود؛ بلکه باید ابتدا خطر هر حوزه و تعاملات کاری مربوط به آن 
ســنجیده شــده و الزامات ضد پول‌شــویی و تأمین مالی تارشــگری به نســبت آن اعمال شــود. دو فاکتور 

تهدید و آسیب‌پذیری ازجمله عواملی است که برای سنجش خطر از آن استفاده می‌شود.
HHMHMMH

تهدید

HMHMHMMMH
MHMHMMMLM
MMMMLMLML
MMMLMLLL
HMHMMLL

آسیب‌پذیری

چنانچــه وضعیــت حــوزه و تعامــات کاری مربــوط بــه آن در وضعیــت H یعنــی ســطح بالای تهدیــد و 
آسیب‌پذیری وجود داشت، الزامات باید به‌صورت حداکثری اعمال شود و بالعکس چنانچه وضعیت در 
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حالت L یعنی سطح پایین تهدید و آسیب‌پذیری وجود داشت الزامات به‌صورت حداقلی اعمال می‌شود.
4-1- شناخت جرائم مؤثر بر امنیت ملی

اگرچــه در ســنجش شــاخص ارتــکاب جرائــم به‌عنــوان یکــی از شــاخص‌های امنیــت ملی تمــام جرائم مدنظر 
قــرار می‌گــرد امــا مرتبط‌تریــن جرائــم بــه بحــث ارز دیجیتــال عبــارت از جرم پول‌شــویی به‌عنــوان مهم‌ترین تهدید 
علیــه اقتصــاد کشــور و جــرم تأمــن مالــی تارشــگری به‌عنــوان مهم‌ترین تهدید علیه تمامیت جســمانی ســاکنان 

یک کشور است.
4-1-1- جرم پول‌شویی

 »Money« است؛ این تعبیر، مرکب از دو واژه »Money Laundering« پول‌شویی برگردان فارسیِ ترکیب
بــه معنــی پــول و »Laundering« بــه معنــی شست‌وشــو یا تطهــر اســت کــه جمــع آن‌هــا را می‌توان »تطهیر 
پول« نامید. در باب وجه‌تســمیه این عملیات باید گفت همان‌طور که اشــاره شــد اصولًا پول یا درآمد در 
یک تقسیم‌بندی به پول پاک یعنی پول ناشی از اعمال مشروع و طرق قانونی و پول ناپاک، یعنی پول 
ناشــی از اعمال خلاف قانون تقســیم می‌شــود. درجایی که شــخصی بخواهد پول ناشــی از اعمال خلاف 
قانــون را به‌عنــوان پــول پاک معرفــی نمایــد و منشــأ غیرقانونــی آن را مخفــی نماینــد، عمــل وی را پول‌شــویی 
می‌نامنــد. بــه تعبــر برخــی »دلیــل انتخــاب واژه پول‌شــویی بــرای ایــن عمل، آن اســت که ایــن روند مثل یک 
رخت‌شوی‌خانه یا ماشین لباس‌شویی که چرک و کثافت را از لباس‌ها جدا می‌کند، با جدا کردن کثافات 

ناشی از جرم، آن را پاک می‌کند.« )میرمحمد صادقی، 1395: 333(
معنای اصطلاحی پول‌شویی از معنای لغوی آن دور نیفتاده است. در خصوص تبیین مفهوم این فرایند، 

تعاریف گوناگونی مطرح شده است که در ادامه به برخی از آن‌ها اشاره می‌شود.
برخی معتقدند پول‌شویی عبارت است از تبدیل عواید مجرمانه به دارایی‌هایی که ردیابی آن‌ها به جرم مبنا 

)Reuter, 2004:1( .ممکن نیست
همچنین آمده اســت پول‌شــویی به‌طور مرســوم به ســه مرحله تقســیم می‌شــود: جای‌گذاری وجوه ناشــی از 
عمل غیرقانونی، لایه‌گذاری وجوه مزبور به‌وسیله جابه‌جایی آن‌ها میان بسیاری از نهادها و حوزه‌ها برای 

)Ibid:3( .پنهان کردن منبع آن‌ها و ادغام وجوه مزبور در اقتصاد که مشروع به نظر برسد
نویسنده کتاب حقوق جزای بین‌الملل بیان می‌دارد: »منظور از تطهیر مال، مخفی کردن منبع اصلی اموال 
ناشــی از جــرم و تبدیــل آن‌هــا بــه امــوال پاک اســت به‌طوری‌کــه یافــن منبــع اصلــی مــال غیرممکــن یا بســیار 

دشوار گردد.« )میرمحمد صادقی، 1395: 332(
برخی دیگر گفته‌اند: »پول‌شویی فرایندی است که به‌موجب آن فرد عالماً و به‌قصد رهایی از عواقب رفتار 
مجرمانه، منبع اصلی درآمدهای حاصل از اعمال مجرمانه را مخفی نگه‌داشته و به این درآمدها جلوه‌ای پاک 
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و حاصــل از اعمــال قانونــی می‌بخشــد.« )باقــرزاده، 1394: 31( برخــی نیــز معتقدنــد: »پول‌شــویی یک‌رشــته 
اقداماتــی اســت کــه به‌منظــور پنهــان ســاختن منشــأ نامشــروع یا تغیــر ماهیــت غیرقانونــی درآمدهــای حاصل 
از جرائــم ســازمان‌یافته فراملــی و تبدیــل آن بــه ســرمایه و دارایــی به‌ظاهــر قانونــی صــورت می‌گیرد.« )ولیدی، 

)265 :1394
تعریــف قانونــی جــرم پول‌شــویی عبــارت اســت از: »تحصیــل، تملــک، نگهداری، اســتفاده، تبدیــل، مبادله یا 
انتقــال عوایــد حاصــل از جــرم یا اخفــا یا پنهــان کــردن یا کتمــان کــردن ماهیــت واقعــی، منشــأ، منبــع، محــل، 

نقل‌وانتقال، جابه‌جایی یا مالکیت عواید حاصل از جرم«.
تعریف جرم پول‌شویی در حقوق ایران تا حد زیادی برگرفته از اسناد بین‌المللی است. مطابق توصیه شماره 3 
گروه ویژه اقدام مالی )FATF(: »کشورها باید بر مبنای کنوانسیون وین1 و کنوانسیون پالرمو،2 پول‌شویی 
را جرم‌انگاری کنند. کشورها باید جرم پول‌شویی را به همه جرائم شدید تسری دهند با این هدف که دامنه 

وسیع‌تری از جرائم منشأ را در برگیرد.« )زارع قاجاری، 1392: 21(
تعاریــف جــرم پول‌شــویی به‌وضــوح نشــان می‌دهــد کــه هــدف از جرم‌انــگاری آن جلوگــری از بهره‌بــرداری 
مرتکبان جرائم مالی از سود به‌دست‌آمده از جرم و به‌تبع خنثی‌شدن آثار اقتصادی جرم اصلی ازیک‌طرف 

و کاهش وقوع این نوع از جرائم از طرف دیگر است.
4-1-2- جرم تأمین مالی تارشگری

ارائه تعریف واحدی که جامع همه مصادیق مفهوم تارشــگری باشــد، بســیار مشــکل به نظر می‌رســد؛ زیرا 
»آن شــخص کــه ازنظــر یــک شــخص تروریســت محســوب می‌شــود، ازنظــر دیگــری یــک مبــارز راه آزادی 
اســت.«3 در قوانــن آمریــکا، اقدامــات تروریســتی بــه معنــی »تشــکیل، معاونــت یا مشــارکت در یــک عمــل 
خشــونت‌آمیز غیرموجــه یا بی‌پروایانــه با بی‌تفاوتــی کامــل نســبت بــه خطــر کشــن یا ایــراد صدمــه شــدید 
جســمانی بــه کســانی کــه در مخاصمــات مســلحانه شــرکت ندارنــد« دانســته شــده اســت. )میرمحمــد صادقــی، 
1394: 158( در حقــوق داخلــی تا قبــل از تصویــب »قانــون الحــاق دولــت جمهــوری اســامی ایــران بــه 
کنوانســیون ســازمان کنفرانــس اســامی جهــت مبــارزه با تارشــگری بین‌المللــی« مصــوب 1387، تعریفــی از 
»تارشگری« به عمل نیامده بود؛ لیکن با تصویب این قانون، گزاره‌های جدیدی وارد نظام حقوقی داخلی 
شد و بر غنای آن افزود. مطابق بند دو ماده یک این کنوانسیون: »اصطلاح »تارشگری« به هرگونه عمل 
خشــونت‌آمیز یا تهدیدکننده اطلاق می‌شــود که علی‌رغم مقاصد یا انگیزه‌اش به‌منظور اجرای طرح جنایی 
فــردی یا گروهــی کــه با هــدف ایجــاد رعــب بــن مــردم یا تهدیــد بــه آسیب‌رســاندن یا به خطــر انداختن جان، 
حیثیت، آزادی‌ها، امنیت یا حقوق آنان، یا به خطر انداختن محیط زیســت یا هرگونه تأسیســات یا اموال 

1. کنوانسیون ملل متحد علیه قاچاق مواد مخدر و داروهای روان‌گردان 1988.
2. کنوانسیون ملل متحد علیه جرائم سازمان‌یافته فراملی 2000.

3. One man’s terrorist is another man’s freedom fighter.
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عمومــی یا خصوصــی یا اشــغال یا تصــرف آن‌هــا یا بــه خطــر انداخــن منابــع مالی یا تأسیســات بین‌المللی یا 
تهدید کردن ثبات، تمامیت ارضی، وحدت سیاســی یا حاکمیت کشــورهای مســتقل انجام گیرد.« بند ســوم 
همــن مــاده نیــز مقــرر مــی‌دارد: »اصطــاح »جــرم تروریســتی« بــه معنــای ارتکاب، آغاز یا مشــارکت در هر 
جرمی اســت که به‌منظور تحقق هدف تروریســتی در هر یک از کشــورهای متعاهد یا علیه اتباع، دارایی‌ها 
یا منافع آن کشــور یا تأسیســات و اتباع مقیم در آن قلمرو که مطابق با قوانین داخلی آن کشــور مشــمول 
مجــازات قــرار می‌گــرد، صــورت می‌پذیــرد.« همچنــن از مــاده یــک »قانــون مبارزه با تأمین مالی تارشــگری« 
مصوب 1394 نیز می‌توان مصادیق تارشگری در حقوق داخلی را استخراج نمود؛ مطابق این ماده: تهیه 
و جمع‌آوری عامداً و عالماً وجوه و اموال به هر طریق چه دارای منشــأ قانونی باشــد یا نباشــد و یا مصرف 
تمــام یا بخشــی از منابــع مالــی حاصلــه از قبیــل قاچــاق ارز، جلــب کمک‌هــای مالــی و پولــی، اعانــه، انتقــال 
پــول، خریدوفــروش اوراق مالــی و اعتبــاری، افتتــاح مســتقیم یا غیرمســتقیم حســاب یا تأمــن اعتبــار یا انجــام 
هرگونــه فعالیــت اقتصــادی اشــخاص توســط خــود یا دیگــری جهــت ارائــه بــه افراد تروریســت یا ســازمان‌های 

تروریستی که مرتکب یکی از اعمال زیر می‌شوند، تأمین مالی تارشگری بوده و جرم محسوب می‌شود:
الف- ارتکاب یا تهدید به ارتکاب هرگونه اقدام خشونت‌آمیز از قبیل قتل، سوءقصد، اقدام خشونت‌آمیز 
منجر به آسیب جسمانی شدید، ربودن، توقیف غیرقانونی و گروگان‌گیری اشخاص و یا اقدام خشونت‌آمیز 
آگاهانه علیه افراد دارای مصونیت قانونی یا به مخاطره انداختن جان یا آزادی آن‌ها به‌قصد تأثیرگذاری بر 
خط‌مشی، تصمیمات و اقدامات دولت جمهوری اسلامی ایران، سایر کشورها و یا سازمان‌های بین‌المللی 

دارای نمایندگی در قلمرو جمهوری اسلامی ایران
ب- ارتکاب اعمال زیر با مقاصد یادشده در بند )الف(:

۱- خرابکاری در اموال و تأسیسات عمومی دولتی و غیردولتی
۲- ایراد خسارت شدید به محیط‌زیست از قبیل مسموم کردن آب‌ها و آتش زدن جنگل‌ها

۳- تولیــد، تملــک، اکتســاب، انتقــال، حمــل، نگهــداری، توســعه یا انباشــت غیرقانونــی، ســرقت، تحصیــل 
متقلبانه و قاچاق سموم، عناصر و مواد هسته‌ای، شیمیایی، میکروبی و زیست‌شناسی )بیولوژیک(

۴- تولید، تهیه، خریدوفروش و استفاده غیرقانونی و قاچاق مواد منفجره، اسلحه و مهمات
پ- ارتکاب اعمال زیر صرف‌نظر از انگیزه مرتکب و نتیجه حاصله:

۱- اعمال خطرناک علیه ایمنی هواپیما یا هوانوردی
۲- تصرف هواپیمای در حال پرواز و اعمال پایش غیرقانونی بر آن

۳- ارتکاب خشونت علیه مسافر یا مسافران و خدمه هواپیما یا اعمال خطرناک علیه اموال موجود در 
هواپیمای در حال پرواز
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۴- تولید، تملک، اکتساب، انتقال، حمل، نگهداری، توسعه یا انباشت، غنی‌سازی و انفجار غیرقانونی، 
سرقت، تحصیل متقلبانه و قاچاق عناصر و یا مواد هسته‌ای به میزان غیرقابل‌توجیه برای اهداف درمانی، 

علمی و صلح‌آمیز
۵- تولید، تملک، اکتساب، انتقال، سرقت، تحصیل متقلبانه، قاچاق، حمل، نگهداری، توسعه یا انباشت 
و استفاده یا تهدید به استفاده از سلاح‌های هسته‌ای، شیمیایی، میکروبی و زیست‌شناسی )بیولوژیک(

۶- دزدی دریایــی، تصــرف غیرقانونــی کشــتی و یا اعمــال پایــش غیرقانونــی بــر آن و یا بــه خطــر انداخــن 
ایمنی کشــتیرانی از طریق ارائه آگاهانه اطلاعات نادرســت یا تخریب و واردکردن آســیب شــدید به کشــتی، 

محموله و خدمه یا مسافران آن
۷- تصرف یا پایش غیرقانونی سکوها یا تأسیسات مستقر در مناطق دریایی، ارتکاب اعمال خشونت‌بار 
علیه افراد حاضر در آن‌ها و هرگونه اقدام برای تخریب یا صدمه به این سکوها یا تأسیسات به‌قصد ایجاد 

خطر برای ایمنی این مناطق
۸- بمب‌گذاری در اماکن عمومی، تأسیسات دولتی، شبکه حمل‌ونقل عمومی یا تأسیسات زیرساختی

ت- ارتکاب جرایمی که به‌موجب قوانین داخلی یا کنوانســیون‌های بین‌المللی جرم تروریســتی شناخته‌شــده؛ 
در صورت الحاق دولت جمهوری اسلامی ایران به آن‌ها«.

یکــی از مهم‌تریــن راه‌هــای مبــارزه با پدیــده تارشــگری به‌عنــوان پدیــده‌ای کــه یکــی از شــاخص‌های اصلــی 
سنجش امنیت ملی است، مبارزه با تأمین مالی آن است. به همین منظور کشورها رأساً یا از طریق سازمان 
ملل متحد، مبادرت به تهیه اسناد و مقرراتی جهت مسدود نمودن راه‌های تأمین مالی تارشگری نموده‌اند.

از حیــث اهمیــت و اعتبــار شــکلی و وصــف الــزام‌آور آن‌هــا، قطعنامه‌هــای شــورای امنیــت، به‌ویــژه قطعنامــه 
1373 مصــوب 2001، در وهلــه اول اهمیــت قــرار دارنــد؛ در وهلــه دوم، کنوانســیون بین‌المللــی مبــارزه با 
تأمین مالی تارشــگری 1999 ســازمان ملل متحد اســت؛ ســپس توصیه‌های ویژه هشــت‌گانه و نیز برخی 
توصیه‌های مرتبط چهل‌گانه گروه اقدام مالی است. اگرچه توصیه‌های گروه اقدام مالی برخلاف قطعنامه 
1373 از پشــتوانه مــاده 25 منشــور ملــل متحــد برخــوردار نیســتند، ولــی در عرصــه بین‌المللــی واجــد اهمیــت 

بسیارند.
4-2- الزامات مربوط به پایش ارزهای دیجیتال

به‌منظــور مقابلــه با پول‌شــویی و تأمــن مالــی تارشــگری با اســتفاده از ارزهــای دیجیتــال الزاماتــی بایــد رعایت 
شــود. البتــه ایــن اقدامــات بایــد مبتنــی بــر میزان ریســکی که از ارزهای دیجیتــال در هر حوزه اقتصادی وجود 

دارد اتخاذ شود.
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4-2-1- شناسایی ارباب‌رجوع و نگهداری سوابق هویتی و معاملاتی او
اولین مورد از الزامات مقابله با پول‌شویی و تأمین مالی تارشگری شناسایی ارباب‌رجوع و نگهداری سوابق 
هویتــی و معاملاتــی او اســت. توصیــه شمــاره 10 گــروه ویــژه اقــدام مالــی )FATF( ذیــل عنــوان »شناســایی 
مشتریان«1 مقرر می‌دارد: مؤسسات مالی باید از نگهداری حساب‌های بی‌نام و حساب‌هایی که جعلی 
بودن نام صاحب آن‌ها محرز اســت، منع شــوند. مؤسســات مالی باید ملزم شــوند که در موارد زیر نســبت 

به شناسایی کافی مشتریان اقدام کنند:
1- برقراری روابط کاری؛

2- انجام معاملات موردی:
الف- بیش از سقف مقرر )15000 دلار یا یورو(، یا

ب- نقل‌وانتقالات الکترونیکی مشمول شرایط مندرج در یادداشت تفسیری توصیه شماره 16؛
3- در مواردی که ظن به پول‌شویی و یا تأمین مالی تارشگری وجود داشته باشد؛

4- زمانی که مؤسسه مالی نسبت به صحت و یا کفایت اطلاعات اخذشده قبلی درباره هویت مشتری، 
تردید داشته باشد.

اجــرای ایــن الــزام اقتضائاتــی دارد؛ ازجملــه این‌کــه بایــد اولًا از فعالیــت نهادهــای مالــی و غیرمالــی ارائه‌دهنــده 
خدمات غیرمجاز جلوگیری به عمل آید؛ در غیر این صورت مشتریان که معمولًا تمایل دارند بدون شناسایی 
شدن به فعالیت اقتصادی بپردازند، این نهادها را جایگزین نهادهای رسمی خواهند کرد. ثانیاً نهادهای رسمی 
باید به‌شدت تحت پایش و نظارت باشند تا مشخص شود تا چه میزان به نحو صحیح اقدام به شناسایی 

مشتریان خود می‌کنند. ثالثاً ابزارهای شناسایی باید ایجادشده و به نهادهای رسمی معرفی شود.
اقتضائات یادشده علاوه بر این‌که زمینه‌های قانونی لازم دارد، نیازمند روش‌های سامانمند کشف و برخورد 
اســت. متأســفانه در قــدم اول یعنــی زمینه‌هــای قانونــی جــز در مــورد ارائــه برخی خدمــات صرافی یا بانکی، 
ضمانــت اجــرای قــوی بــرای نهادهــای مالــی و غیرمالــی غیرمجــاز وجــود نــدارد به‌نحوی‌کــه ایجــاد ســامانه‌های 
مبــارزه با ایــن نــوع فعالیت‌هــا در عمــل بیهــوده و بی‌نتیجــه می‌شــود. نهادهــای رسمــی و مجــاز نیــز در صــورت 
تخلــف از مقــررات شناســایی جــز در برخــی مــوارد مربــوط بــه خریدوفــروش ارز، چنــدان با ضمانــت اجــرای 
قوی مواجه نیستند و در سخت‌ترین برخورد بر اساس تبصره 3 ماده 4 قانون مبارزه با پول‌شویی مجازات 
انفصــال موقــت از 2 تا 5 ســال بــرای کارمنــد خاطــی در نظــر گرفتــه می‌شــود و شــخصیت حقوقــی خاطــی 

هیچ انگیزه‌ای برای نظارت بر این امر ندارد.
ایــن زمینه‌هــای قانونــی در خصــوص ارزهــای مجــازی کمرنگ‌تــر نیــز می‌شــوند تا جایــی کــه اساســاً مشــخص 
نیســت آیا ارائــه ایــن خدمــات نیــاز بــه اخــذ مجــوز دارد یا خــر و اگرچــه مقرراتــی در ایــن حوزه وضع شــده و 
1. Customer due diligence.
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در بخش نخست نیز بدان اشاره شد اما پشتوانه قانونی برای مجازات خاطیان هنوز به وجود نیامده است.
4-2-2- گزارش‌دهی اجباری

یکی از روش‌های متداول برای تطهیر پول، استفاده از سامانه بانکی، مؤسسات مالی و اعتباری و دفاتر 
اسناد رسمی است؛ لذا توجه به این نهادها و تهیه یک سازوکار برای کشف این موارد در نهادهای مزبور، 

به مبارزه با پول‌شویی کمک شایانی می‌نماید.
اکثــر کشــورها و ازجملــه ایــران، بــرای همــن منظــور، نظــام »گزارش‌دهی اجباری« را تأســیس نموده‌اند. توصیه 
شماره 9 گروه ویژه اقدام مالی )FATF( نیز ذیل عنوان »قوانین ناظر بر رازداری در مؤسسات مالی« مقرر 
می‌دارد: »کشورها باید اطمینان ایجاد کنند که قوانین داخلی آن‌ها در زمینه رازداری در مؤسسات مالی، 

مانع از اجرای توصیه‌های گروه ویژه نمی‌شوند.« )زارع قاجاری، 1392: 25(
 فصــل چهــارم از آیین‌نامــه اجرایــی »قانــون مبــارزه با پول‌شــویی« بــه »گزارش‌هــای الزامــی« اختصــاص یافته 
اســت؛ مطابق این مقررات، گزارش‌دهی اجباری یا ناظر به »معاملات بیش از ســقف مقرر« اســت و یا 

ناظر به »معاملات و عملیات مشکوک«.
4-2-2-1- گزارش‌دهی معاملات بیش از سقف مقرر

مــاده 26 آیین‌نامــه مقــرر مــی‌دارد: کارکنــان تحــت امــر اشــخاص مشــمول موظفنــد تمامــی معامــات بیــش از 
ســقف مقــرر را کــه ارباب‌رجــوع وجــه آن را به‌صــورت نقــدی پرداخــت می‌نمایــد، ثبــت و همــراه با توضیحات 
ارباب‌رجوع به واحدهای مســئول مبارزه با پول‌شــویی در هر دســتگاه و در صورت عدم وجود این واحد، 
بــه بالاتریــن مقــام شــخص مشــمول اطــاع دهنــد. واحدهــای مســئول مبــارزه با پول‌شــویی در هــر دســتگاه 
و یا بالاتریــن مقــام شــخص مشــمول )در صــورت عــدم وجــود واحــد( موظفنــد خلاصــه فرم‌هــای یادشــده را 
در پایان هر هفته به‌نحوی‌که واحد اطلاعات مالی مشــخص می‌ســازد ارســال و اصل آن را به نحو کاملًا 

حفاظت‌شده، نگهداری نمایند. 
تبصــره ۱- ارائه‌دهنــدگان وجــه نقــد بیــش از ســقف مقــرر موظفنــد توضیحــات مــورد نیــاز یادشــده در فــرم 

ابلاغ‌شده را به اشخاص مشمول ارائه نمایند. 
تبصره ۲- در صورت نقل‌وانتقال وجه نقد بیش از سقف مقرر با استفاده از روش‌های غیر بانکی مانند 
پســت، کارکنان اشــخاص مشــمول موظف به ارائه گزارش به واحدهای مســئول مبارزه با پول‌شــویی در هر 
شخص مشمول هستند. در صورت عدم وجود این واحد، گزارش‌ها باید به بالاترین مقام شخص مشمول 

جهت انجام اقدامات مقتضی ارسال گردد.
تبصــره ۳- فرم‌هــا، میــزان و نحــوه اخــذ اطلاعــات از ارباب‌رجــوع، نحــوه و میــزان اطلاعــات اولیــه ارســالی بــه 
واحد اطلاعات مالی و نحوه نگهداری و دسترسی به اطلاعات در هر شخص مشمول مطابق آیین‌نامه‌ای 
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خواهد بود که به تصویب شورا خواهد رسید.«
»ســقف مقــرر« مطابــق بنــد »ز« مــاده یــک آیین‌نامــه عبــارت اســت از: »مبلــغ یک‌صــد و پنجــاه میلیــون 

)150,000,000( ریال وجه نقد یا معادل آن به سایر ارزها و کالای گران‌بها«.
د پول‌شــویی، مبادلات و  این شــیوه می‌تواند مورد سوءاســتفاده واقع شــود؛ بدین‌صورت که اشــخاص مترصِّ
سرمایه‌گذاری‌های خود را به میزان کمتر از سقف مقرر انجام دهند )همان: 84( یا آن‌که مبالغ کلان را به 
مبالــغ خردتــر تبدیــل کــرده و توســط اشــخاص دیگــر مثــل فرزنــدان، مســتخدمان و نظایــر آن‌هــا در بانک‌ها 
و مؤسســات ســرمایه‌گذاری نماینــد. )احــد باقــرزاده، 1394: 295( ایــن نقایــص، مقتضــی تمهیــد یک ســازوکار 
مکمــل اســت؛ لــذا در »قانــون مبــارزه با پول‌شــویی« و نیــز آیین‌نامــه اجرایــی آن، گزارش‌دهی »معاملات و 

عملیات مشکوک« نیز پیش‌بینی شده است.
4-2-2-2- گزارش‌دهی معاملات و عملیات مشکوک

گزارش معاملات و عملیات مشکوک از مهم‌ترین الزامات مبارزه با پول‌شویی و تأمین مالی تارشگری به 
حساب می‌آید. اجرای کامل این الزام نیز اقتضائاتی دارد، اول این‌که به‌مانند مورد قبل از فعالیت نهادهای 
غیرمجاز جلوگیری شــود و بر فعالیت نهادهای مجاز ازاین‌جهت که در موارد تعیین‌شــده گزارش‌ها به‌درســتی 
ارســال می‌شــود، نظارت صورت گیرد. دوم این‌که مصادیق عملیات مشــکوک به‌درســتی تبیین شــود، ســوم 
این‌کــه زیرســاخت‌های شناســایی معامــات مشــکوک بایــد ایجــاد شــود. بــرای مثــال اگــر ســامانه‌هایی بــرای 
مســتند کــردن دارایی‌هــا نظــر امــاک، طــا، ارز و ... وجــود نداشــته باشــد، امــکان شناســایی و درنتیجــه 
ارسال گزارش عملیات مشکوک به وجود نمی‌آید؛ بنابراین دارایی‌ها نیز باید مانند انسان‌ها شناسه هویتی 

و شناسنامه داشته باشند تا رصد آن‌ها امکان‌پذیر شود.
ماده هفت »قانون مبارزه با پول‌شویی« مقرر می‌دارد: اشخاص، نهادها و دستگاه‌های مشمول این قانون 
)موضوع مواد ۵ و ۶( برحسب نوع فعالیت و ساختار سازمانی خود مکلف به رعایت موارد زیر هستند:...

پ- ارائــه گــزارش معامــات یا عملیــات یا شــروع بــه عملیــات بیــش از میــزان مصــوب شــورا یا معامــات و 
عملیات مشکوک بانکی، ثبتی، سرمایه‌گذاری، صرافی، کارگزاری و مانند آن‌ها به مرکز اطلاعات مالی.

تبصره- معاملات و عملیات مشــکوک شــامل هر نوع معامله، دریافت یا پرداخت مال اعم از فیزیکی یا 
الکترونیکی یا شروع به آن‌ها است که بر اساس اوضاع و احوالی مانند ارزش، موضوع یا طرفین آن برای 

انسان به‌طور متعارف ظن وقوع جرم را ایجاد کند؛ نظیر:
۱- معاملات و عملیات مالی مربوط به ارباب‌رجوع که به نحو فاحش بیش از سطح فعالیت مورد انتظار 

وی باشد.
۲- کشــف جعــل، اظهــار کــذب یا گــزارش خــاف واقــع از ســوی مراجعــان، قبــل یا بعدازآنکــه معاملــه یا 
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عملیات مالی صورت گیرد و نیز در زمان اخذ خدمات پایه.
۳- معاملات یا عملیات مالی که به هر ترتیب مشــخص شــود صوری یا ظاهری بوده و مالک شــخص 

دیگری است.
۴- معاملات یا عملیات مالی که اقامتگاه قانونی هریک از طرفین در مناطق پرخطر )ازنظر پول‌شــویی( 

واقع شده است. فهرست این مناطق توسط شورا مشخص می‌شود.
۵- معامــات یا عملیــات مالــی بیــش از ســقف مقــرر در آیین‌نامــه اجرائــی. هرچنــد مراجعــان، قبل یا حین 
معامله یا عملیات مزبور از انجام آن انصراف داده یا بعد از انجام آن بدون دلیل منطقی نســبت به فســخ 

قرارداد اقدام نمایند.«
ماده 14 قانون مبارزه با تأمین مالی تارشگری نیز مقرر می‌دارد: »کلیه اشخاص مشمول قانون مبارزه با 
پول‌شویی موظفند گزارش عملیات مشکوک به تأمین مالی تارشگری را به شورای عالی مبارزه با پول‌شویی 

موضوع ماده )4( قانون مذکور ارسال کنند.«
تخلف از این مقررات نیز همان‌طور که در بند قبل بیان شد، جز در برخی موارد معدود، متناسب، مؤثر و 
بازدارنده نیست. افزون‌بر آن، سازوکاری سامانمند برای کشف میزان گزارش‌های ارسال‌نشده وجود ندارد. 
دارایی‌های باارزش نظیر املاک و ارزها و طلا و خودرو به‌درستی نظام‌مند نشده‌اند. در این میان ماهیت 
ارزهای مجازی نیز به‌عنوان یکی از دارایی‌های باارزش به‌گونه‌ای است که مستند کردن آن بسیار دشوارتر 

از دارایی‌های یادشده است.
یکی دیگر از مســائلی که مربوط به این بند می‌شــود آن اســت که ســطح فعالیت افراد یعنی میزان دارایی 
متصــور برحســب نــوع فعالیــت اقتصــادی آن‌هــا بایــد مشــخص شــود؛ با توجــه بــه این‌کــه برخــاف دیگــر 
دارایی‌ها که ایجاد آن عملًا خارج از دســت مشــریان اســت، ارزهای مجازی ممکن اســت توســط افراد ایجاد 
شــود؛ بنابرایــن اگــر در مرحلــه ایجــاد ایــن دارایی‌هــا هیــچ پایشــی صــورت نگــرد، هر نوع اختلاف در ســطح 
فعالیت می‌تواند از طریق ادعای ایجاد یا مشارکت در ایجاد این دارایی توجیه شود. متأسفانه در این حوزه 
توجه دولت با توجه به مصوبات در دســت اقدام در زمان نگارش این ســطور معطوف به هزینه‌های برق 

مصرفی شده و به مسئله تأثیر استخراج بدون پایش بر سطح فعالیت افراد توجه چندانی نمی‌شود.
4-2-3- توقیف دارایی‌های مشکوک

اساسی و بنیادی‌ترین الزام مبارزه با پول‌شویی و تأمین مالی تارشگری مسئله توقیف دارایی‌های مشکوک 
اســت. مســئله‌ای که علاوه بر اقتضائات بیان‌شــده در مباحث یادشــده به‌شــدت وابســته به ایجاد ســازوکار 
توقیــف و انســداد اســت. ســازوکاری کــه از لحظــه شناســایی مــال مشــکوک آغــاز و تا پایان رفــع انســداد یا 
مصادره ادامه می‌یابد. مقررات فعلی متأســفانه در این زمینه چندان واضح نیســت و نمی‌توان گفت چنین 
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ســازوکاری در حال حاضر وجود دارد. قانون مبارزه با تأمین مالی تارشــگری و قانون مبارزه با پول‌شــویی 
صرفاً به بیان جواز توقیف در این زمینه اکتفا نموده‌اند.

مــاده ۵ قانــون تأمــن مالــی تارشــگری مقــرر مــی‌دارد: مراجــع قضائی و ضابطان دادگســری تحت نظارت و 
تعلیمات و یا دستور مقام قضائی حسب مورد، مکلفند اقدامات زیر را انجام دهند:

پ- توقیــف امــوال و عوایــد موضــوع جــرم کــه با امــوال قانونــی امتزاج یافته؛ به‌نحوی‌کــه اموال مزبور به‌اندازه 
تخمین زده‌شده قابل توقیف باشد.

تبصره- اشــخاص موضوع این ماده موظفند حســب دســتور مقام قضائی نســبت به مســدودکردن وجوه و 
توقیــف امــوال و دارایی‌هــای افــراد، گروه‌هــا و ســازمان‌های تروریســتی و همچنــن افــراد موضــوع قانــون مبــارزه 
با پول‌شــویی مصــوب ۲/۱۱/۱۳۸۶ با اصلاحــات و الحاقــات بعــدی برابــر فهرســت اعلامــی شــورای 
عالــی امنیــت ملــی اقــدام نماینــد. در مــوارد فــوری و ضــروری کــه دسترســی به مقام قضائی ممکن نیســت باید 
برابر فهرســت یادشــده اقدام نموده و مراتب را ظرف مدت بیســت‌وچهار ســاعت به مراجع قضائی اعلام 

کنند. )الحاقی مصوب 1397/4/31(
تبصره 1 ماده 7 مکرر قانون مبارزه با پول‌شویی نیز به همین شکل مقرر داشته است: توقیف و جلوگیری 
از نقل‌وانتقــال وجــوه یا امــوال مشــکوک بــه جرائــم پول‌شــویی و تأمــن مالــی تارشــگری و یا انجــام هرگونــه 
تحقیقــات منــوط بــه اخــذ مجــوز از مراجــع قضائــی ذی‌صلاح اســت؛ مگــر در موارد فوری که به مقام قضائی 
دسترسی نیست که در این صورت مرکز اطلاعات مالی می‌تواند دستور توقیف و جلوگیری از انتقال وجوه 
و اموال مشکوک را حداکثر تا بیست‌وچهار ساعت صادر و بلافاصله پس از حصول دسترسی، مراتب را 
به مقام قضائی گزارش و مطابق دســتور وی عمل کند. چنانچه بعد از بیســت‌وچهار ســاعت مجوز مراجع 

قضائی صادر نشود، رفع توقیف می‌شود.
افزون بر مشکلات کلی که در این زمینه وجود دارد در خصوص ارزهای مجازی باید گفت نحوه توقیف این 
دارایی‌ها نیز به‌موجب قوانین و مقررات مشخص نشده است. به لحاظ فنی نیز تبیین دقیقی در خصوص 

فرآیند توقیف این دارایی‌ها ارائه نشده است.



78

۱۳
۹۹

ار 
 به

| 6
ه 9

مار
| ش

هم 
زد

 نو
ال

| س
ی( 

هش
ژو

ی-پ
علم

( 

فصلنامة

لی
ت م

منی
ر ا

ن ب
 آ

�ی
تاث

 و 
ال

جیت
 دی

رز
 ا

ق �
قو

 ح
یل

حل
|  ت

ان 
کار

هم
 و 

ید 
 مؤ

ث
 ثال

لی
دع

حم
ا

5- نتیجه‌گیری
نتایج نوشتار حاضر را به شرح زیر می‌توان تبیین نمود:

1- ارز دیجیتــال، حالــت غیرملمــوس و الکترونیکــی ارز اســت کــه می‌توانــد میــان طرفــن از طریــق اســتفاده 
از فناوری‌هــای فعلــی نظــر رایانــه، اینترنــت و تلفن‌هــای هوشمنــد جابه‌جا شــود. تمامی ارزهایی که در فضای 
حقیقــی وجــود خارجــی ندارنــد ولــی در فضــای الکترونیکــی ایجــاد و منتقــل می‌شــوند داخــل در تعریــف ارز 

دیجیتال هستند؛ لذا ارزهای مجازی و رمزارزها نیز ارز دیجیتال محسوب می‌شوند.
2- فنــاوری بلاک‌چــن نقــش مهمــی در ســازوکار ارزهــای دیجیتــال ایفــا می‌کنــد. بلاک‌چــن، رشــته‌ای از 
بلوک‌ها اســت که ســوابق کامل معاملات را مانند یک دفتر کل عمومی نگهداری می‌کند. بیت کوین و 
ســایر ســامانه عامل‌هــای مجــازی مبتنــی بــر رمزنــگاری، از یــک دفترچــه »بلاک‌چین« بــرای ثبت و تأیید همه 

معاملات استفاده می‌کنند.
3- کشورها به‌طورکلی سه رویکرد نسبت به ارز دیجیتال اتخاذ نموده‌اند، برخی از کشورها رویکرد محتاطانه 
اتخاذ نموده‌اند، برخی کشــورها اســتفاده از این ارزها را ممنوع ســاخته‌اند و برخی دیگر رویکرد ســهل گیرانه 
با هدف توســعه این فنّاوری‌ها را در پیش گرفته‌اند. به نظر می‌رســد رویکرد فعلی کشــور ما از حیث عدم 
قانون‌گذاری در خصوص ارزهای مجازی مشــابه کشــورهای محتاط نظیر بلژیک اســت؛ لیکن از این حیث 
کــه عمــاً بانک‌هــا و مؤسســات مالــی و اعتبــاری از معاملــه ارزهــای دیجیتــال ممنــوع نمــوده اســت، موضعــی 

مشابه کشور چین اتخاذ نموده است.
4- رواج ارزهای دیجیتال نیازمند آن اســت که الزامات پایش دارایی‌ها در خصوص آن رعایت شــود؛ زیرا 
عدم رعایت این الزامات موجب آســیب ســامانه اقتصادی کشــور درنتیجه ارتکاب جرائم پول‌شــویی و در 
معرض خطر تارشــگری قرار گرفتن کشــور درنتیجه ارتکاب جرم تأمین مالی تارشــگری می‌شــود. آســیب به 
این دو حوزه نیز یکی از شــاخص‌های امنیت ملی کشــور را تحت تأثیر قرار داده و موجب کاهش ســطح 

امنیت ملی خواهد شد.
5- ایــن پژوهــش نشــان می‌دهــد کــه اولًا ماهیــت ارزهــای دیجیتــال به‌گونــه‌ای اســت کــه اتخــاذ الزامات پایش 
دارایی‌ها در قبال آن به‌طور ذاتی با دشواری روبه‌رو است. ثانیاً زمینه‌های قانونی و اجرایی کشور نیز برای 
اتخاذ الزامات ضد پول‌شویی و تأمین مالی تارشگری در وضعیت مطلوبی قرار ندارد؛ بنابراین صرف‌نظر از 
سنجش میزان مخاطراتی که درنتیجه استفاده از این نوع دارایی‌ها وجود دارد، به نظر می‌رسد رواج ارزهای 
دیجیتــال در وضــع فعلــی حداقــل در ســطح اســتفاده عمومــی از آن )نــه اســتفاده توســط دولــت در مراودات 

بین‌المللی( با چالش اساسی روبه‌روست.
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