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 بررسی امنیت ابری در مرورگرهای سبک تلفن همراه و ارائه یک الگوی تهدید 

برای شناسایی و ارزیابی آسیب پذیری های احتمالی 
علیرضا چمکوری1
مجید حاجیانی2

چکیده 
مرورگرهــای ســبک تلفــن همــراه به‌دلیــل ســرعت بارگــذاری و ســهولت دسترســی بــه 
گیرنــد. باوجودایــن مزایــا،  ســرویس‌های ابــری، به‌طــور گســترده‌ای مورداســتفاده قــرار می‌
گین‌ها می‌تواند آسیب‌پذیری‌های  استفاده از حافظه نهان بزرگ‌تر و کاهش وابستگی به پلا
امنیتــی جدیــدی ایجــاد کنــد. در ایــن پژوهش، یــک الگوی تهدیــد طراحی و چهــار مرورگر 
پرکاربــرد شــاملCM Browser ، Dolphin، UC Browser و مرورگــر پیش‌فــرض سامســونگ 
از منظــر امنیتــی ارزیــابی شــدند. نتایج نشــان داد این مرورگرهــا در برخی مــوارد داده‌های 
، محتــوای ایمیــل و اطلاعــات مالــی را در معــرض  کاربــران ماننــد تاریخچــه مــرور حســاس 
دسترســی غیرمجاز قرار می‌دهند. همچنین مشــخص شد ذخیره‌ســازی نامناسب فایل‌ها 
می‌توانــد بســتر حــملات فیشینــگ و تزریــق محتــوا را فراهــم کنــد. یافته‌های ایــن پژوهش 
می‌توانــد مبنــای بهبود طراحی مرورگرهای ســبک در آینده قرار گیرد و به توســعه‌دهندگان 
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مقدمه 
، استفاده از دستگاه‌های تلفن همراه برای مرور اینترنت و دسترسی  در سال‌های اخیر
به ســرویس‌های ابری1 به‌طور چشــمگیری افزایش یافته است. این تغییر الگو موجب شده 
مرورگرهــای ســبک به‌دلیل ســرعت بالاتــر و مصرف کمتر منابــع، به گزینــه‌ای محبوب برای 
کاربــران تبدیــل شــوند. مرورگرهــای ســبک بــا بهره‌گیــری از حافظــه نهــان بزرگ‌تــر و حذف 
گین‌ها، تجربه کاربری روان‌تری فراهم می‌کنند. با این حال، این مزایا  وابستگی به برخی پلا

کاربران تمام شود. ممکن است به قیمت کاهش سطح امنیت داده‌های 
مرورگرها یکی از حساس‌ترین نرم‌افزارهای کاربردی محسوب می‌شوند، زیرا به اطلاعات 
شــخصی و مالی کاربر دسترســی مســتقیم دارنــد. درنتیجه، وجود هرگونــه ضعف امنیتی در 
طراحی یا نحوه ذخیره‌سازی داده‌ها می‌تواند پیامدهای جدی ازجمله دسترسی غیرمجاز 
به اطلاعات بانکی یا تاریخچه مرور وب داشــته باشــد. در این پژوهش تلاش شــده اســت تا 
امنیت مرورگرهای ســبک موبایل با تمرکز بر نحوه ذخیره‌ســازی داده‌ها و مدیریت حافظه 

نهان ارزیابی شود.
بیان مسئله و ضرورت پژوهش 

مســئله موردتوجه در این پژوهش این اســت که با وجود محبوبیت مرورگرهای ســبک 
تلفــن همــراه، بررســی‌های اولیــه نشــان می‌دهد که ایــن مرورگرهــا از نظر امنیتی در ســطح 
کس و گــوگل کروم2 نیســتند. در بسیــاری موارد،  مرورگرهــای اصلــی همچــون مــوزیلا، فایرفا
داده‌های حساس در حافظه نهان یا فضای ذخیره‌سازی خارجی دستگاه ذخیره می‌شوند 
کــه می‌توانــد توســط برنامه‌هــای دیگــر یــا مهاجمان مــورد سوءاســتفاده قرار گیــرد. در این 
حالــت امنیــت داده‌ها دچار چالش خواهد شــد و کاربر تلفن همــراه، همواره در دلهره‌ای از 
سرقت و یا دسترسی مهاجمان به داده‌هایش را دارد؛ بنابراین، پرسش اصلی این پژوهش 

این است که:
	1 آیا مرورگرهای ســبک در ذخیره‌ســازی داده‌های حســاس کاربران از سازوکارهای ایمن .

و استاندارد بهره می‌برند؟

1. CLOUD SYSTEM
2. Mozilla Firefox & Google Chrome
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	2 چه آسیب‌پذیری‌هایی در نحوه مدیریت حافظه نهان این مرورگرها وجود دارد؟.
	3 آیا می‌توان الگوی تهدید ارائه کرد که آسیب‌پذیری‌های احتمالی را شناسایی و ارزیابی .

کند؟
پاســخ بــه این پرســش‌ها می‌توانــد درک دقیق‌تــری از ســطح امنیت مرورگرهای ســبک 

گیرد. تلفن همراه ارائه دهد و مبنای بهبود طراحی آن‌ها قرار 
اهمیت و ضرورت پژوهش

گسترش روزافزون استفاده از دستگاه‌های تلفن همراه و مرورگرهای سبک، فرصت‌های 
جدیدی برای دسترسی سریع و آسان به سرویس‌های ابری فراهم کرده است. با این حال، 
ایــن رونــد بــا چالش‌هــای امنیتی مهمــی همراه اســت. مرورگرهای ســبک به‌دلیــل طراحی 
گســترده، در برابــر تهدیــدات امنیتــی آســیب‌پذیرتر  ســاده‌تر و اســتفاده از حافظــه نهــان 
هستند. در صورت بهره‌برداری مهاجمان از این آسیب‌پذیری‌ها، اطلاعات حساسی مانند 
، محتوای پیام‌های شــخصی و داده‌هــای مالی کاربــران می‌تواند در معرض  تاریخچــه مــرور

گیرد. افشا یا سرقت قرار 
اهمیت این پژوهش در آن اســت که با ارائه یک الگوی تهدید و شناســایی نقاط ضعف 
موجــود، زمینــه بــرای ارتقــای امنیــت مرورگرهــای ســبک فراهــم می‌شــود. یافته‌هــای ایــن 
پژوهــش می‌تواند مورداســتفاده توســعه‌دهندگان مرورگرها، متخصصان امنیت ســایبری و 
که مرورگرهای ســبک نقش  حتــی سیاســت‌گذاران حوزه فنــاوری اطلاعات قرار گیــرد. ازآنجا
مهمی در تجربه روزمره کاربران تلفن همراه ایفا می‌کنند، تقویت امنیت آن‌ها نه‌تنها موجب 
افزایــش اعتمــاد کاربران خواهد شــد، بلکه به کاهش ریســک تهدیدات ســایبری در ســطح 

کرد. وسیع‌تر نیز کمک خواهد 
پیشینه پژوهش

پژوهش‌هــای متعــددی درزمینهٔٔ امنیت مرورگرها و وب در ســال‌های اخیر انجام شــده 
اســت. بیشــتر این مطالعات تمرکــز خود را بر مرورگرهای رایانه‌های شــخصی یــا مرورگرهای 
گذاشــته‌اند. نتایــج این مطالعات نشــان داده   Firefox و Chrome شناخته‌شــده‌ای ماننــد
اســت که ضعف‌های معماری و نحوه مدیریت داده‌ها می‌تواند زمینه‌ســاز حملات مختلف 
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ازجملــه فیشینــگ، جعــل درخواســت میان‌وبگاهــی )CSRF( و ســرقت اطلاعــات از طریق 
کلیک‌جکینگ شود.

برای نمونه:
 WadkarوMishra (2014)  سامانه‌ای را ارائه کردند که با پایش فراخوانی‌های سامانه‌ای •	

کاربر می‌شود. ، مانع نشت اطلاعات شخصی  مرورگر
 Virvilisو همــکاران )2015( تأثیــر روش‌هــای فیلترینــگ فهرســت ســیاه در مرورگرهــا را •	

که این روش‌ها محدودیت‌های جدی دارند. کردند و نشان‌دادند  بررسی 
 Amrutkarو Traynor (2015) الگویــی از تهدیــد بــرای مرورگرهــای موبایلی معرفی کردند •	

کــه می‌توانــد ضعف‌هــای معماری و آســیب‌پذیری‌های ناشــی از ذخیره‌ســازی داده‌ها را 
کند. آشکار 

عــاوه بــر ایــن، تحقیقات اخیر به‌طــور خاص به امنیــت مرورگرهای ســبک پرداخته‌اند 
و بیــان کرده‌انــد کــه اســتفاده گســترده از حافظــه نهــان و ذخیره‌ســازی داده‌هــا در فضــای 
کی دســتگاه‌های اندرویــدی، زمینه‌ســاز حمــات متنوعــی ازجمله بازیابــی تاریخچه  اشــترا

کاربران است. مرور و دسترسی غیرمجاز به اطلاعات حساس 
باوجودایــن مطالعــات، بررســی‌های جامــع در مــورد مرورگرهــای ســبک تلفــن همــراه 
  CM، Dolphin،UC Browser( محدود اســت. این پژوهش با تمرکز بر چهار مرورگر پرکاربرد
 Browserو مرورگــر پیش‌فــرض سامســونگ( تلاش می‌کنــد شــکاف موجــود در ادبیات را پر 

کند و آسیب‌پذیری‌های ناشناخته این مرورگرها را شناسایی نماید.
تعریف مفاهیم و چهارچوب نظری

مرورگرهای موبایل: 
مــرور یــک صفحــه وب نیاز بــه بارگــذاریِِ مجموعه‌های متعــددی از منابــع دارد، مانند 

اچ‌تی‌ام‌ال، سی‌اس‌اس و جاوااسکریپت1 و فایل‌های رسانه‌ای. 
به‌عنوان‌مثال، مطابق با وانگ و همکارانش.، بارگذاری این منابع با توجه به تفاوت‌های 
معماری و محدودیت‌های محاســباتی می‌تواند بر روی دســتگاه‌های تلفن همراه آهسته‌تر 

از رایانه‌های شخصی باشد.]2[ 

1. HTML، CSS، JavaScript
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ســرعت در طی مرور وب‌ســایت یکی از نگرانی‌های اصلیِ کاربران اســت. به‌عنوان‌مثال، 
بنــا بــه گزارش، یک ثانیــه تأخیر در بارگذاری صفحــه وب می‌تواند نتیجــه را در دیدگاه‌های 
مربوط به صفحه وب %11 و رضایت مشــتریان را %16 کاهش دهد مشــاهدات مشــابهی در 

گوگل نیز تکرار شد.]3[  مطالعات انجام شده توسط آمازون و 
مرورگرهــای ســبک برای بهبود ســرعتِِ مــرور و به‌تبع آن بهبــودِِ کیفیت تجربــه کاربران، 
در ســمت ســرویس‌گیرنده راه‌کارهای مفیدی را به کار می‌گیرند. این مســئله موجبِِ ایجاد 
گین1 است که می‌تواند  یک حافظه نهان بزرگ‌تر برای ذخیره‌ســازی و اجتناب از هرگونه پلا
باعثِِ تأخیر بارگذاریِِ منابع وب شــود. حافظه نهان یک حافظه موقت برای ذخیره‌ســازیِِ 
گر یک کاربر تلاش کند تا به URL یــا همان صفحه وبی که  منابــع وب دانلود شــده اســت. ا
قــبلاً دیده، دسترســی پیدا کند، مرورگر چک می‌کند که آیــا این صفحه در محتوای حافظه 
گر محتــوا یافت شــود، مرورگر آن صفحــه را از منابــعِِ حافظه نهان  نهــان وجــود دارد یــا نــه! ا

بارگذاری می‌کند، بنابراین، باعثِِ صرفه‌جویی در زمان و منابع شبکه می‌شود.
کــس و اپــرا، از اســتانداردهای  کــروم، مــوزیلا فایرفا گــوگل  مرورگرهــای محبــوب، ماننــد 
ذخیره‌سازیِِ وب برای ذخیره داده‌ها در حافظه نهان بهره می‌برند ]4[ ذخیره‌سازی وب را 
کنســرسیوم( جهانی  می‌توان به عنوان بخشــی از HTML5 معرفی کرد که توســط اتحادیهٔٔ )
وب2 استانداردســازی شــده اســت. ذخیره‌ســازی وب شــامل دو بخــش عمــده می‌شــود: 
ذخیره‌ســازی محلــی و جلســه ذخیره‌ســازی که بــه ترتیب رفتار مشــابهی ماننــد کوکی‌های 
مانــدگار و جلســه کوکی‌هــا از خودشــان نشــان می‌دهند. جلســه ذخیره‌ســازی تا بازشــدن 
صفحه وب، منابعِِ وب را ذخیره می‌کند.]4[ در موردِِ ذخیره‌سازی محلی تا زمانی که مرورگر 

بسته است، حافظه نهان تولیدشده بر روی دستگاه‌ها باقی می‌ماند.
در هــر دو محیــطِ رایانه‌هــای شــخصی و دســتگاه‌های تلفن همــراه، ذخیره‌ســازی وب 
امنیــت بیشــتری نســبت بــه حافظــه نهــان مرورگــر بومــی دارد. بــا توجــه بــه اعــام اتحادیهٔ 
گــر به‌درســتی اجرا شــود، می‌تواند بــرای ذخیره  کنسرســیوم( جهانــی، ذخیره‌ســازی وب ا (
اطلاعات حســاس کاربر اســتفاده شود. در دســتگاه‌های اندروید، ذخیره‌سازی وب معمولاً 

1. PLUG-in
2. W3C
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از حافظه داخلی دســتگاه اســتفاده می‌کند )مانند داده/داده/ نام بســته/ فهرســت راهنما 
)دایرکتــوری(؛ بنابرایــن، این موارد ذخیره‌شــده در حافظه نهان نمی‌تواننــد به‌غیراز برنامه 

گیرند.  کاربر و برنامه دیگری مورد دسترسی قرار  مالک توسط هیچ 
بــا ایــن حــال، ذخیره‌ســازی وب توســط حجــم حافظــه نهــان محــدود می‌شــود. بــرای 
کنسرسیوم( جهانی وب توصیه می‌کند که از حجم ذخیره‌سازی  استفاده عمومی، اتحادیه )
پنج مگابیت در هر وب‌سایت استفاده شود، اما این حجم می‌تواند در هنگام اجرا بر روی 

دستگاه‌های تلفن همراه کاهش یابد. 
مرورگرهای سبک معمولاً برای بهبود سرعت بارگذاریِِ مرورگر بر روی حافظه‌های نهان 
بزرگ‌تر تکیه می‌کنند؛ بنابراین، این مرورگرها اغلب مقدار زیادی از داده‌های حافظه نهانِِ 

 SD.ِِکارت خارج از ذخیره‌سازی وب را در ذخیره‌سازیِِ خارجی انبار می‌کنند، مانند 
در دســتگاه‌های اندرویــد، حافظــه داخلــی به‌طورکلــی بــرای داده‌هــای برنامــه، امنیت 
که به‌طــور پیش‌فــرض، داده‌های  ذخیره‌ســازیِِ محلــی بیشــتری در نظــر گرفتــه اســت، چرا
ذخیره‌شــده تنهــا می‌توانند توســط برنامه خالق مورد دسترســی یا تغییر قــرار گیرند.]4[ در 
مقایســه، هرگونه منابعِِ ذخیره‌شــده در ذخیره‌سازیِِ خارجی توســط هر برنامه‌ای که اجازه 

گیرد. کسترنال استوریج1 را دارد، می‌توانند مورد دسترسی، تغییر یا حذف قرار  رید ا

جدول1- مرورگرهای سبک.

S. no.نام مرورگرها no.نسخه
ذخیره‌شده در گوگل پلی1 )در 

میلیون; ملاحظات از سپتامبر 
)2015

ملاحظات

.1 UC100-10.6.2500مرورگر

50-11.4.19100دلفین2.

.3 CM10-5.20.0650مرورگر

مرورگرهای سهام 4.
N/AN/Aسامسونگ

پیش نصب‌شده با تلفن همراه 
سامسونگ، بنابراین تعداد کل 

کاربران و نسخه نرم‌افزار نمی‌تواند 
شناسایی شود.

1. READ_EXTERNAL_STORAGE
1. Google play
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جدول2 - حافظه نهان مورد هدف و مکان ذخیره‌سازی فایل‌های مرورگرها در این تحقیق

محتویاتمکان حافظه نهان مورد هدفمرورگرها

دلفین

/sdcard/TunnyBrowser/cache/
speeddial_covers

/sdcard/TunnyBrowser/cache/
tablist_cache

/sdcard/TunnyBrowser/cache/
webViewCache

 -URLهای ذخیره‌شده به منظور دسترسی 
سریع

-تصویربرداریِ فایل‌هایِ تصویری
 HTML, CSS,( تمام فایل‌های حافظه نهان-

)JavaScript, media

 UCمرورگر
//sdcard/UCDownloads/cache
//sdcard/UCDownloads/config
/sdcard/UCDownloads/offline/

-تمام فایل‌های حافظه نهان
 ;‌TrafficStatus.db-شامل زمان‌بندی و پاسخ 
گیرنده و سرویس‌دهنده  ارتباط بین سرویس‌

است.
 ;‌ApplicationCache.db-شامل داده برای 

مدیریت بارگذاریِِ حافظه نهان است.

 CMمرورگر/sdcard/CheetahBrowser/.data/مرورگرها URL تاریخچه

مرورگرهای سهام 
سامسونگ

/data/data/com.sec.android.app.
sbrowser/files/

تصویربرداری فایل‌هایِ تصویری

شکل شماره )1(: مقایسه محل ذخیره‌سازی حافظه نهان )Cache( در مرورگرهای سبک تلفن همراه 
اندرویدی.

91

هب
را

بهار  41


 | 
93

 | �������





������ــ



�ــ

ی( |
شــ

وه
-پژ

می
عل

( 

فصلنامة

بررسی    



منیتا


ابری در مرورگرهای سبک تلفن همر 
















ه و ارائه یک ا






لگوی ا


هدید برت


ی شناسایی و ارزیابی آسیب پذیری های ا




















حتمالیا


   

 و همکار   |



علیرضا 




چمکوری 






  UC Browserو Dolphin کــه در شــکل 1 مشــاهده می‌شــود، مرورگرهــای همان‌طــور 
بخش عمده‌ای از داده‌های حافظه نهان خود را در فضای ذخیره‌ســازی خارجی دســتگاه 
نگــه‌داری می‌کننــد. ایــن نــوع ذخیره‌ســازی به‌دلیــل قابلیــت دسترســی ســایر برنامه‌ها به 
حافظه خارجی، ریسک افشای اطلاعات، بازیابی داده‌های حساس و دست‌کاری محتوای 

کش را افزایش می‌دهد.
در مقابــل، مرورگرهــای CM Browser و مرورگر پیش‌فرض سامســونگ عمدتاً از حافظه 
داخلــی بــرای ذخیره‌ســازی داده‌هــای کش اســتفاده می‌کننــد. این موضوع نشــان‌دهنده 
سطح بالاتری از ایزوله‌سازی داده‌ها در این دو مرورگر است، هرچند نتایج سایر آزمایش‌ها 
کامــل  کــه اســتفاده از حافظــه داخلــی به‌تنهــایی تضمین‌کننــده امنیــت  نشــان می‌دهــد 

کاربران نیست. داده‌های 
الگوی دشمنِ پیشنهادی و یک نمونه اولیه نرم‌افزار

الگوی دشمن
در یــک کار اخیــرِِ انجام شــده، مارتین و چو اولین الگوی دشــمن برای خروج داده‌های 
پنهــان اندرویــد را ارائه کردند. در این الگو، دشــمن دارای قابلیت ره‌گیری، تزریق، ویرایش، 
حــذف، رمزگــذاری، رمزگشــایی، انتقــال و گــوش‌دادن به ارتباطــات کاربر اســت. در یک کار 
مرتبط D’Orazio و چو یک الگوی دشمن ارائه کردند که این الگوی قطاری از قابلیت‌های 
دنیای واقعیِِ را دارد، ازجمله: مدیریت حقوق دیجیتال )DRM( مهاجم برای دستگاه‌های 
) از آنچه مارتین و  تلفــن همــراه. در این مقاله، ما یک الگوی ضعیف‌تــر ( و احتمالاً، واقعی‌تر
چو و D’Orazio و چو انجام داده‌اند، ارائه و نشــان داد که دشــمن به عنوان چنین الگویی 
نیز می‌تواند برای کشف و استفاده از آسیب‌پذیری در مرورگرهای سبک برای دستگاه‌های 
اندروید استفاده شود. در این راستا یک مرورگر موبایل را در صورتی ناامن در نظر می‌گیریم 

که هرکدام از این اهداف برآورده شود.
هدف 1: دشمن تاریخچه URL  مرورگر را می‌آموزد.

کاربر را می‌آموزد. هدف 2: دشمن عبارات جستجوی 
، اطلاعات حســاب  هدف 3: دشــمن محتــوای صفحه وب )مانند محتوای ایمیل کاربر

بانکی( را می‌آموزد.
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هدف 4: دشمن می‌تواند محتوای حافظه نهان )مانند فایل تصویری( را تغییر دهد.
نمونه اولیه نرم‌افزار

اندرویــد  برنامــه  از  اولیــه  نمونــه  یــک  الگــوی دشــمنان،  ابزارهــای  نشــان‌دادن  بــرای 
ک‌گذاری شــده  کــه قــادر بــه خوانــدن و نوشــتن فایل‌هــا در حافظــه بــه اشــترا آماده‌شــده 
  READ_ EXTERNAL_STORAGE andاز طریــق مجوزهــای( خارجــیِِ دســتگاه اســت 
گــر بــه ایــن برنامه دسترســی به  WRITE_EXTERNAL_STORAGE(. باملاحظــه اینکــه ا
 READ_ EXTERNAL_ مجــوزِِ WRITE_EXTERNAL_STORAGE داده شــود، مجــوزِِ
 ، گذار شــده اســت. بــه منظور انتقــال داده از دســتگاه کاربر  STORAGEبه‌طــور خــودکار وا
برنامــه نیازمند مجوزِِ اینترنت خواهــد بود. با این حال، برنامه‌های اندروید نیازی به اطلاع 

و یا درخواست برای تصویب
گــر در فایل بیانیــه اظهار شــود، به‌طور  کاربــر بــرای ایــن مجــوز ندارنــد، زیرا این مجــوز ا
 ACCESS_پیش‌فرض به تمام برنامه‌ها اعطا می‌شود. مجوز دیگری که این برنامه نیاز دارد
 NETWORK_STATEاســت که به دشــمن اجازه می‌دهد تا نوع شــبکه‌ای که دستگاه به 
آن وصل اســت را بشناســد )مانند WiFi و یا 3G/4G(؛ به‌عبارت‌دیگر برنامه مذکور نیازمند 
 ACCESS_NETWORK_و WRITE_EXTERNAL_STORAGE تأییــد کاربر برای مجــوز

 STATEاست.
) جلوگیری از تشخیص  یک چالش کلیدی برای هر برنامه مخرب ( ازجمله برنامه مذکور
توسط کاربران و فیلترهای نرم‌افزارهای مخرب است. الگوریتم‌های فیلتر مخرب به‌طورکلی 
بــر اســاس ارزیــابی مجــوز کاربران و وضــعِِ فعالیت اســت. ایــن الگوریتم‌هــا یک برنامــه را در 
صورتی مشــکوک در نظر می‌گیرند که بیش‌ازحــد مجوزهایی یا مجوزهای مرتبط با فعالیت 
تحمیل هزینه به دست آورد، مانند ارسال پیامک یا MMS یا تماس گرفتن؛ به‌عنوان‌مثال، 
به شماره حق بیمه؛ بنابراین، برنامه مذکور برای استفاده تعداد کم، به‌طور مداوم و بدون 

هزینه تحمیل مجوز مربوطه برای جلوگیری از تشخیص طراحی شده است. 
نکته قابل‌توجه در اســتفاده از تلفن همراه، توجه به مصرفِِ زیاد پهنای باند شــبکه نیز 
منجر به تشخیص و یا بالابردن سوءظن کاربر می‌شود؛ بنابراین، برای جلوگیری از استفاده 
بیش‌ازحــد باتــری، برنامــه ما برای اســتفاده اندروید ســاخته و طراحی شــده اســت. به‌طور 
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مشــابه بــرای جلوگیری از مصرفِِ زیاد پهنای باند، برنامــه ما اطلاعات کاربر را تنها زمانی که 
دســتگاه به شــبکه WiFi متصل اســت، به یک ســرور شــخص ثالث که تحت کنترل دشمن 
گر این کاربر در حال مرور صفحات وب با اســتفاده از  3G/4Gباشــد،  اســت، آپلود می‌کند. ا
برنامــه مــا داده‌هــای حافظــه نهان مرورگــر را بر روی پوشــه خصوصی برنامه کــپی می‌کند و 
منتظر می‌ماند تا دستگاه به WiFi متصل شود. به‌عبارت‌دیگر این برنامه در WiFi و شبکه 

 G 4اجرا می‌شود. 
فعالیت 1: 

با تعیینِِ زمانی که مرورگر شــروع می‌شــود، اندروید روش‌های متعددی را برای بازگشتِِ 
برنامه‌های در حال اجرا فراهم می‌کند. و یک روش مؤثر برای ایجاد یک گیرنده پخش برای 
برنامه مرورگرِِ مورد هدف استفاده از )ActivityManager.getRunningAppProcess( است. 
گیِِ   گی در اندروید APl ســطحِِ 21 قدیمی شــده اســت؛ بنابراین، از ویژ بــا ایــن حال، این ویژ
 fileObserverبومی در اندروید استفاده خواهد شد. زمانی که در فایل مقصد یا دایرکتوری 
تغییراتی رخ دهد، به اطلاع برنامه می‌رســاند. FileObserver از زیرســامانه inotify از هسته 
لینوکس استفاده می‌کند که fileSystems را برای حریق اطلاعات زمانی که یک دایرکتوریِِ 

گیرد، گسترش می‌دهد.  داده‌شده توسط این مرورگر در دسترس قرار 
فعالیت2: 

که در اندروید فرمــانِِ »Cp« وجود ندارد، ما  کپی‌کــردن از فایل‌هــای حافظه نهــان: ازآنجا
از InputStream و OutputStream بومی برای کپی‌کردن فایل‌ها از دایرکتوریِِ حافظه نهان 
مرورگر اســتفاده می‌کنیم )در الگوریتم2( ســپس ما فایل‌هایی را که با اســتفاده از الگوریتم 
1 کپی شــده، شناســایی می‌کنیم. فایل‌های کپی شــده در دایرکتوریِِ حافظــه نهانِِ برنامه 
اولیــه )در حافظــه داخلــی( بــرای جلوگیری از بالابردن ســوءظن کاربر ذخیره خواهند شــد. 
بــرای بــه کمینــه رســاندن اســتفاده از منابع، ما دایرکتــوریِِ حافظه نهــانِِ برنامــه اولیه را به 
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 5MBمحــدود خواهیــم کرد و ســامانه به‌طور خــودکار وقتی‌که این حد پر شــود، فایل‌های 
کرد. ک خواهد  قدیمی‌تر را پا

الگوریتم 1: فهرست کردن فایل‌های حافظه پنهان

کردن فایل‌های حافظه پنهان الگوریتم 2: کپی‌

بــرای بهبــودِ بهــره‌وری از برنامــه نمونــه اولیه، می‌توان توســط اجرای این دســتور »این 
کرد.  فایل از قبل موجود است« از کپی شدنِ همان فایل بیش از یک‌بار جلوگیری 

فعالیت3:
کــردن اتصــال شــبکه و انتقــال فایــل: آپلــود مکــرر فایل‌هــای حافظــه نهــان از  بررســی 
دســتگاه‌های ســرویس‌گیرنده می‌توانــد ســوءظن را با توجه به مصرف پهنــای باند بالا ببرد 
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)ماننــد زمانــی کــه کاربر یــک برنامه داده محــدود دارد(؛ بنابرایــن، برنامه نمونــه اولیه برای 
که در الگوریتم 3 نشان‌داده‌شده است. بررسی اتصالِِ WiFi طراحی شده 

الگوریتم 3: بررسی اتصال وای‌فای

گر یک اتصالِِ WiFi شناسایی شود، داده‌های ذخیره‌شده در حافظه خصوصیِِ برنامه  ا
در دست اجرا بر روی سرور تعیین‌شده، آپلود خواهد شد.]9[ 

آپلودِِ فایل‌ها بر روی سرور می‌تواند بر اساس اتصالِِ بهWiFi ، یک فرآیند مصرف منابع 
و طولانی باشــد. برنامه ما به عنوان یک ســرویس در پس‌زمینه اجرا می‌شود، می‌توان برای 
کامل شود،  که آپلود  کرد. حلقه این برنامه تا زمانی  آپلود فایل‌ها از »asyncTask« استفاده 
ک  چندین مرتبه اجرا خواهد شد- در شکل2. سپس فایل‌ها از حافظه خصوصی برنامه پا

خواهند شد. 
شکل شماره )2(: آپلود فایل‌ها بر روی سرورِ تعیین‌شده

فعالیت4: 
درج تصویــر در حافظــه نهــان )مســمومیت حافظــه نهــان(: بــا اســتفاده از مجــوزِِ رایت 
ایکســترنال1، برنامــه مــا قادر بــه درج تصویــر در دایرکتوریِِ حافظــه نهانِِ مرورگر اســت- در 

1. WRITE_EXTERNAL 
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الگوریتم 4 و 5. بارگذاریِِ تصویر درج‌شده توسطِِ مرورگر به تعدادی از شرایط بستگی دارد، 
کاربر به URL مربوطه. مانند زمان انقضا، نوع فایل حافظه نهان و فرکانس دسترسی 

. الگوریتم 4: تعیین اینکه آیا فایل حافظه پنهان حاوی یک تصویر است یا خیر

. الگوریتم 5: جایگزینی فایل تصویر

راه‌اندازی آزمایش:
  UCکس و مرورگرهای ، مرورگرهایِِ گوگل کروم، مــوزیلا فایرفا بنــا بــه آمارِِ گوگل‌پلی‌اســتور
کس دارای ســازگاریِِ  محبوب‌تریــن مرورگرهــا در برنامه‌های اندروید هســتند. کروم و فایرفا
مرور کراس- پلتفرم و اجرای اقدامات امنیتی مختلف هستند.]10[ با این حال، مرورگرهای 
ســبک بیــن کاربرانــی که ســرعتِِ بارگــذاریِِ منابعِِ آن‌ها به‌طــور زیادی کمتر اســت، محبوب 
هســتند، به‌ویــژه بارگــذاریِِ فایل‌هــای رســانه‌ای بزرگ و در محیــط بازی؛ بنابرایــن، در این 
  UCو مرورگرهای CM پژوهش، ســه مرورگر ســبک اندروید انتخاب شد: دلفین، مرورگرهای
(. ازآنجایی‌که سامسونگ یک  )از سپتامبر سال 2015، بر اساس دانلودهای گوگل‌پلی‌استور
  com.sec.android.‌:الگوی محبوب اندروید اســت، مرورگر ســهام سامسونگ نیز )نام بسته‌
  Galaxy S4ِِمدنظر قرار داده‌شده که به‌طور پیش‌فرض بر روی سامسونگ )app.sbrowser

با نسخه اندروید 2.4.4 نصب‌شده است.]11[ 
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جــدول 1 اطلاعاتی در موردِِ ســه مرورگرِِ انتخاب شــده به ما نشــان می‌دهــد. ما در حال 
حاضــر به‌طــور خلاصــه توضیحی در مــوردِِ وضعیتِِ ذخیره‌ســازیِِ حافظه نهــانِِ مرورگرهای 

انتخاب شده ارائه می‌دهد.
مرورگــر UC یکــی از محبوب‌تریــن مرورگرهــای اندرویــد اســت کــه بیــش از 100 میلیــون 
UC ، بخــشِِ بزرگی از  بــار دانلــود شــده اســت. پــس از بازرســی اولیه، کشــف شــد کــه مرورگــرِِ
ک‌گذاری شــده خارجی ذخیــره می‌کند که  فایل‌هــای حافظــه نهــان را در حافظه به اشــترا
فایل‌هــای   ،Css‌،  JavaScript،دیده‌شــده وبِِ  صفحه‌هــای  فایل‌هــایHTML از  شــاملِِ 
تصویــری و طیــف وسیعــی از پایــگاه داده‌های پرشــده توســطِِ فعالیــت مرور کاربران اســت. 
ایــن پایــگاه داده‌هــا تنهــا اطلاعات مربوط بــه صفحه‌های وبِِ مرور شــده توســط کاربران را 
نشــان نمی‌دهند، بلکه تعداد دفعاتی که دیده‌شــده‌اند و زمان دسترسی و اینکه هر بار چه 
پاسخی از سرویس‌دهنده دریافت کرده‌اند را هم نشان می‌دهند. این مسئله که چه مقدار 
گانه اســتفاده کرده‌اند هم  داده )پهنای باند( را هنگام دسترســی به هر صفحه به‌طور جدا

نشان می‌دهند.]12[ 
مرورگر دلفین یکی از قدیمی‌ترین مرورگرهای تعریف شــده برای اندروید اســت. بازرســی 
کثــر منابــع حافظه نهــان را در  اولیــه حافظــه نهــان آن نشــان می‌دهــد کــه مرورگــر دلفیــن ا
  /sdcard/TunnyBrowser/cache/ directory ک‌گذاری شــده خارجــی در حافظــه به اشــترا
-دایرکتــوری دارد:tablist_cache ، speeddial_covers و  ذخیــره می‌کنــد. این مرورگر ســه زیر
 .webviewCacheهمان‌طور که از نام آن مشــخص اســتSpeed dial  ‌دسترســیِِ ســریع )‌به 
کاربــر اجــازه می‌دهد تا یوآرال‌هــای موردعلاقه و یوآرال‌هایی که بیش‌تر اســتفاده می‌کند را 
 Speeddial_ِِجلــوی مرورگر ذخیــره کند. دایرکتــوریthumbnails (( ِِبــر روی عکس‌هــای ریــز

 URL ،covers و فایل‌های مربوط به آن وب‌سایت را ذخیره می‌کند.]13[ 
در ادامه بررســی مشــخص شــد کــه دلفین، تصاویــرِِ محتــوای وبِِ نمایش داده‌شــده را 
ذخیره کرده است. به‌عنوان‌مثال، هنگامی‌که یک کاربر به‌طور هم‌زمان بیش از یک صفحه 
را مرور می‌کند، محتوای آن صفحه به عنوان یک تصویر قابل‌مشاهده خواهد بود که حجم 
آن در حدود پنجاه کیلوبایت خواهد بود و در دایرکتوریِِ tablist_cache ذخیره خواهد شد. 

98

هب
را

بهار  41


 | 
93

 | �������





������ــ



�ــ

ی( |
شــ

وه
-پژ

می
عل

( 

فصلنامة

بررسی    



منیتا


ابری در مرورگرهای سبک تلفن همر 
















ه و ارائه یک ا






لگوی ا


هدید برت


ی شناسایی و ارزیابی آسیب پذیری های ا




















حتمالیا


   

 و همکار   |



علیرضا 




چمکوری 






تمامِِ دیگر فایل‌های حافظه نهان که شــاملCss ، HTMLِِ و فایل‌های رســانه‌ای می‌شــود 
در دایرکتوریِِ webViewCache ذخیره می‌شود. ]14[ 

کثــر فایل‌های حافظــه نهــان را در حافظه  CM ، ا بازرســی اولیــه نشــان داده کــه مرورگــر
  app_webviewِِداخلی ذخیره می‌کند و مشخص شد که ذخیره‌سازیِِ محلی در دایرکتوری
اجرا می‌شــود، مشــابهِِ ذخیره‌ســازیِِ حافظه نهانِِ اســتانداردِِ ارائه شــده در اچ‌تــی‌ام‌ال5. با 
ک‌گذاری شــده، ذخیره و  ایــن وجــود، یوآرال‌های دیده‌شــده در فایلی در حافظه به اشــترا

فهرست می‌شوند.]15[ 
  javaScript، HTMLِِدر موردِِ مرورگر ســهام سامسونگ، فایل‌های حافظه نهان، شامل
و فایل‌های رســانه‌ای می‌شــود که در حافظه داخلی ذخیره‌شده‌اند. مشابهِِ مرورگرِِ دلفین، 
همچنیــن هــر زمان که محتوای جدید در مرورگر بارگذاری شــود، تصاویــر را به عنوانِِ فایلِِ 
 bitmapذخیــره می‌کنــد. ایــن بیت‌مــپ1 زمانــی کــه کاربــر بــه کلید ســوئیچ برنامه ســریع در 
دســتگاه دسترســی دارد یا زمانی کــه کاربر اقدام به تغییرِِ صفحــه در مرورگر می‌کند، ممکن 

کاربردیِِ در حال اجرا استفاده شود. است برای نمایشِِ پیش‌نمایش‌های برنامه‌های 
تنهــا  و  خصوصــی  داخلــی،  حافظــه  در  ذخیره‌شــده  فایل‌هــای  پیش‌فــرض،  به‌طــور 
قابل‌دسترســی توســط صاحــب برنامــه در نظــر گرفتــه می‌شــوند. با ایــن وجود، ایــن مجوز 
 MODE_، MODE_APPENDِِمی‌تواند در هنگام ایجاد یک فایل با استفاده از پرچم‌های

 WORLD_READABLEو یا MODE_WORLD_WRITABLE توسط خالقِِ برنامه تغییر 
کنــد. ایــن مســئله به عنوانِِ »نقــص امنیتی جدی« بــرای اندروید در نظر گرفته می‌شــود و 
از اندرویــد API در ســطحِِ 17 حــذف شــده اســت. بــا این حال، یــک نقص در مرورگر ســهام 
سامســونگ یافت شــده اســت که توســط این تحقیق نشــان داده می‌شــود. به‌طور خاص، 
مشــخص شــد که تصاویر ذخیره‌شــده توسط مرورگر سهام سامســونگ در حافظه نهانِِ آن 
با ســطحِِ دسترســیِِ rw-r-r-( 644( مجوز کاربر اختصاص داده‌شــده اســت.، بدین معنی 

است که می‌تواند توسط هر برنامه دیگری مورد دسترسی قرار بگیرد. 
در ایــن پژوهــش، محققــان از سامســونگِِ Galaxy S4 )روت شــده( در حــال اجــرا برای 
اندروید با نسخه 2.4.4 به عنوان دستگاهِِ اصلیِِ آزمایش استفاده شد. سپس برنامه نمونه 

1. Bitmap
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در بخــش بعــدی بــر روی دســتگاه نصب کــه در فرایند پس‌زمینــه اجرا می‌شــود. همچنین 
هــر مرورگــر بــرای پنج دقیقه در یوآرال‌های بازشــده در چند صفحه اجرا شــد. برای بررســی 
اثــرِِ الگــوی دشــمنِِ ما، همین آزمایش روی سامســونگِِ Galaxy S5 )روت شــده( با اندروید 

نسخه .0.5 نیز اجرا شده است.]16[ 
یافته‌ها

در این بخش یافته‌های تحقیق توضیح داده می‌شود که شامل:
دلفیــن: محققیــن در ایــن زمینــه موفــق بــه کپی‌کــردن تمــام فایل‌هــا در دایرکتوریِِ ریشــه 
حافظه نهان )sdcard/TunnyBrowser/Cache/( و در زیرشاخه‌های آن شده‌اند. همچنین 

فایل‌ها با موفقیت در سرویس‌گیرنده آپلود شده‌اند.
رســانه‌ای؛  فایل‌هــای  محتــوای  مشــاهده  بــا  شــده،  آپلــود  فایل‌هــای  بررســیِِ  در 
صفحه‌های وب دیده‌شــده و غیره، قادر به بازیابیِِ تاریخچه یوآرال مرورگر شد. همچنین 
بــا دسترســی به لینک در فایلِِ اچ‌تی‌ام‌ال قادر به بازیــابیِِ محتوای خصوصیِِ صفحه وب 
. از تصاویر آپلود شــده،  شــد، ماننــد تصاویــر و پســت‌های دیــوارِِ صفحــه فیس‌بــوک کاربــر
کاربر به دست آمد. همچنین  ایمیل‌ها، جزئیات حساب کاربری و دیگر اطلاعات حساس 
کنــد.  کــه دلفیــن، تصاویــرِِ حافظــه نهــان را بــدون تغییــرِِ هــدر ذخیــره می‌ مشــخص شــد 
کند تا به همان یوآرال دسترســی پیــدا کند، مرورگر  به‌طورکلــی، زمانــی کــه کاربــر تلاش می‌
توســط حافظه نهانِِ ســرویس‌دهنده بررســی می‌شــود که مشخص شــود آیا حافظه نهانِِ 
! با این وجــود، دلفین قــادر به شناســاییِِ حافظه  ذخیره‌شــده تغییــر یافتــه اســت یا خیــر
https://( نهــانِِ تغییــر یافته در این پژوهش نیســت. به‌طور خاص، صفحــه اصلیِِ آمازون
که تمام تصاویر محصولات در حافظه  گردید  /www. amazon.com( مرور شد و مشخص 
نهان ذخیره می‌شوند. ]16[. پس‌ازآن تعدادی از این تصاویر با تصاویر دیگر با همان نامِِ 
فایــل جایگزیــن شــد. بلافاصله همان صفحه دوباره مرور شــد و با تصاویر جایگزین شــده 
که زمان بین مرور اول و دوم  )به‌جای تصاویر اصلی( ارائه شــد. همچنین به این مســئله 
کمتــر از دو دقیقــه بــود توجه شــد و یافته‌هــای به‌دســت‌آمده برای دو دســتگاهِِ دیگر هم 

 .  Galaxy S5ِِو سامسونگ Galaxy S4 ِِصادق بود- سامســونگ
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  UC: مرورگرِِ
مشــابهِ یافته‌هــای توضیــح داده‌شــده در بخشِ قبل، موفــق به کپی‌کــردن و آپلود‌کردنِ 
داده‌های ذخیره‌شده در دایرکتوریِ ریشه حافظه نهان شده است. کاربر قادر به شناسایی 
گرچه بر اســاس اطلاعات جمع‌آوری‌شــده از دیگر فایل‌های حافظه نهان  تصاویر نیســت، ا
و پایــگاه داده، در دوره نقاهــت تاریخچه مرورگرِ وب و شناســایی وضعیــت مرور کاربر موفق 
بوده است. برای مثال، قادر به تعیین این بوده که صفحه وب در چه زمانی و توسط چند 
نفــر دیده‌شــده و قــادر بــه بازیابیِ محتوای صفحه وبِ دیده‌شــده هســت. نتایجِ مشــابهی 

برای هر دو دستگاه به دست آمد .]17[ 
مرورگر سهام سامسونگ:

همان‌طور که قبلاً توضیح داده شد، مرورگر سهام سامسونگ تمام منابعِِ حافظه نهان 
را در حافظه داخلی دستگاه ذخیره می‌کند. با این وجود، در سامسونگGalaxy S4ِِ ، قادر 
به کپی‌کردن و آپلودکردن تصاویر از دســتگاه شــده اســت، یک‌بار هم محتوای جدیدی در 
، کاربر قادر به شناســاییِِ فعالیت‌های محتوای  مرورگــر بارگذاری شــد. از طریق ایــن تصاویر
وب‌گاه‌هــا هســت. همچنیــن قادر بــه بازیابی اطلاعــات دیگری ماننــدِِ پیام‌هــای رایانامه و 
جزئیات حســاب کاربری هســت. محتوای ذخیره‌شده با اســتفاده از مجوزِِ دسترسیِِ 644، 

ما را از هرگونه اصلاح بازمی‌دارد.
با این وجود دریافت شد که این مرورگر بر روی سامسونگِِ galaxy S5 با اندروید نسخه  
0.5 به‌صــورت پیش‌فــرض نصب‌شــده اســت. با ایــن وجود، بازرســی ما از دیگــر موبایل‌ها و 
تبلت‌های سامســونگ نشــان‌دهنده این است که این مرورگر بر روی دستگاه‌های اندروید 

با نسخه‌2.4.4  نصب‌ شده است. ]18[ 
مرورگرِِ سی‌ام1:

بــا کمــال تعجــب، مرورگــر ســی‌ام تمــام فایل‌هــای حافظــه نهــان، ازجمله تصاویــر برای 
جهت‌یابیِِ چندصفحه‌ای، پایگاه داده، فایل‌های اچ‌تی‌ام‌ال و فایل‌های رسانه‌ای بر روی 
حافظــه داخلــی دســتگاه در حالــت خصوصــی ذخیــره می‌کند. تنهــا اطلاعاتی کــه می‌توان 
 / بازیابی کرد، فهرســت یوآرال‌های دیده‌شــده توسط کاربر اســت که به عنوان یک فایل در

1. CM
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 /sdcard/CheeahBrowser/.dataموجود اســت. مشــابهِِ یافته‌های گزارش‌شده در موردِِ دو 
. دستگاه دیگر

روش تحقیق و تحلیل داده‌ها
جامعه آماری این پژوهش شامل مرورگرهای سبک تلفن همراه مبتنی بر سامانه عامل 
اندروید اســت که به‌طور گســترده برای دسترسی به سرویس‌های وب و ابری مورداستفاده 
کــه بررســی امنیــت ذخیره‌ســازی داده‌هــا در  قــرار می‌گیرنــد. بــا توجــه بــه هــدف پژوهــش 
مرورگرهای ســبک اســت، از روش نمونه‌گیری هدفمند )Purposeful Sampling( اســتفاده 

شد.
CM Browser ، Dolphin Browser، UC Browser و مرورگر  بــر این اســاس، چهار مرورگــر

پیش‌فرض سامسونگ انتخاب شدند. معیارهای انتخاب شامل:
، Google Play کاربران و دانلود در  1. تعداد بالای 

 2. استفاده گسترده از حافظه نهان برای افزایش سرعت،
 3. تفاوت در معماری ذخیره‌سازی داده‌ها،

4. دسترس‌پذیری برای تحلیل آزمایشگاهی بودند.
  Samsungو  Samsung Galaxy S4 (Android 4.4.2)بــر روی دو دســتگاه آزمایش‌هــا 
Galaxy S5 (Android 5.0.2) انجــام شــد تــا اثر نســخه ســامانه عامل بر رفتار ذخیره‌ســازی 

گردد. مرورگرها نیز بررسی 
داده‌هــای  اســت.  کیفی-تجــربی1  تحلیــل  پژوهــش  ایــن  در  داده‌هــا  تحلیــل  روش 
 ، JavaScript، CSS، HTMLاستخراج‌شــده از حافظــه نهــان مرورگرهــا شــامل فایل‌هــای

گرفتند. تصاویر و پایگاه‌های داده موردبررسی قرار 
تحلیل داده‌ها در سه سطح انجام شد:

	1 تحلیل محل ذخیره‌سازی داده‌ها )حافظه داخلی یا خارجی،.
	2 .، تحلیل سطح دسترسی فایل‌ها و امکان دسترسی غیرمجاز
	3 تحلیل قابلیت بازیابی و دست‌کاری داده‌ها توسط مهاجم..

1. Experimental Qualitative Analysis
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نتایــج به‌صورت مقایســه‌ای میان مرورگرها تحلیــل و در قالب جدول‌ها و نمودارها ارائه 
شد.

ایــن پژوهــش بــه روش آزمایشــگاهی و تحلیلی انجام شــده اســت. برای بررســی امنیت 
 CM‌، Dolphin، UC Browserمرورگرهــای ســبک تلفن همراه، چهار مرورگــر پرکاربرد شــامل
  Browserو مرورگر پیش‌فرض سامسونگ انتخاب شده است. مرورگرها بر روی دو دستگاه 
تلفــن همــراه سامســونگ Galaxy S4 و Galaxy S5 بــا نســخه‌های مختلــف ســامانه عامــل 

اندروید نصب شدند.
برای شناســایی آسیب‌پذیری‌ها، یک برنامه نمونه اندروید طراحی شــد که با اســتفاده 
   WRITE_EXTERNAL_STORAGEو READ_EXTERNAL_STORAGE از مجوزهای
قادر به خواندن و نوشتن فایل‌های ذخیره‌شده در کش مرورگرها بود. این برنامه همچنین 

گرفت. برای انتقال داده‌ها به یک سرور آزمایشی از مجوز اینترنت بهره 
فرآیند تحقیق شامل مراحل زیر بود:

	1 اجرای مرورگرها و مرور وب‌سایت‌های مختلف برای تولید داده در کش..
	2 شناسایی مسیرهای ذخیره‌سازی کش در هر مرورگر )حافظه داخلی یا خارجی(..
	3 کپی‌بــرداری از فایل‌های کش شــاملJavaScript، CSS، HTML ، تصاویر و پایگاه‌های .

داده.
	4 ، محتوای صفحات . تحلیل داده‌های استخراج‌شــده به‌منظور بازیابــی تاریخچه مرورگر

. کاربر وب و اطلاعات حساس 
	5 مقایســه مرورگرهــا بــر اســاس میزان آســیب‌پذیری، ســطح دسترســی فایل‌هــا و امکان .

سوءاستفاده مهاجم.
: مرورگرهــای ســبک تلفــن همــراه به‌دلیــل  فرضیــه اصلــی مقالــه هــم عبــارت اســت از
ذخیره‌سازی ناامن داده‌ها در حافظه نهان، در معرض تهدیدات امنیتی جدی قرار دارند.

برای آزمون این فرضیه، رفتار ذخیره‌سازی داده‌ها در چهار مرورگر منتخب موردبررسی 
گرفت. نتایج نشان داد:  قرار 
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• در مرورگرهــای Dolphin و UC Browser داده‌هــای حســاس در حافظه خارجی و بدون 	
، محتــوای صفحات وب و  رمزنــگاری ذخیــره می‌شــوند که امــکان بازیابی تاریخچــه مرور

تغییر فایل‌های کش را فراهم می‌کند.
• گرچه داده‌ها در حافظه داخلی ذخیره می‌شوند، 	 در مرورگرSamsung Stock Browser ، ا

اما تنظیمات نادرســت ســطح دسترســی فایل‌ها )Permission 644( منجر به دسترســی 
غیرمجاز می‌شود.

• مرورگر CM Browser نســبت به ســایر مرورگرها امنیت بالاتری دارد، اما همچنان امکان 	
افشای تاریخچه مرور وجود دارد.

مبانی نظری و چارچوب مفهومی
مرورگرهای سبک تلفن همراه برای بهبود سرعت بارگذاری صفحات وب، از روش‌هایی 
ماننــد افزایــش انــدازه حافظــه نهــان1 و کاهــش وابســتگی بــه افزونه‌هــا اســتفاده می‌کننــد. 
کاربــری را بهبــود می‌بخشــد، امــا از نظــر امنیتــی می‌توانــد  هرچنــد ایــن اقدامــات تجربــه 
آسیب‌پذیری‌هــایی ایجــاد نماید. در این بخش به برخی مفاهیم کلیدی مرتبط با پژوهش 

پرداخته می‌شود: 
اســتاندارد HTML5 معرفــی  از  بخشــی  به‌عنــوان  وب  ذخیره‌ســازی  وب2:  ذخیره‌ســازی 
شــد و شــامل دو نوع ذخیره‌ســازی محلی3 و ذخیره‌ســازی جلســه‌ای4 اســت. این ســازوکار 
درصورتی‌که به‌درســتی پیاده‌ســازی شــود می‌تواند برای ذخیره داده‌های حساس کاربران 
مورداســتفاده قــرار گیرد. در دســتگاه‌های اندرویــدی معمولاً ذخیره‌ســازی وب در حافظه 

که امنیت بیشتری دارد. داخلی انجام می‌شود 
   JavaScript، CSS،  HTML5: حافظه نهان، داده‌هــای صفحات وب حافظــه نهان مرورگر
و فایل‌هــای رســانه‌ای را موقــتاً ذخیــره می‌کنــد تــا در بازدیدهــای بعدی ســرعت بارگذاری 
افزایــش یابــد. با این حال، در مرورگرهای ســبک به‌دلیل اســتفاده از حافظه خارجی، نظیر 

گیرند. کارتSD  ، این داده‌ها ممکن است در معرض دسترسی سایر برنامه‌ها قرار 

1. Cache
2. Web Storage
3. Local Storage
4. Session Storage
5. Browser Cache
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و  بــرای شناســایی مسیرهــای حملــه  اســت  تهدیــد چارچــوبی  الگــوی  الگــوی تهدیــد1: 
، الگوی دشــمنی طراحی شــد که قادر اســت تاریخچه  آسیب‌پذیری‌هــا. در پژوهــش حاضر
، عبارات جستجو، محتوای وب و فایل‌های تصویری ذخیره‌شده در کش را استخراج  مرورگر

و حتی محتوای آن را تغییر دهد.
نشــت داده2: ذخیره‌ســازی ناامــن داده‌هــا در مکان‌های عمومی می‌تواند منجر به نشــت 
، تاریخچه مرورگــر یا فایل‌های  اطلاعات حســاس کاربران شــود. برای مثال، ذخیــره تصاویر
 HTMLدر حافظــه خارجــی باعــث می‌شــود مهاجمــان بــا دسترســی ســاده بــه مجوزهای 

کنند. اندروید بتوانند به این داده‌ها دسترسی پیدا 
کــش مرورگــر بــرای اجــرای  حــملات مبتنــی بــر کــش3: مهاجمــان می‌تواننــد از فایل‌هــای 
حملاتی مانند فیشینگ یا دســت‌کاری محتوای صفحات وب اســتفاده کنند. این حملات 
نه‌تنهــا امنیــت کاربــران را تهدید می‌کننــد، بلکه اعتبار ســرویس‌های آنلاین نیــز در معرض 

خطر قرارمی‌گیرد.
از روش‌هــای  اســتفاده  بــالا، به‌دلیــل  کارایــی  بنابرایــن، مرورگرهــای ســبک علی‌رغــم 
ذخیره‌ســازی ناامــن، در معــرض تهدیدهــای امنیتــی متعــددی قــرار دارند. ایــن چارچوب 

نظری مبنای طراحی الگوی تهدید در پژوهش حاضر را تشکیل می‌دهد.
تجزیه‌وتحلیل یافته‌ها در ارتباط با فرضیه پژوهش

بــا توجــه به اینکه مقاله در نســخه اولیه فاقد فرضیه صریح بود، در نســخه اصلاح‌شــده 
گرفته می‌شود: فرضیه زیر به‌عنوان مبنای تحلیل در نظر 

فرضیه اصلی: مرورگرهای سبک تلفن همراه به‌دلیل شیوه ذخیره‌سازی ناامن داده‌ها، 
در معــرض تهدیــدات امنیتــی جدی قرار دارند. بر اســاس این فرضیــه، داده‌های حاصل از 

آزمایش‌ها تحلیل شدند:
مرورگر دلفین4: نتایج نشان داد تمامی فایل‌های کش در حافظه خارجی ذخیره می‌شوند. 
، مشــاهده محتوای صفحات خصوصی )مانند  ایــن موضــوع امکان بازیابی تاریخچه مرورگر

1. Threat Model
2. Data Leakage
3. Cache-based Attacks
4. Dolphin
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ایمیل‌هــا و پیام‌هــای شــبکه‌های اجتماعی( و حتــی جایگزینی تصاویر اصلی بــا فایل‌های 
جعلی را فراهم ساخت؛ بنابراین فرضیه اصلی در مورد ناامنی این مرورگر تأیید می‌شود.

مرورگر :UC Browserبررســی‌ها نشان داد این مرورگر علاوه بر ذخیره فایل‌ها، پایگاه‌های 
داده‌ای شــامل اطلاعات دقیق زمان‌بندی و پاســخ‌های سرور را در حافظه خارجی ذخیره 
می‌کنــد. ایــن اطلاعات بدون رمزنگاری بوده و توســط برنامه آزمایشــی قابل‌اســتخراج بود. 

یافته‌ها فرضیه پژوهش را در مورد آسیب‌پذیری این مرورگر تأیید می‌کند.
گرچه داده‌ها را در حافظه داخلی ذخیره می‌کند،  مرورگر سهام سامسونگ1: این مرورگر ا
اما تصاویر با ســطح دسترســی ضعیف )644( ذخیره‌شده‌اند. این ضعف امنیتی به مهاجم 
اجــازه دسترســی غیرمجاز بــه تصاویر و محتوای مرور شــده کاربر را می‌دهــد؛ بنابراین، این 

مرورگر نیز با فرضیه پژوهش همسو است.
کثــر داده‌هــای کــش را در حافظــه داخلی و با ســطح  مرورگــر :CM Browser ایــن مرورگــر ا
دسترســی مناســب ذخیــره کــرده اســت. تنهــا اطلاعات قابــل بازیــابی، فهرســتURL های 
، امنیت نســبی بیشــتری دارد،  مشاهده‌شــده بود؛ بنابراین، در مقایســه با مرورگرهای دیگر

اما همچنان در برابر افشای تاریخچه مرور آسیب‌پذیر است.
جمع‌بندی:

تحلیل نتایج نشان داد مرورگرهای سبک به‌طورکلی در ذخیره‌سازی داده‌های کاربران امنیت 
کافی ندارند. مواردی همچون ذخیره داده‌ها در حافظه خارجی بدون رمزنگاری، مجوزهای 

دسترسی ضعیف و امکان دست‌کاری کش، تأییدی بر فرضیه اصلی پژوهش هستند.
در پاســخ بــه پرســش اصلــی پژوهــش، چنین تعریف شــده اســت: آیا مرورگرهای ســبک 
تلفــن همراه قادر به ذخیره‌ســازی امن داده‌های کاربران هســتند؟ بــا توجه به آزمایش‌ها و 
تحلیل‌های انجام‌شــده، پاســخ این پرســش به‌طور روشن منفی اســت. یافته‌های پژوهش 

نشان‌دادند: 
	1 مرورگرهــای دلفیــن و UC داده‌هــا را در حافظــه خارجــی و بــدون رمزنــگاری ذخیــره .

، محتوای صفحــات خصوصی و حتــی تغییر  می‌کننــد و امــکان بازیابــی تاریخچــه مــرور
فایل‌های کش وجود دارد.

1. Samsung Stock Browser
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	2 گرچــه از حافظــه داخلــی اســتفاده می‌کنــد، امــا بــه علــت . مرورگــر ســهام سامســونگ ا
تنظیمات نادرســت سطح دسترسی فایل‌ها، تصاویر ذخیره‌شده در معرض دسترسی 

برنامه‌های غیرمجاز هستند.
	3 مرورگــر CM نســبت بــه دیگــر مرورگرهــا امنیــت بهتــری دارد، زیــرا داده‌هــا را عمدتــا در .

حافظــه داخلــی ذخیره می‌کنــد، با این حــال در برابر افشــای تاریخچه مــرور همچنان 
آسیب‌پذیر است.

بنابراین، بر اســاس شــواهد به‌دســت‌آمده، می‌توان نتیجه گرفت که مرورگرهای ســبک 
تلفــن همــراه هنــوز فاقــد ســازوکارهای کافــی بــرای حفاظــت از داده‌هــای حســاس کاربران 
هســتند و فرضیــه پژوهش مبنی بر »وجود تهدیدات امنیتی ناشــی از شــیوه ذخیره‌ســازی 

کامل تأیید می‌گردد. داده‌ها« به‌طور 
خلاصه

جدول شماره )3( یافته‌های پژوهش در مورد چهار مرورگر را به‌طور مختصر بیان کرده است.

جــدول شــماره )4( پیاده‌ســازیِِ امنیتیِِ )مورداســتفاده در پژوهشِِ( مرورگرهای ســبکِِ 
موردمطالعــه در ایــن مقاله و همچنین دو مرورگر محبوب دیگر را به‌طور مختصر بیان کرده 
اســت. این مســئله روشــن اســت که دلفین، مرورگرِِ یوسی1 و مرورگرهای ســهام سامسونگ 

فاقد سازوکارهای امنیتی اساسی هستند.

جدول شماره3 - خلاصه از یافته‌ها.

اهداف دشمنمرورگرها

تغییر محتوای حافظه نهانعصاره )دانش( محتوای وبشرایط جستجوتاریخچه مرورگر

بلهبلهبلهبله1.مرورگر دلفین

 CMبله2.مرورگر

 UCبلهبلهبله3.مرورگر

مرورگرهای 
سهام 

سامسونگ
بلهبله

1. UC 
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جدول شماره4 - خلاصه مقایسه‌ای از پیاده‌سازیِ شاخص‌های امنیتی در مرورگرهای تلفن همراه.

سلسله مرورگر[3]

نمایش گواهی‌نامهنمایش هویت ارائه‌دهندگانفیلتر ضد فیشینگمرورگرها

بلهبلهبلهگوگل کروم

کس بلهبلهبلهموزیلا فایرفا

مرورگرهای سبک )نتیجه ارزیابی ما(

بلهبلهنهدلفین

 UCنهنهنهمرورگر

بلهبلهنهمرورگرهای سهام سامسونگ

 CMبله بلهبلهمرورگر

امنیت ذخیره‌ســازی در اندروید نیز اخیراً موردتوجه محققین بوده اســت. برای مثال، 
در ســال 2015، لی‌یــوو همکارانش بر روی رفتارهای ذخیره‌ســازی داده‌هــای برنامه اندروید 
کرده‌انــد. آن‌هــا داده‌هــای ذخیره‌شــده توســط برنامه‌هــای ارتباطــیِِ محبــوب را  مطالعــه 
. برای  گرام، لاین، اســکایپ و وایبــر موردبررســی قراردادنــد. ماننــد ویبــو، فیســبوک، اینســتا
گاهیِِ  اینکــه تعییــن کنند چه مقدار از داده‌هــای خصوصی کاربران از ایــن برنامه‌ها بدون آ
کاربران توســط مهاجم قابل ســرقت و نفوذ اســت.]5[ این مطالعه همچنین نشان می‌دهد 
که امنیت اطلاعات خصوصی کاربران وابسته به این است که آیا طراحِِ برنامه این اطلاعات 
را حســاس یا غیر حســاس تعیین کرده اســت. داده‌هایی توســط طراحِِ برنامه غیر حســاس 
ک در حافظه ذخیره‌ســازیِِ خارجی ذخیره‌شــده  در نظــر گرفته خواهد شــد که برای اشــترا
باشــد که در دســترس دیگر کاربران هم قرارمی‌گیرد. با این حال، هیچ تعریف یکســانی برای 
داده‌های حســاس و غیرحســاس وجود ندارد. این مســئله نشــان‌دهنده این اســت که در 
بعضی موارد، شماره تلفن، فهرست تماس و دیگر اطلاعات خصوصیِِ کاربر به‌دست‌آمده از 

کاربر است. ک گذاشته‌شده توسط  فایل‌های عمومی به اشترا
مطالعات انجام شــده توســط ژانگ و همکارانش نیز بقایای به‌جامانده از داده توســط 
گــزارش می‌دهد که می‌تواند اطلاعات حساســی  برنامه‌هــای اندرویــد پس از حذف آن‌ها را 
را بــه مهاجــم نشــان دهد. آن‌ها در آزمایش‌هــای خود، بقایای بهبود داده از ســرویس‌های 
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سامانه و سرویس برنامه سامانه را موردبررسی قراردادند.]7[ آن‌ها قادر به بازیابیِِ اطلاعات 
حساســی ماننــد اعتبــار ورودی کاربــران، کلیدهای عمومــی یا خصوصــی، URL و محتوای 
قصــد انتظــار شــدند. یافته‌هــای مشــابهی از تجزیه‌وتحلیــل برنامه‌هــای تلفــن همــراه نیــز 

گزارش‌شده است.
لی‌یــو و همــکاران نشــان‌دادند کــه چگونــه یــک مهاجــم بــا قابلیــت نصــب یــک برنامــه 
  WRITE_EXTERNAL_STORAGE, READ_EXTERNAL_STORAGE مجــوزِِ بــا 
بــه فایل‌هــای ذخیره‌شــده عمومــی در   and INTERNETمی‌توانــد دسترســی غیرمجــاز 
دســتگاه‌های اندرویــد پیدا کند. ]8[ مشــابه به روش لی‌یو و همکارانــش ژوآو همکارانش از 
یک الگوی دشــمن با قابلیت‌های یک مهاجم برای دزدیدن و ارســال داده از طریق مرورگر 
با اســتفاده از قصدِِ URL ACTION-VIEW اســتفاده کردند. اما این روش )الگوی دشمن 
( تنهــا زمانی می‌توانــد داده را انتقال دهــد که صفحه نمایش دســتگاه در حال  مجــوز صفــر
اجرا باشد. استفاده از الگوی دشمن در امنیت برنامه تلفن همراه نیز در این مطالعه یافت 

که توسط مارتین و چو انجام شده است. می‌شود 
نتیجه تحقیق و پیشنهادها 

الف-نتیجه تحقیق 
نتایج نشان داد مرورگرهای سبک تلفن همراه عموماً از سازوکارهای ایمن و استاندارد 
کاربــران اســتفاده نمی‌کننــد. آســیب‌پذیری‌های  بــرای ذخیره‌ســازی داده‌هــای حســاس 
شناسایی‌شــده شامل ذخیره‌ســازی داده‌ها در حافظه خارجی، ضعف در سطح دسترسی 
فایل‌هــا و امــکان دســت‌کاری محتــوای کــش اســت. همچنین، الگــوی تهدید پیشــنهادی 
توانســت ایــن آســیب‌پذیری‌ها را به‌طــور مؤثر شناســایی و ارزیابی نماید؛ بنابراین، شــواهد 

تجربی به‌دست‌آمده فرضیه اصلی پژوهش را تأیید می‌کنند.
نتایــج حاصــل از ایــن آزمایش‌هــا در قالــب جدول‌هــا و توصیفــات تفصیلــی ارائــه شــد. 
همچنیــن در تحلیــل داده‌هــا نشــان داده شــد کــه برخــی مرورگرهــا اطلاعــات را در حافظه 
کــه زمینــه نشــت اطلاعــات و سوءاســتفاده  خارجــی و بــدون رمزنــگاری ذخیــره می‌کننــد 

مهاجمان را فراهم می‌سازد.

109

هب
را

بهار  41


 | 
93

 | �������





������ــ



�ــ

ی( |
شــ

وه
-پژ

می
عل

( 

فصلنامة

بررسی    



منیتا


ابری در مرورگرهای سبک تلفن همر 
















ه و ارائه یک ا






لگوی ا


هدید برت


ی شناسایی و ارزیابی آسیب پذیری های ا




















حتمالیا


   

 و همکار   |



علیرضا 




چمکوری 






کاربــران بــر روی  تعــدادی از برنامه‌هــای تجــاری بــرای پیگیــری و نظــارت بــر فعالیــت 
دســتگاه‌های اندرویــد طراحــی شــده، ماننــد FlexySpy و .MobileSpy ایــن برنامه‌هــا بــه 
کاربــر اجــازه می‌دهنــد تــا تاریخچــه مرورگــر را بخوانــد و بــر روی دســتگاه‌های بــدون ریشــه 
علامت‌گذاری کند، اما آن‌ها نیاز به مالک دستگاه تلفن همراه و اجازه دسترسی به برنامه را 
دارند، مانند مجوز مرورگرِِ “com.android. . READ_HISTORY_BOOKMARKS”” برای 
دسترســی به تاریخچه مرورگر و “android.permission.ACCESS_FINE_LOCATION”یا 
کاربــر  “ android.permission.ACCESS_COARSE_LOCATION “بــرای ردیــابی محــل 

استفاده می‌شوند. 
ایــن برنامــه قــادر بــه گرفتــن تصاویــری از فعالیت‌هــای مرورگــر و یا دسترســی بــه محتوا 
نیســتند )ایمیل و جزئیات حســاب شــخصی( مگر اینکه دســتگاه روت شــده باشــد و به آن 

مجوزهای خاص اضافی اعطا شده باشد.]19[ 
کی از این است که؛ برنامه نمونه می‌تواند تاریخچه و محتوای مرورگرهای مقصد  نتایج حا
را بخواند )از طریق حافظه نهان( و همچنین از مرورگر سهام سامسونگ تصویربرداری کند. 
در مرورگر دلفین، برنامه همچنین می‌تواند فایل‌های تصویری در حافظه نهان را جایگزین 

کند و تصاویر جایگزین شده را نمایش دهد )به‌جای فایل‌های وب قانونی(.
از آسیب‌پذیری‌های شناسایی‌شــده در این مقاله، می‌توان آسیب‌پذیری توســط پروژه 
1 را بــه عنــوان آسیب‌پذیــریِِ اصلــی برنامه‌هــای تلفن همــراه در نظر  امنیتــی برنامــه وبِِ بــاز

گرفت. شرح این مورد در جدول 5 ارائه شده است. 

 OWASPجدول شماره )5( - شناسایی آسیب‌پذیریِِ امنیت ده برنامه تلفن همراه توسط

 OWASPشناسایی آسیب‌پذیری در مرورگرهاآسیب‌پذیریِِ امنیت ده برنامه تلفن همراه

سهام سامسونگUCCMدلفین

کنترل سمت سرویس‌دهنده ضعیف
ذخیره‌سازیِ داده ناامن

بلهبلهبله

کافیِ لایه انتقال حفاظتِ نا
نشت داده به‌طور ناخواسته

بلهبلهبله

1. OWASP
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 OWASPشناسایی آسیب‌پذیری در مرورگرهاآسیب‌پذیریِِ امنیت ده برنامه تلفن همراه

سهام سامسونگUCCMدلفین

احراز هویت و مجوز ضعیف

رمزنگاری شکسته
تزریق سمت سرویس‌گیرنده

بله

تصمیم‌گیری‌های امنیتی از طریقِ ورودیِ غیرقابل 
اطمینان

اداره جلسه نامناسب

حمایتِ فاقد دودویی

ذخیره‌سازیِ ناامن داده‌ها شاملِ عمل ذخیره‌سازی اطلاعات حساس بدون رمزنگاری 
و یا حفاظت از اطلاعات در مکانی ناامن اســت. برای مثال، در این تحقیق مشــخص شــد 
که مرورگر ســهام سامســونگ تصاویر را در حافظه داخلی با یک مجوز فایلِ ضعیف ذخیره 
می‌کنــد. برنامــه نمونــه مــا قــادر به تزریــقِ محتوای مخــرب در حافظــه نهانِ مرورگــر دلفین 
است؛ بنابراین، این مرورگر به یک حمله تزریقی از سمت سرویس‌گیرنده آسیب‌پذیر است.

نشــت اطلاعــات به‌طــور ناخواســته می‌تواند نتیجــه ذخیره اطلاعــات در مکانــی ناامن 
باشــد )به‌عنوان‌مثــال داده ذخیره‌شــده می‌تواند توســط شــخص یــا برنامه غیرمجــاز مورد 
دسترســی قــرار گیــرد(. بــرای مثال، ایــن چهار مرورگــرِ موردبررســی در این مقالــه، داده را در 
ک‌گذاری شــده خارجی ذخیــره می‌کنند کــه می‌تواند توســط برنامه‌های  حافظــه بــه اشــترا

گیرد. دیگر مورد دسترسی قرار 
مــورد پایانی؛ در این مقاله یک الگوی دشــمن ارائه شــد کــه می‌تواند در مطالعه امنیت 
کــه یــک روش محبــوب از دسترســی بــه ســرویس‌های  مرورگرهــای ســبک اســتفاده شــود 
ابــری اســت. بــرای نشــان‌دادن عملــیِِ این الگوی دشــمن، یک برنامه نمونه ســاخته شــد. 
بــا اســتفاده از چهــار مرورگرِِ ســبک محبوبِِ موردمطالعه، مشــخص شــد که دلفیــن، مرورگرِِ 
ک‌گذاری شــده   CMو مرورگــرِِ UC اطلاعــات کاربــری حســاس را در حافظــه خارجــیِِ اشــترا
گرچه مرورگرِِ ســهام سامســونگ اطلاعــات کاربری حســاس را در حافظه  ذخیــره می‌کنند. ا
داخلی دستگاه ذخیره می‌کند. نشان داده شد که یک مهاجم می‌تواند از مجوزهای فایل 
ضعیــف برای دسترســی به اطلاعات ذخیره‌شــده اســتفاده کند.]20[  ایــن آسیب‌پذیری به 
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علتِِ یک نقص طراحی اســت؛ ذخیره‌ســازی فایلِِ نادرســت توســط مرورگرها. این مســئله 
همچنین نیاز به اطمینان برای ذخیره‌سازی فایل‌های اندروید و سامانه مجوز فایل برای 
بهبــود و جلوگیری از دسترســیِِ افراد غیرمجاز به فایل‌های ایجاد شــده توســط برنامه‌های 
دیگــر تقویــت می‌کنــد. از دیدگاهِِ اجــرایی، بارگذاری محتوا از حافظــه داخلی بدون به خطر 
انداختن امنیت، بسیار کارآمدتر اســت. با این وجود، به نظر می‌رســد که مرورگرها هنوز هم 
برای استفاده از حافظه خارجی طراحی‌شده‌اند تا استفاده از حافظه داخلی، شاید با توجه 
به حجم ذخیره‌سازی‌شــان این‌طور باشــند؛ بنابراین، قابل‌اتکا نیســت که توصیه‌ای ساده 
بــه مرورگرهــا برای ذخیره‌ســازی فایل‌ها در حافظــه داخلی، راهبرد قابل‌دوامی باشــد، مگر 
اینکــه خطــر مرتبط بــا مجوز فایل همچنان مــورد خطاب قرار بگیــرد؛ بنابراین، یک راه‌حل 
کوتاه‌مدت برای مرورگرها می‌تواند ذخیره فایل‌های غیر حساس یا بزرگ )مانند کلیپ‌های 
ویدئویی( در حافظه خارجی باشــد. با این حال، بهتر اســت به کاربران هشــدار داده شــود 
که این فایل‌ها ممکن اســت توســط برنامه‌های دیگر مورد دسترســی قرار بگیرند. موارد در 

شکل شماره 3 ارائه شده است.
شکل شماره )3(: توزیع آسیب‌پذیری‌های امنیتی شناسایی‌شده در مرورگرهای سبک تلفن همراه 

اندرویدی

مطابق شکل 3 مرورگر دلفین بیش‌ترین تعداد آسیب‌پذیری‌های امنیتی شناسایی‌شده 
را نشــان می‌دهد که بیانگر ســطح بالاتری از ریســک در ذخیره‌ســازی و مدیریت داده‌های 
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کــش اســت. مرورگــر UC Browser نیــز بــا وجود عملکــرد بهتر نســبت به دلفیــن، همچنان 
دارای ضعف‌های امنیتی قابل‌توجهی است

کمتریــن میــزان آسیب‌پذیری را داراســت که می‌تواند   CM Browser در مقابــل، مرورگــر
ناشــی از کنترل بهتر دسترســی فایل‌ها و محدودسازی ذخیره‌ســازی داده‌ها باشد. مرورگر 
پیش‌فرض سامسونگ در وضعیت میانی قرارمی‌گیرد که نشان می‌دهد استفاده از حافظه 

کامل نیست.  داخلی به‌تنهایی تضمین‌کننده امنیت 
ب- پیشنهادها

با توجه به نتایج پژوهش و آســیب‌پذیری‌های شناسایی‌شــده، پیشــنهادهای زیر ارائه 
می‌گردد:

	1 برای طراحان مرورگرها:.
• استفاده از حافظه داخلی رمزنگاری‌شده برای ذخیره فایل‌های کش و پایگاه‌های داده.	
• اعمال سطح دسترسی محدود1 بر روی فایل‌های ذخیره‌شده، به‌گونه‌ای که برنامه‌های 	

ثالث امکان خواندن یا تغییر آن‌ها را نداشته باشند.
• پیاده‌سازی مکانیسم‌های ضد فیشینگ و اعتبارسنجی فایل‌های کش تا از دست‌کاری 	

و جایگزینی فایل‌های ذخیره‌شده جلوگیری شود.
	2 کاربران:. برای 
• اســتفاده از مرورگرهای رســمی و معتبر )مانند Chrome یاFirefox ( که از استانداردهای 	

امنیتی بیشتری پشتیبانی می‌کنند.
• بانکــی( در 	 یــا اطلاعــات  رمــز عبــور  از ذخیره‌ســازی اطلاعــات حســاس )ماننــد  پرهیــز 

مرورگرهای سبک.
• ک‌سازی دوره‌ای حافظه کش مرورگرها برای کاهش احتمال سوءاستفاده.	 پا

	3 برای پژوهش‌های آتی: .
• 	 Opera Mini.و Brave بررسی امنیت مرورگرهای جدیدتر و پرکاربرد مانند
• توســعه ابزارهای نظارتی برای شناسایی آســیب‌پذیری‌های ذخیره‌سازی در مرورگرهای 	

موبایل.

1. Permissions
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• مطالعــه تطبیقی بــر روی مرورگرهای ســامانه‌عامل‌های مختلــف )HarmonyOS ،iOS و 	
…( برای ارائه راهکارهای جامع‌تر هم پیشنهاد داده می‎شود.
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