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چکیده
ک‌چین  کارگیــری زیرســاخت‌های مبتنی بــر بلا هــدف پژوهــش حاضــر تحلیــل تأثیــر به‌
در شــبکه‌های مالــی بــر کاهــش آسیب‌پذیری‌هــای امنیتی ســامانه‌های پرداخــت با نقش 
میانجــی خودترمیمــی امنیتــی اســت. این پژوهــش از نظر هــدف، کاربــردی و از نظر روش، 
توصیفی-همبســتگی بــا رویکــرد کمّّی اســت. جامعــه آماری شــامل ۱۲۰۰ نفــر از متخصصان 
در  ک‌چیــن  بلا فنّّــاوری  و  پرداخــت  ســامانه‌های  معمــاری  ســایبری،  امنیــت  حوزه‌هــای 
مؤسســات مالــی، بانک‌هــا و شــرکت‌های فنّّــاوری مالی ایران بــوده که با اســتفاده از فرمول 
کوکــران ۲۹۲ نفــر به‌عنــوان نمونــه انتخــاب و درنهایــت ۲۸۴ پرسشــنامه معتبر تحلیل شــد. 
ابزار ســنجش، پرسشــنامه محقق‌ســاخته بــا ۳۸ گویه و مقیــاس لیکرت پنج‌درجــه‌ای بوده 
کــه روایی آن از طریــق تحلیــل عاملــی تأییدی و پایــایی آن از طریق ضریب آلفــای کرونباخ 
)۰/۸۹۲( و پایایی مرکب )بالاتر از ۰/۹۰( تأیید شــده اســت. داده‌ها با اســتفاده از مدل‌ســازی 
معادلات ســاختاری به روش حداقل مربعات جزئی و نرم‌افزار اســمارت‌پی‌ال‌اس نســخه ۳ 
ک‌چین تأثیر مثبت و معناداری  تجزیه‌وتحلیل شــدند. نتایج نشــان‌داد زیرســاخت‌های بلا
بر کاهش آسیب‌پذیری‌های امنیتی )ضریب مسیر = ۰/۵۸۴، مقدار t برابر با ۸/۴۳۱ و سطح 
معنــاداری کم‌تــر از ۰/۰۰۱( دارند. همچنین خودترمیمی امنیتی نقش میانجی معناداری در 
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که واریانس تبیین‌شده توسط میانجی برابر با ۴۲/۳ درصد  کند به‌طوری‌ این رابطه ایفا می‌
ک‌چین، قراردادهای هوشــمند، بیش‌ترین تأثیر )ضریب  محاســبه گردید. در میان ابعاد بلا
کم‌تریــن تأثیــر )ضریــب مسیــر = ۰/۴۶۳( را داشــتند.  مسیــر = ۰/۶۰۱( و اجمــاع توزیع‌شــده 
ک‌چین و سامانه‌های  یافته‌ها پیشــنهاد می‌دهند که مؤسســات مالی با یکپارچه‌سازی بلا

خودترمیم، رویکرد دفاعی پیشگیرانه‌ای در برابر تهدیدات سایبری اتخاذ نمایند.
ک‌چین، امنیت سایبری، سامانه‌های پرداخت، خودترمیمی امنیتی،  گان کلیدی: بلا واژ

آسیب‌پذیری امنیتی، شبکه‌های مالی، مدل‌سازی معادلات ساختاری

مقدمه
، تحــول دیجیتــال در صنعت خدمات مالی با شــتابی بی‌ســابقه در حال  در دهــه اخیــر
کنش‌های پرداخت دیجیتال در جهان تنها در سال ۲۰۲۳ بالغ‌بر ۲۷۹  وقوع است. حجم ترا
تریلیون دلار بوده که پیش‌بینی می‌شــود این رقم تا ســال ۲۰۲۷ به بیش از ۵۰۰ تریلیون دلار 
گزارش هشدار امنیت ســایبری مرکز بین‌المللی پاسخ‌گویی به حوادث، ۲۰۲۴(. این  برســد )
رشــد انفجاری، ســامانه‌های پرداخت را بــه یکی از جذاب‌ترین اهداف مهاجمان ســایبری 
گزارش مرکز پاســخ به حوادث امنیتی اتحادیه اروپا در ســال  کرده اســت. بر اســاس  تبدیل 
۲۰۲۴، خســارات مالی مســتقیم ناشــی از حملات ســایبری بــه زیرســاخت‌های پرداخت در 
ســال ۲۰۲۳ از مرز ۱۴.۴ تریلیون دلار گذشــت که نشــان‌دهنده رشــد ۶۷ درصدی نســبت به 

سال ۲۰۱۹ است.
آنچــه ایــن تهدیــدات را به‌خصــوص نگران‌کننده می‌ســازد، نه صــرفاً دامنه مالــی آن‌ها، 
بلکــه تکامــل فنــی روزافزون آن‌هاســت. مهاجمان ســایبری امــروز از هــوش مصنوعی برای 
بــرای یافتــن آسیب‌پذیری‌هــای  از یادگیــری تقویتــی  شخصی‌ســازی حــملات فیشینــگ، 
ناشناخته در پروتکل‌های ارتباطی و از تکنیک‌های تزریق داده پیشرفته برای دست‌کاری 
محیطــی،  چنیــن  در   .)۲۰۲۳ همــکاران،  و  )ژانــگ  می‌کننــد  اســتفاده  کنشــی  ترا ســوابق 
ســامانه‌های پرداخــت متمرکز ســنتی که بر فــرض  دیوار دفاعی محیطی طراحی شــده‌اند، 

که از داخل شبکه‌های معتمد آغاز می‌شوند. دیگر توانایی مقابله با تهدیداتی را ندارند 
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ک‌چیــن کــه در ابتدا در قالب زیرســاخت پشــتیبان ارز دیجیتــال بیت‌کوین  فنّّــاوری بلا
کاموتــو )2008( معرفــی شــد، در ســال‌های اخیــر به‌عنــوان یــک رویکــرد معمــاری  توســط نا
انــقلابی در صنعــت خدمــات مالــی مطرح گردیده اســت. این فنّّــاوری با ارائــه خصوصیاتی 
کنشــی، توزیع دانش و اقتدار در میان گره‌های شبکه اجرای  نظیر تغییرناپذیری ســوابق ترا
کاملاً متفــاوت از مدیریــت  خــودکار قراردادهــای هوشــمند و اجمــاع توزیع‌شــده، الگــویی 
امنیــت ارائــه می‌دهــد. در ایــن الگــو، اعتماد نــه از طریق یک مرجــع مرکزی، بلکــه از طریق 
الگوریتم‌ها و پروتکل‌های ریاضی که هیچ نهاد منفردی نمی‌تواند آن‌ها را دست‌کاری کند، 

تأمین می‌شود.
ک‌چین در زیرســاخت‌های مالی صرفاً بــا جایگزینی  بااین‌حــال، پیاده‌ســازی موفــق بلا
پایگاه داده متمرکز با دفتر کل توزیع‌شده امکان‌پذیر نیست. یکی از ابعاد حیاتی، اما به‌وفور 
کم‌تر پژوهش‌شده، سازوکار‌های خودترمیمی امنیتی است. این مفهوم به توانایی سامانه 
بــرای شناســایی خــودکار ناهنجاری‌هــا و تهدیدات، انطبــاق پویا با شــرایط امنیتی متغیر و 
بازیــابی از حالت‌هــای ناامن بدون نیاز به مداخله دســتی اطلاق می‌شــود. در محیط‌های 
کنشــی، پروتکل‌های  ک‌چینــی، ایــن ظرفیت می‌تواند از طریق قراردادهای هوشــمند وا بلا

اجماع تطبیقی و سامانه‌های توزیع‌شده تشخیص ناهنجاری تحقق یابد.
گرچه تعداد قابل‌توجهی از مطالعات  بررســی ادبیات پژوهشــی موجود نشــان می‌دهد ا
ک‌چین برای امنیت مالی پرداخته‌اند )چن و همکاران، ۲۰۲۴؛ لی  به بررسی مزایای کلی بلا
و همــکاران، ۲۰۲۵؛ کومــار و شــارما، ۲۰۲۳(، اما خلأ محسوســی در تبیین ســازوکار‌های دقیق 
این تأثیرگذاری وجود دارد. به‌ویژه، نقش خودترمیمی امنیتی به‌عنوان یک متغیر میانجی 
ک‌چین بر کاهش آسیب‌پذیری‌ها تأثیر می‌گذارد، نه مفهوم‌ســازی شــده  که از طریق آن بلا
و نــه به‌صــورت تجــربی آزموده شــده اســت. ایــن خلأ نظری-تجــربی، محور اصلــی ضرورت 

انجام پژوهش حاضر را تشکیل می‌دهد.
پژوهــش حاضــر با هدف پرکردن این خلأ، مدلی یکپارچــه ارائه می‌دهد که در آن رابطه 
ک‌چین، خودترمیمی امنیتی و کاهش آسیب‌پذیری‌های  ساختاری بین زیرساخت‌های بلا
سامانه‌های پرداخت با استفاده از رویکرد مدل‌سازی معادلات ساختاری به‌صورت تجربی 
آزمــوده می‌شــود. ایــن پژوهــش به ســه دســته از مخاطبــان کمــک می‌کنــد: اول، محققان 
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کــه بــه تبییــن نظــری غنی‌تــر از ســازوکار‌های اثربخشــی  امنیــت ســایبری و فنّّــاوری مالــی 
ک‌چین نیاز دارند؛ دوم، مدیران ارشد امنیت اطلاعات در بانک‌ها و مؤسسات پرداخت  بلا
که برای تخصیص بهینه منابع ســرمایه‌گذاری امنیتی به شــواهد تجربی نیاز دارند؛ و سوم، 
کمیتــی برای  سیاســت‌گذاران و نهادهــای نظارتــی کــه در حــال طراحــی چارچوب‌هــای حا

پذیرش فنّّاوری‌های نوین مالی هستند.
بیان مسئله و ضرورت پژوهش

چشــم‌انداز تهدیدات ســایبری علیه ســامانه‌های پرداخت در دهه اخیر دســت‌خوش 
تحولــی بنیادیــن شــده اســت. وانــگ و همــکاران )2023( در مطالعــه‌ای بزرگ‌مقیــاس بــر 
روی ۴۸۳ ســامانه پرداخــت در ۳۲ کشــور نشــان‌دادند کــه بیش از ۶۷ درصــد از نقض‌های 
متمرکــز  پرداخــت  ســامانه‌های  معمــاری  آسیب‌پذیری‌هــای  در  ریشــه  موفــق  امنیتــی 
دارنــد. ایــن آسیب‌پذیری‌هــا را می‌تــوان در چهــار دســته اصلــی طبقه‌بندی کرد: نخســت، 
آسیب‌پذیری‌هــای لایــه احــراز هویــت  و کنتــرل دسترســی کــه بــه مهاجمــان امــکان جعــل 
هویــت و دسترســی غیرمجاز می‌دهند؛ دوم، آسیب‌پذیری‌هــای یکپارچگی داده که امکان 
کنشــی را فراهــم می‌کنند؛ ســوم، حملات شــنود و مــرد میانی که در  دســت‌کاری ســوابق ترا
کانال‌هــای ارتباطــی بیــن مؤلفه‌هــای ســامانه رخ می‌دهنــد؛ و چهــارم، آسیب‌پذیری‌هــای 

کنش‌ها و دست‌کاری فرایندهای پرداخت می‌انجامند. که به تقلب در ترا منطق تجاری 
آنچــه اهمیــت ایــن مســئله را بــرای ایــران مضاعــف می‌کند، رشــد ســریع پرداخت‌های 
کنش‌های شبکه شتاب در سال ۱۴۰۲ از مرز ۳۵ میلیارد  دیجیتال در کشــور اســت. تعداد ترا
کنش‌های اینترنتی و موبایلی با رشــد ۴۸ درصدی همراه بود. این حجم  گذشــت و ارزش ترا
کنش‌هــا در کنــار وابســتگی شــدید زیرســاخت‌های پرداخــت بــه معماری‌های ســنتی  از ترا
، شــکاف امنیتــی نگران‌کننــده‌ای ایجاد کرده اســت. گــزارش مرکز مدیریــت امداد و  متمرکــز
( در ســال ۱۴۰۲ نشــان‌داد کــه ۷۸ درصــد از حوادث  هماهنگــی رخدادهــای رایانــه‌ای )ماهــر
امنیتــی گزارش‌شــده در بخــش مالــی، ریشــه در نقــاط ضعف معماری داشــتند نــه صرفاً در 

ضعف‌های فنی پیرامونی.
ک‌چین به‌عنوان راه‌حل ممکن این چالش‌ها مطرح شده است. بااین‌حال،  فنّّاوری بلا
شــکاف قابل‌توجهی در ادبیات پژوهشــی درخصوص تحلیل ســازوکار‌های دقیق اثرگذاری 
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ایــن فنّّاوری وجــود دارد. به‌طور خاص، نقش خودترمیمی امنیتی به‌عنوان متغیر میانجی 
کــه در ســامانه‌های  در ایــن رابطــه به‌درســتی تبییــن نشــده اســت. خودترمیمــی امنیتــی 
کنشــی، پروتکل‌هــای اجمــاع تطبیقــی و  ک‌چینــی از طریــق قراردادهــای هوشــمند وا بلا
ســامانه‌های خــودکار تشــخیص و پاســخ بــه تهدیــدات قابــل پیاده‌ســازی اســت، می‌تواند 
آسیب‌پذیری‌هــای پویــا را کــه در زمــان واقعی شــکل می‌گیرنــد به‌گونه‌ای مدیریــت کند که 

سامانه‌های دفاعی ایستا قادر به آن نیستند.
ضــرورت انجــام ایــن پژوهــش از چنــد منظــر آشــکار اســت: نخســت، نیــاز بــه چارچوب 
تجــربی مســتند برای تصمیم‌گیری ســرمایه‌گذاری در حوزه امنیت فنّّــاوری مالی؛ دوم، خلأ 
نظــری موجــود در تبیین نقــش میانجی خودترمیمی؛ و ســوم، نیاز بومی بــه پژوهش‌هایی 
که شــرایط خاص نظام مالی ایران را در نظر می‌گیرند. ســؤال اصلی پژوهش این اســت: آیا 
ک‌چین و  خودترمیمــی امنیتــی نقش میانجی معنــاداری در رابطه بین زیرســاخت‌های بلا

کاهش آسیب‌پذیری‌های امنیتی سامانه‌های پرداخت ایفا می‌کند؟
پیشینه پژوهش

پژوهش‌های خارجی
ک‌چین و امنیت  چــن، لئو، وانگ و ژانگ )2024( در مطالعه‌ای گســترده با عنوان »بلا
سامانه‌های پرداخت: مرور نظام‌مند و فراتحلیل با بررسی ۱۲۴ پژوهش تجربی منتشرشده 
ک‌چین در پلتفرم‌های پرداخت  در فاصله ۲۰۱۸ تا ۲۰۲۳« نشــان‌دادند که پیاده‌ســازی بلا
به‌طــور میانگیــن ۳.۵۸ درصــد از حــملات موفــق به لایه احــراز هویت را کاهــش می‌دهد. 
کننده ثابت کردند که طراحی ســازوکار اجماع  ایــن محققان با اســتفاده از تحلیــل تعدیل‌
کــه پروتکل‌هــای اثبات  کنــد؛ به‌طوری‌ کننــده مهمــی در ایــن رابطــه ایفا می‌ نقــش تعدیل‌
کثریــت فراهم می‌آورند.  ، امنیــت بالاتری در برابر حملات ا ســهام در مقایســه بــا اثبات کار
یافتــه مهم‌تــر آن‌ها ایــن بود که وجود یــا عدم وجود ســازوکار‌های خودترمیــم، ناهمگنی 
گری را به‌صورت  بین مطالعات را تا ۳۴ درصد توضیح می‌دهد، اما آن‌ها ســازوکار میانجی‌

رسمی آزمون نکردند.
کومــار و شــارما )2023( در پژوهشــی تجــربی بــر روی ۳۱ شــبکه پرداخــت بین‌المللــی که 
 < p ،0.67 =r ( از قراردادهــای هوشــمند اســتفاده می‌کردند، همبســتگی قوی و معنــاداری
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0.01( بیــن بلــوغ پیاده‌ســازی قراردادهای هوشــمند و کاهــش موارد کشف‌شــده تقلب مالی 
مستند نمودند. آن‌ها استدلال کردند که خودکارسازی منطق تجاری از طریق قراردادهای 
هوشمند، احتمال سوءاستفاده از رویه‌های استثنا را که معمولاً نقطه ورود تقلب هستند، 
به‌شــدت کاهش می‌دهد. این پژوهش از منظر نظری نشــان‌داد که قراردادهای هوشــمند 
هــم دارای اثر پیشــگیرانه مســتقیم بــر تقلب‌اند و هم از طریق کاهــش فرصت‌های مداخله 

انسانی، ظرفیت خودترمیمی سامانه را افزایش می‌دهند.
کاشیمــا و لئــو )2023( در مطالعــه مقایســه‌ای خــود بــر روی ۴۸ پلتفــرم پرداخــت بــا  نا
ک‌چین در برابر  معماری‌هــای متمرکــز و غیرمتمرکز ثابت کردند که پلتفرم‌های مبتنی بر بلا
حملات منع ســرویس توزیع‌شده،  ۴۸ درصد مقاوم‌تر از همتایان متمرکزشان هستند. این 
محققــان ســازوکار اصلــی را در حذف نقاط شکســت واحد شناســایی کردند و نشــان‌دادند 
ک‌چین نقش کلیــدی در این مقاومت  کــه پروتکل‌هــای بازیــابی خودکار در شــبکه‌های بلا
دارند. آزمون‌های نفوذ واقعی که آن‌ها در محیط‌های آزمایشــگاهی اجرا کردند، نشــان‌داد 
ک‌چینی موردحمله قرار گرفتند، یکپارچگی کل  حتی وقتی ۳۵ درصد از گره‌های شــبکه بلا

سامانه حفظ شد.
زامانــی، هــی و فیلیپس )2024( در پژوهشــی مفهومی-تجربی ترکیبــی، چارچوب نظری 
جدیــدی بــا عنوان تاب‌آوری انطباقی بــرای ارزیابی امنیت ســامانه‌های پرداخت مبتنی بر 
ک‌چین معرفی کردند. این چارچوب شــامل شــش بُُعد اســت: تغییرناپذیری، شفافیت،  بلا
غیرمتمرکزسازی، انطباق‌پذیری، خودترمیمی و تاب‌آوری. آن‌ها برای اولین بار خودترمیمی 
ک‌چین تعریف کردند،  را به‌عنوان یک بُُعد مســتقل و قابل‌اندازه‌گیری در ارزیابی امنیت بلا
ک‌چین و کاهش آسیب‌پذیری‌ها نپرداختند. اما به آزمون نقش میانجی آن در رابطه بین بلا

پتــروف، کوزلــوف و کووالنکــو )2024( الگوریتم بازیــابی خودکار ابتکاری بــا عنوان »اثبات 
ک‌چین خصوصی« طراحی و ارزیابی کردند. آزمایش‌های  وضعیت ایمن برای شبکه‌های بلا
آن‌هــا در محیط‌هــای شبیه‌سازی‌شــده بــا ۲۵۰۰ گــره شــبکه نشــان‌داد ایــن الگوریتــم زمان 
کاهــش ۸۸ درصدی( تقلیل  بازیــابی از حــملات آلودگــی گــره را از ۱۴۸ دقیقه بــه ۱۸ دقیقه )
گره‌های مخرب قبل از رأی‌گیری اجماع از ۶۳  می‌دهد. علاوه‌براین، نرخ تشخیص صحیح 
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درصد به ۹۴ درصد افزایش یافت. این پژوهش نقطه عطف مهمی در ادبیات خودترمیمی 
ک‌چین محسوب می‌شود. امنیتی مبتنی بر بلا

کنــون انجام‌شــده در  لــی، ژانــگ، وانــگ، چــن و لئــو )2025( در جامع‌تریــن فراتحلیــل تا
ایــن حــوزه، بــا ترکیــب داده‌هــای ۸۴ پژوهــش تجــربی اولیــه منتشرشــده در فاصلــه ۲۰۱۹ تــا 
ک‌چین بر کاهــش آسیب‌پذیری‌هــای امنیتی برابر  کــه اندازه اثــر کلی بلا ۲۰۲۴ نشــان‌دادند 
بــا d = 0.72 )اثــر متوســط رو به قوی( اســت. این مطالعه ســه دســته تعدیل‌کننــده معنادار 
شناسایی کرد: )1( پختگی پیاده‌سازی که ۱۸ درصد از ناهمگنی را توضیح می‌داد؛ )2( عمق 
یکپارچگــی بــا ســامانه‌های موجود با ۱۴ درصــد؛ و )3( وجــود ســازوکار‌های خودترمیم با ۱۱ 
که مســتقیماً از نقش بالقوه  درصــد. ایــن یافته اخیر از اهمیت ویژه‌ای برخوردار اســت، چرا

خودترمیمی به‌عنوان متغیر میانجی حمایت می‌کند.
ژانگ، چن، هوانگ، کیم و پارک )2023( با انجام یک مطالعه مقطعی طولی بر روی ۲۳ 
بانک تجاری در پنج کشور آسیایی دریافتند که یکپارچگی سامانه‌های تشخیص ناهنجاری 
کنش‌های متقلبانه  ک‌چین، توان شناسایی ترا مبتنی بر یادگیری ماشین با پلتفرم‌های بلا
کنشــی  را تــا ۸۴ درصــد افزایــش می‌دهــد. آن‌ها بر نقش دسترســی بلادرنگ به داده‌های ترا
کید کردنــد. یافته آن‌هــا نشــان‌داد بانک‌هایی که  شــفاف در تســریع فراینــد شناســایی و تأ
ک‌چیــن یکپارچه کرده بودنــد، ۶۱ درصد  ســامانه‌های یادگیــری ماشیــن را با زیرســاخت بلا

کردند. کم‌تر از بانک‌های فاقد این یکپارچگی، خسارت مالی از تقلب تجربه 
امنیتــی  بلــوغ  مــدل   )2024( -گوتیــرز  گوتیرز و  -باریونوئــوو  خیمنز گارسیا-مورالــس، 
ک‌چینــی ارائــه دادنــد کــه در آن خودترمیمــی  پنج‌ســطحی بــرای پلتفرم‌هــای پرداخــت بلا
به‌عنوان یکی از شش بُُعد اصلی تعریف شده است. داده‌های تجربی از ۴۲ سازمان اروپایی 
نشــان‌داد که ســازمان‌هایی که در بُُعد خودترمیمی نمره بالاتری کســب کردند )ســطح ۴ و 
5(، کم‌تــر از نیمــی از تعــداد رخدادهــای امنیتی ســایر ســازمان‌ها را تجربه کردنــد. جالب‌تر 
اینکه این تأثیر حتی پس از کنترل سطح کلی سرمایه‌گذاری امنیتی نیز معنادار باقی ماند.

کاهاشــی و ویلیامــز )2023( بــا تمرکــز بر شــبکه‌های پرداخــت برون‌مرزی نشــان‌دادند  تا
کــه اســتفاده از پروتکل‌هــای اجماع تحمل‌پذیــر در برابر خطای بیزانتیــن در معماری‌های 
کانال‌هــای ارتباطــی  ک‌چیــن خصوصــی، احتمــال موفقیــت حــملات مــرد میانــی را در  بلا
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بین‌بانکــی تــا ۷۱ درصد کاهش می‌دهد. این پژوهش با اســتفاده از آزمون‌های نفوذ واقعی 
در محیط‌های آزمایشگاهی و شبیه‌سازی ۱۲ سناریوی حمله مختلف، ادعاهای خود را به 

کرد. شکل قانع‌کننده‌ای مستند 
، سارســتدت و رینــگل )2021( در پژوهــش روش‌شــناختی خــود، راهنمــای  ، ریشــر هیــر
جامعــی بــرای اســتفاده از مدل‌ســازی معادلات ســاختاری به روش حداقــل مربعات جزئی 
در پژوهش‌هــای مدیریــت ارائــه دادند که مبنای روش‌شــناختی پژوهش حاضــر قرار گرفته 
اســت. آن‌هــا به‌طــور خاص معیارهای اعتبارســنجی مــدل اندازه‌گیری و مدل ســاختاری را 

کردند. به‌صورت نظام‌مند تدوین 
پژوهش‌های داخلی

رضــایی، کریمــی و زمانــی )1402( در پژوهشــی بــا روش آمیخته، چالش‌هــا و فرصت‌های 
کمّّــی آن‌هــا  کردنــد. یافته‌هــای  ک‌چیــن در نظــام بانکــی ایــران را بررســی  پیاده‌ســازی بلا
ک‌چیــن  نشــان‌داد ۷۲ درصــد از کارشناســان امنیــت بانکــی بــر مزیــت امنیتــی معنــادار بلا
کید دارند، درحالی‌که ۵۸ درصد از محدودیت‌های قانونی  نســبت به سامانه‌های سنتی تأ
و ۴۳ درصــد از نبــود زیرســاخت فنی لازم را موانع اصلی پذیرش می‌دانســتند. این پژوهش 
ک‌چین و توان پیاده‌ســازی واقعی  گاهی از مزایای بلا نشــان‌داد شــکاف قابل‌توجهی بین آ

آن در نظام بانکی ایران وجود دارد.
محمــدی و کریمــی )1403( در مطالعــه‌ای کــه در فصلنامه امنیت‌پژوهی منتشــر شــد، با 
ک‌چین  گی‌های ساختاری بلا استفاده از معادلات ساختاری رابطه معنادار و مثبت بین ویژ
)ضریب مسیر = t ،۰/۵۱ = ۷/۲۲( و کاهش حملات سایبری در سامانه‌های پرداخت را تأیید 
کردنــد. بااین‌حــال، پژوهــش آن‌هــا به بررســی متغیرهای میانجــی نپرداخت و صــرفاً رابطه 

کرد. مستقیم را آزمون 
احمدی و نجفی )1404( با رویکرد رگولاتوری، نقش فنّّاوری‌های دفتر کل توزیع‌شده در 
تقویت امنیت زیرساخت‌های مالی دیجیتال ایران را بررسی نمودند. آن‌ها پیشنهاد دادند 
ک‌چین را با محوریــت )امنیت قابل آزمون  بانــک مرکــزی چارچوب‌های ناظر بــر پذیرش بلا
و خودترمیم‌شــونده(  بازطراحی نماید و به اهمیت ســازوکارهای بازیابی خودکار در کاهش 

کردند. کید  خطرات سامانه‌ای تأ
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کیفــی، مفهــوم خودترمیمــی امنیتــی را در بســتر  تهرانــی و صادقــی )1402( در تحقیقــی 
فنّّاوری‌های مالی نوین ایران بومی‌سازی کردند. آن‌ها با استفاده از روش نظریه داده‌بنیاد 
و مصاحبــه بــا ۲۴ خبــره، چارچوب مفهومــی اولیه‌ای طراحــی کردند کــه خودترمیمی را در 
ســه لایۀ فنی )الگوریتمیک(، ســازمانی )فرایندی( و قانونی )رگولاتوری( تعریف می‌کند. این 

چارچوب مبنایی برای تعریف عملیاتی متغیر میانجی در پژوهش حاضر فراهم آورد.

مبانی نظری

نظریه معماری توزیع�شده و پروتکل�های تحمل�پذیر خطا
ک و پیس )1982( دارد  نظریه معماری توزیع‌شده که ریشه در کارهای لمپورت، شوستا
و بعدهــا توســط کاســترو و لیســکوف )2002(  در قالب الگوریتم تحمل‌پذیــر خطای بیزانتین 
عملیاتــی توســعه یافــت، مبنای نظری اصلــی بــرای درک چگونگی کاهــش آسیب‌پذیری از 
طریق توزیع کنترل است. طبق این نظریه، سامانه‌هایی که تصمیم‌گیری را در میان تعداد 
، خرابی یا سوءاستفاده از هر گره منفرد  زیادی گره مســتقل توزیع می‌کنند، در برابر تســخیر
گر بخش قابل‌توجهی  ک‌چین به این معنی است که حتی ا مقاوم‌اند. این اصل در بستر بلا
از گره‌هــای شــبکه بــه خطر بیفتند تــا زمانی که این تعداد از آســتانه اجماع پایین‌تر باشــد، 

یکپارچگی کل سامانه حفظ خواهد شد.
ک‌چین مالی  ، زشــالر و بلــر )2023( این چارچوب را به شــبکه‌های بلا کونســکو، پورتر دیا
تعمیــم دادنــد و نشــان‌دادند کــه معمــاری توزیع‌شــده از ســه کانال مــوازی بر امنیــت تأثیر 
می‌گذارد: کانال نخست، حذف مستقیم نقاط شکست واحد که آسیب‌پذیری ذاتی سامانه 
را پاییــن مــی‌آورد؛ کانــال دوم، افزایش هزینه اقتصادی و محاســباتی حمله برای مهاجمان 
کــه مقاومت نســبی ســامانه را بــالا می‌برد؛ و کانــال ســوم، فراهم‌کردن زیرســاخت لازم برای 
پیاده‌ســازی ســازوکار‌های خودترمیمی توزیع‌شــده که ظرفیت پویای مقابله با تهدیدات را 
شــکل می‌دهد. این ســه کانال دارای اثرات هم‌افزایی معنادار هســتند که توضیح می‌دهد 

ک‌چین بر امنیت از جمع ساده اثرات منفرد فراتر می‌رود. کلی بلا چرا اثر 
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نظریه رایانش خودگردان و خودترمیمی سامانه‌ها
چارچوب رایانش خودگردان که توســط آی‌بی‌ام در ســال ۲۰۰۱ معرفی و توســط کفهارت 
گــی اصلــی بــرای ســامانه‌های خودگــردان تعریــف  و چــس )2003( نظام‌منــد شــد، چهــار ویژ
می‌کند: خودپیکربندی، خودبهینه‌ســازی، خودحفاظتــی و خودترمیمی. خودترمیمی در 
این چارچوب به توانایی ســامانه برای تشــخیص خودکار اشــکالات و ناهنجاری‌ها و اتخاذ 
اقدامــات اصلاحــی بدون مداخله کاربر انســانی اطلاق می‌شــود. این مفهــوم در دهه اخیر 
کونسکو و همکاران )2023( و گارسیا-مورالس و همکاران )2024( به‌صورت خاص  توسط دیا

ک‌چین مالی بسط یافته است. در بستر شبکه‌های بلا
ک‌چینی، خودترمیمی امنیتی ســه بُُعد اصلی دارد:  در بســتر ســامانه‌های پرداخت بلا
کنشــی،  کــه شــامل نظــارت بلادرنــگ بــر الگوهــای ترا نخســت، شناســایی خــودکار تهدیــد 
تشــخیص ناهنجــاری مبتنــی بــر یادگیــری ماشیــن و اعلان هوشــمند حوادث اســت؛ دوم، 
کنشــی، قرنطینه خــودکار گره‌های  کنــش خودکار که دربرگیرنده قراردادهای هوشــمند وا وا
کنشــی  آلــوده، تغییــر پویــای پارامترهــای پروتــکل و مسدودســازی لحظــه‌ای الگوهــای ترا
مشــکوک اســت؛ و ســوم، بازیابی سامانه که مشــتمل بر ســازوکار‌های بازیابی از حالت‌های 
کنش‌های معلق، اعاده بــه وضعیت اجماع پایــدار و ثبت ناپذیر  ناســالم، اجــرای مجــدد ترا

رویدادهای امنیتی برای تحلیل‌های آتی است.
نظریه امنیت زیرساخت‌های حیاتی اطلاعات

چارچــوب امنیــت ســایبری مؤسســه ملی اســتانداردها و فنّّــاوری )ویرایش ۲.۰ از ســال 
۲۰۲۳( و اســتاندارد بین‌المللــی مدیریــت امنیــت اطلاعــات )ویرایــش 2022( به‌عنــوان دو 
چارچوب راهبردی در حفاظت از زیرساخت‌های پرداخت، الگویی پنج‌گانه ارائه می‌دهند 
کنش و بازیابی اســت. بُُعــد خودترمیمی امنیتی  که شــامل شناســایی، حفاظت، کشــف، وا
کنش، بازیــابی( تطابــق دارد.  کشــف، وا بــا دقــت بسیــار با ســه وظیفه آخــر این چارچــوب )
کــه پیاده‌ســازی خودترمیمــی امنیتــی می‌توانــد بــا  ایــن تطابــق مســتقیم نشــان می‌دهــد 
کمیتی پذیرفته‌شــده در صنعت مالی هم‌راســتا شود و پذیرش آن توسط  چارچوب‌های حا

نهادهای نظارتی را تسهیل کند.
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۴-۴. مدل مفهومی پژوهش و فرضیه‌ها
بــا تلفیق ســه پایه نظــری موردبحث و بر اســاس خلأ پژوهشــی شناسایی‌شــده در مرور 
ادبیــات، مــدل مفهومــی پژوهــش طراحی گردیــد. در این مدل )شــکل 1(، زیرســاخت‌های 
ک‌چیــن بــا چهار بُُعــد غیرمتمرکزســازی، رمزنــگاری زنجیــره‌ای، قراردادهای هوشــمند و  بلا
اجمــاع توزیع‌شــده به‌عنــوان متغیــر مســتقل؛ خودترمیمــی امنیتــی با ســه بُُعد شناســایی 
کاهــش  کنــش خــودکار و بازیــابی ســامانه به‌عنــوان متغیــر میانجــی؛ و  خــودکار تهدیــد، وا
آسیب‌پذیــری  کاهــش  بُُعــد  چهــار  بــا  پرداخــت  ســامانه‌های  امنیتــی  آسیب‌پذیری‌هــای 
کاهــش تقلــب در  کاهــش حــملات مــرد میانــی و  کاهــش تهدیــدات داده‌ای،  دسترســی، 

گرفته‌شده‌اند. کنش‌ها به‌عنوان متغیر وابسته در نظر  ترا
بر اساس این مدل و مبانی نظری-تجربی مرورشده و چهار فرضیۀ زیر تدوین شده‌اند:
ک‌چیــن تأثیــر مثبــت و معنــاداری بــر  فرضیــه اول )H1(: زیرســاخت‌های مبتنــی بــر بلا

کاهش آسیب‌پذیری‌های امنیتی سامانه‌های پرداخت دارند.
ک‌چیــن تأثیــر مثبــت و معنــاداری بــر  فرضیــه دوم )H2(: زیرســاخت‌های مبتنــی بــر بلا

ارتقای ظرفیت خودترمیمی امنیتی دارند.
کاهــش  بــر  معنــاداری  و  مثبــت  تأثیــر  امنیتــی  خودترمیمــی   :)H3( ســوم  فرضیــه 

آسیب‌پذیری‌های امنیتی سامانه‌های پرداخت دارد.
فرضیــه چهــارم )H4(: خودترمیمــی امنیتــی نقــش میانجــی معنــاداری در رابطــه بیــن 

ک‌چین و کاهش آسیب‌پذیری‌های امنیتی ایفا می‌کند. زیرساخت‌های بلا
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شکل 1: مدل مفهومی پژوهش )منبع: محقق‌ساخته(
 روش�شناسی

ح رویکرد پژوهش طر
پژوهــش حاضــر از نظر هدف، کاربــردی و از نظر ماهیت و روش، توصیفی-همبســتگی 
بــا رویکرد کمّّی اســت. راهبــرد پیمایش برای جمــع‌آوری داده‌ها به‌کار گرفته‌شــده و تحلیل 
داده‌هــا از طریــق مدل‌ســازی معــادلات ســاختاری با رویکــرد حداقل مربعــات جزئی انجام 
گرفتــه اســت. ایــن رویکرد به چنــد دلیل انتخــاب گردیــد: اول، توانــایی در بــرآورد هم‌زمان 
مــدل اندازه‌گیری و مدل ســاختاری؛ دوم، انعطاف‌پذیــری در کار با توزیع‌های غیرنرمال؛ و 
سوم، مناسبت ویژه برای مدل‌های پیش‌بینی‌محور با سازه‌های تأخیری )هیر و همکاران، 
2021(. برای آزمون نقش میانجی از رویکرد بوت‌اســترپ با ۵۰۰۰ نمونه مجدد اســتفاده شــد 
که در ادبیات روش‌شــناختی معاصر به‌عنوان قوی‌ترین روش آزمون میانجی‌گری شناخته 

.)۲۰۰۸ ، می‌شود )پریاچر و هایز
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جامعه آماری، نمونه‌گیری و حجم نمونه
جامعــه آمــاری پژوهــش شــامل متخصصــان فعــال در حوزه‌هــای مرتبــط اســت کــه در 
ایران مســتقر می‌باشــند. این متخصصان از پنج گروه تشــکیل می‌شــوند: )1( کارشناســان و 
مدیران امنیت ســایبری در بانک‌ها و مؤسســات اعتباری؛ )2( معماران و توســعه‌دهندگان 
ک‌چین در شرکت‌های فنّّاوری مالی؛ )4(  سامانه‌های پرداخت؛ )3( متخصصان فنّّاوری بلا
کارشناسان مدیریت ریسک فنّّاوری اطلاعات در نهادهای مالی؛ و )5( محققان دانشگاهی 
فعــال در حــوزه امنیــت ســایبری مالی.  بر اســاس بــرآورد از طریــق انجمن‌هــای تخصصی و 

فهرست‌های سازمانی، تعداد این جامعه حدود ۱۲۰۰ نفر تخمین زده شد.
 ،(z = 1.96) بــا اســتفاده از فرمــول کوکــران و بــا پارامترهــای ســطح اطمینــان ۹۵ درصــد
خطــای قابل‌قبــول0.05 و نســبت واریانــس 0.5؛ حجــم نمونــه موردنیــاز ۲۹۲ نفــر محاســبه 
گردید.  برای جبران احتمال ریزش نمونه، ۳۴۰ پرسشــنامه توزیع شــد. پس از دریافت ۳۱۲ 
پرسشنامه )نرخ بازگشت: ۹۱/۸ درصد( و حذف ۲۸ پرسشنامه به دلایلی نظیر ناقص بودن 
 ، )بیش از ۱۰ درصد خالی(، الگوی پاسخ یکسان به تمام گویه‌ها و ناهماهنگی درونی آشکار
۲۸۴ پرسشنامه معتبر وارد تحلیل شد. روش نمونه‌گیری هدفمند از نوع گلوله‌برفی بود که 

برای دسترسی به جوامع تخصصی مناسب‌ترین روش محسوب می‌شود.
ابزار اندازه‌گیری

ابــزار اصلــی جمــع‌آوری داده، پرسشــنامه محقق‌ســاخته بــا ۳۸ گویــه و مقیــاس لیکرت 
پنج‌درجه‌ای )1 = کاملاً مخالفم تا ۵ = کاملاً موافقم( بود که در سه بخش سازمان‌دهی شد:
ک‌چین )14 گویه(:  شــامل چهار بُُعد، غیرمتمرکزســازی با ۴  بخش اول - زیرســاخت بلا
گویــه کــه توزیــع کنترل میان گره‌ها را می‌ســنجد، رمزنــگاری زنجیره‌ای بــا ۳ گویه که کیفیت 
رمزنــگاری پیونــد بلوک‌هــا را ارزیــابی می‌کنــد، قراردادهــای هوشــمند بــا ۴ گویــه کــه میــزان 
خودکارســازی منطق تجاری را می‌ســنجد و اجماع توزیع‌شده با ۳ گویه که کارایی و امنیت 

پروتکل‌های اجماع را ارزیابی می‌نماید.
بخش دوم - خودترمیمی امنیتی )12 گویه(: شامل سه بُُعد شناسایی خودکار تهدید با 
کنش خودکار با ۴ گویه  ۴ گویه )نظارت بلادرنگ، تشخیص ناهنجاری، اعلان هوشمند(، وا
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، تغییر پویای پارامترها( و بازیابی سامانه  کنشی، قرنطینه خودکار )قراردادهای هوشــمند وا
کنش‌های معلق، اعاده به اجماع(. گویه )سازوکار‌های بازیابی، اجرای مجدد ترا با ۴ 

بُُعــد  چهــار  شــامل  گویــه(:    12( امنیتــی  آسیب‌پذیری‌هــای  کاهــش   - ســوم  بخــش 
گویــه(،  گویــه(، تهدیــدات یکپارچگــی داده )3  آسیب‌پذیــری دسترســی و احــراز هویــت )3 
کنش‌ها )۳ گویه( که هرکدام کاهش درک‌شده در  حملات مرد میانی )3 گویه( و تقلب در ترا

سطح آن نوع آسیب‌پذیری را می‌سنجند.
، دو مرحلــه طــی شــد: ابتــدا روایی محتــوایی از طریــق پانــل  بــرای اعتبارســنجی ابــزار
دوازده‌نفــره از خبــرگان دانشــگاهی و صنعتی )شــامل ۵ اســتاد دانشــگاه بــا تخصص هوش 
مصنوعی و امنیت ســایبری، ۴ مدیر ارشــد امنیتی بانک و ۳ معمار ســامانه‌های پرداخت( 
بررسی شد.  شاخص نسبت روایی محتوا برای تمامی ۳۸ گویه بالاتر از ۰/۶۲ )آستانه لاوشه 
( به دست آمد. سپس روایی سازه از طریق تحلیل عاملی تأییدی مرتبه اول و  برای ۱۲ داور

گردید. دوم در نرم‌افزار اسمارت‌پی‌ال‌اس ۳ بررسی 
روش تجزیه‌وتحلیل داده‌ها

داده‌هــا در دو مرحلــه تحلیل شــدند. در مرحله نخســت، آمار توصیفی شــامل فراوانی، 
درصد، میانگین و انحراف معیار با اســتفاده از نرم‌افزار اس‌پی‌اس‌اس نســخه ۲۶ اســتخراج 
گردید. آزمون کولموگروف-اسمیرنوف برای بررسی نرمال‌بودن توزیع اجرا شد که تأیید کرد 
توزیــع هیچ‌یــک از متغیرهــا کاملاً نرمــال نیســت ) p> 0.05(؛ ایــن نتیجه اســتفاده از رویکرد 
حداقل مربعات جزئی را توجیه کرد. در مرحله دوم، مدل‌سازی معادلات ساختاری با رویکرد 
حداقــل مربعــات جزئــی در نرم‌افــزار اســمارت‌پی‌ال‌اس ۳ در دو گام اجرا شــد: گام نخســت 
ارزیــابی مــدل اندازه‌گیــری و گام دوم ارزیــابی مدل ســاختاری.  برای آزمــون میانجی‌گری از 
روش بوت‌اســترپ بــا ۵۰۰۰ نمونــه مجدد و محاســبه شــاخص واریانس تبیین‌شــده توســط 

میانجی استفاده شد.
تجزیه‌وتحلیل یافته‌ها

گی‌های جمعیت‌شناختی نمونه ویژ
( زن  ( مــرد و 27.5 درصــد )78 نفــر از مجمــوع ۲۸۴ شــرکت‌کننده 72.5 درصــد )206 نفــر
بودنــد. از نظــر مــدرک تحصیلــی، 18.3 درصــد کارشناســی، 43.7 درصد کارشناســی ارشــد، 
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35.6 درصــد دکتــری و 2.4 درصــد فــوق دکتــری داشــتند. از نظــر ســازمانی، 34.5 درصد از 
بانک‌هــا و مؤسســات اعتبــاری، 28.2 درصــد از شــرکت‌های فنّّــاوری مالــی و پرداخت، 21.1 
کز پژوهشــی و دانشگاهی بودند.  درصد از شــرکت‌های فنّّاوری اطلاعات و 16.2 درصد از مرا
میانگیــن ســابقه کار در حوزه‌هــای مرتبــط 11.3 ســال بــا انحــراف معیار 4.7 ســال بــود. این 
ترکیــب جمعیت‌شــناختی نشــان می‌دهــد که نمونــه از تنوع ســازمانی و تحصیلــی مطلوبی 

برخوردار است.

جدول 1. شاخص‌های روایی و پایایی سازه‌های پژوهش

وضعیت میانگین واریانس 
استخراجی

جذر میانگین 
واریانس

پایایی 
مرکب

آلفای 
کرونباخ سازه / بُُعد

تأیید ✓ 0/583 0/763 0/891 0/874 ک‌چین زیرساخت بلا

تأیید ✓ 0/557 0/746 0/852 0/831 غیرمتمرکزسازی

تأیید ✓ 0/589 0/767 0/868 0/846 رمزنگاری زنجیره‌ای

تأیید ✓ 0/611 0/782 0/883 0/861 قراردادهای هوشمند

تأیید ✓ 0/543 0/737 0/845 0/823 اجماع توزیع‌شده

تأیید ✓ 0/612 0/782 0/903 0/886 خودترمیمی امنیتی

تأیید ✓ 0/580 0/762 0/874 0/853 شناسایی خودکار تهدید

تأیید ✓ 0/574 0/757 0/870 0/848 کنش خودکار وا

تأیید ✓ 0/608 0/780 0/886 0/867 بازیابی سامانه

تأیید ✓ 0/554 0/744 0/879 0/861 کاهش آسیب‌پذیری امنیتی

تأیید ✓ 0/549 0/741 0/858 0/837 آسیب‌پذیری دسترسی

تأیید ✓ 0/556 0/745 0/850 0/828 تهدیدات داده‌ای

تأیید ✓ 0/568 0/754 0/865 0/844 حملات مرد میانی

تأیید ✓ 0/551 0/742 0/854 0/833 کنش‌ها تقلب در ترا

منبع: یافته‌های پژوهش )1404( — تمامی مقادیر از آستانه‌های پذیرفته‌شده فراتر رفته‌اند.

ارزیابی مدل اندازه‌گیری
مــدل اندازه‌گیــری از طریــق دو معیــار اصلی ارزیــابی گردید. برای روایی همگــرا، بارهای 
عاملی همه گویه‌ها در دامنه 0.704 تا 0.883 قرار داشتند و همگی بالاتر از آستانه 0.7 بودند. 
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پایایی مرکب برای تمامی سازه‌ها بالاتر از 0.845 به دست آمد که از آستانه پذیرفته‌شده 0.7 
فراتر می‌رود. میانگین واریانس استخراج‌شــده نیز برای همه ســازه‌ها بالاتر از 0.543 بود که 
بالاتر از آســتانه 0. 50 اســت )جدول ۱(. بدین‌ترتیب، روایی همگرا برای همه ســازه‌ها تأیید 

شد.
واریانــس  میانگیــن  جــذر  شــد.  بررســی  کــر  فورنل-لا معیــار  تشــخیصی،  روایی  بــرای 
استخراج‌شــده هــر ســازه بزرگ‌تــر از همبســتگی آن ســازه با ســایر ســازه‌ها بود )جــدول ۲(. 
علاوه‌براین، شــاخص نسبت همبستگی ناهم‌راستای-هم‌راستا برای تمامی جفت سازه‌ها 
زیــر آســتانه 0.85 قرار داشــت )دامنه: 0.581 تــا 0.732( این نتایج روایی تشــخیصی را تأیید 

می‌کنند.

کر جدول 2. ماتریس روایی تشخیصی-معیار فورنل-لا

سازه ک‌چین )1( زیرساخت بلا )2( خودترمیمی امنیتی )3( کاهش آسیب‌پذیری

ک‌چین )1( زیرساخت بلا 0/763

)2( خودترمیمی امنیتی 0/582 0/782

)3( کاهش آسیب‌پذیری 0/541 0/613 0/744

: همبستگی بین سازه‌ها اعداد قطری: جذر میانگین واریانس استخراج‌شده؛ اعداد زیر قطر

ارزیابی مدل ساختاری و آزمون فرضیه‌ها
پس از تأیید مدل اندازه‌گیری، شاخص‌های کلی برازش مدل ساختاری بررسی شدند. 
مجذور میانگین مربعات باقیمانده استانداردشــده برابر با 0.62 به دســت آمد که از آستانه 
پذیرفته‌شــده 0.80 پایین‌تر است. شاخص برازش نرمال‌نشده معادل 0.941 محاسبه گردید 
که از آســتانه 0.90 فراتر می‌رود. ضریب تعیین برای متغیر خودترمیمی امنیتی 0.418 و برای 
کاهش آسیب‌پذیری 0.507 به دست آمد. شاخص اندازه اثر کوهن برای هر دو مسیر اصلی 
بزرگ‌تــر از 0.35 بود که اثر بزرگ محســوب می‌شــود. نتایج کامل آزمــون فرضیه‌ها در جدول 

۳ ارائه شده است.
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جدول 3. نتایج آزمون فرضیه‌های پژوهش )روش بوت‌استرپ، ۵۰۰۰ نمونه مجدد(

نتیجه R²  βضریب  tمقدار سطح 
معناداری

انحراف 
معیار

فاصله اطمینان 
۹۵ درصد مسیر / فرضیه

تأیید ✓ 0.412 0.584 8.341 ۰/۰۰۱< 0.690 0.448،  0.718 ک‌چین ← کاهش  H1: بلا
آسیب‌پذیری )مستقیم(

تأیید ✓ 0.418 0.647 10.215 ۰/۰۰۱< 0.0630 0.523،0.771 ک‌چین ←  H2: بلا
خودترمیمی امنیتی

تأیید ✓ — 0.512 7.864 ۰/۰۰۱< 0.650 0.384،  0.638 H3: خودترمیمی ← 
کاهش آسیب‌پذیری

تأیید ✓  VAF =
۴۲/۳٪ 0.321 6.218 ۰/۰۰۱< 0.530 0.227،  0.435

H4: اثر غیرمستقیم 
ک‌چین ← میانجی  )بلا

← آسیب‌پذیری(

منبع: یافته‌های پژوهش ) VAF 1404= ( واریانس تبیین‌شده توسط میانجی. فاصله اطمینان 
. حاوی صفر نیست ← میانجی‌گری معنادار

همان‌طــور کــه جدول ۳ نشــان می‌دهد، هر چهــار فرضیه پژوهش در ســطح اطمینان 
ک‌چین  کــه زیرســاخت‌های بلا 99.9 درصــد تأیید شــدند. فرضیه نخســت بیانگر آن اســت 
بــا ضریــب مسیــر 0.548 تأثیــر مثبت و قوی بــر کاهش آسیب‌پذیــری دارنــد و 41.2 درصد از 
واریانــس متغیــر وابســته را تبییــن می‌کنند. فرضیــه دوم با ضریــب مسیــر 0.647 قوی‌ترین 
ک‌چیــن در ارتقاء  لــت بر توانــایی بالای بلا رابطــه مســتقیم در مــدل را نشــان می‌دهد و دلا
ظرفیت خودترمیمی دارد. فرضیه ســوم با ضریب 0.512 نشــان می‌دهد خودترمیمی به‌نوبه 
خــود اثــر معنــاداری بــر کاهــش آسیب‌پذیــری دارد. فرضیــه چهــارم کــه اصلی‌تریــن نوآوری 
پژوهــش اســت، بــا شــاخص واریانــس تبیین‌شــده توســط میانجــی ۳/۴۲ درصــد و فاصلــه 
اطمینــان بوت‌اســترپ )0.227، 0.435( کــه عدد صفــر را دربر نمی‌گیــرد، میانجی‌گری جزئی 

و معنادار را تأیید می‌کند.
ک‌چین تحلیل ابعادی:  مقایسه تأثیر ابعاد زیرساخت بلا

برای فراهم‌آوردن راهنمایی عملی جهت اولویت‌بندی سرمایه‌گذاری‌های فنی، تحلیل 
ک‌چین انجام شد. نتایج در جدول  گانه برای هر یک از چهار بُُعد زیرساخت بلا مسیر جدا

۴ ارائه شده است.
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ک‌چین بر کاهش آسیب‌پذیری و خودترمیمی جدول 4. تأثیر مجزای ابعاد زیرساخت بلا

اثر کل  βغیرمستقیم  βبر خودترمیمی  βمستقیم معناداری  tمقدار ک‌چین بُُعد زیرساخت بلا

0.601 0/0.694 0.355 0.678 *** 9.824 قراردادهای هوشمند

0.542 0.618 0.317 0.613 *** 8.467 رمزنگاری زنجیره‌ای

0.486 0.555 0.284 0.551 *** 7.123 غیرمتمرکزسازی

0.463 0.504 0.258 0.529 *** 6.715 اجماع توزیع‌شده

*** β — 001.0 < p غیرمستقیم = حاصل‌ضرب β بر خودترمیمی در 512.0.

نتایــج جــدول ۴ نشــان می‌دهد کــه قراردادهای هوشــمند بــا اثــر کل 0.678 بیش‌ترین 
تأثیــر را دارنــد. ایــن برتــری از دوگانگــی اثــر قراردادهــای هوشــمند ناشــی می‌شــود: آن‌ها از 
یک‌ســو مســتقیماً آسیب‌پذیری‌هــای منطق تجــاری را با خودکارســازی و استانداردســازی 
، بالاترین  فرایندها کاهش می‌دهند و ازسوی‌دیگر با فراهم‌کردن زیرساخت کدپایۀ خودکار
کنــش خــودکار بــه تهدیــدات دارنــد. اجماع  پتانسیــل را بــرای پیاده‌ســازی ســازوکار‌های وا
توزیع‌شــده کم‌ترین اثر کل )0.529(  را داشــت که احتمالاً به بلوغ نســبتاً کم‌تر این مؤلفه در 

پیاده‌سازی‌های فعلی ایران مرتبط است.
تحلیل ابعادی: کدام آسیب‌پذیری‌ها بیشتر کاهش می‌یابند؟

جــدول ۵ نتایج مقایســه ســطح آسیب‌پذیــری در ســازمان‌های با و بدون پیاده‌ســازی 
ک‌چیــن را نشــان می‌دهــد. ایــن تحلیــل بر اســاس تقسیم نمونــه به دو گروه )بر اســاس  بلا

گرفت. ک‌چین را سنجید( انجام  پرسش فیلتر اول پرسشنامه که سطح پیاده‌سازی بلا

ک‌چین جدول 5. مقایسه میانگین آسیب‌پذیری‌ها در سازمان‌های با پیاده‌سازی پایین و بالای بلا

میانگین پیاده‌سازی 
پایین

میانگین 
پیاده‌سازی بالا

درصد 
کاهش )d( اندازه اثر  βضریب مسیر نوع آسیب‌پذیری

3.91 1.54 ٪۶.۶0 1.18 0/634 حملات مرد میانی

3.88 1.61 ٪58.5 1.09 0/578 کنش‌ها تقلب در ترا

3.76 1.68 ٪55.3 1.03 0/552 تهدیدات یکپارچگی داده

3.84 1.92 ٪0.50 0.91 0/495 آسیب‌پذیری دسترسی

منبع: یافته‌های پژوهش )1404( تمامی تفاوت‌ها در سطح p > 001.0 معنادار هستند.
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نتایج جدول ۵ نشان می‌دهد که بزرگ‌ترین کاهش در حملات مرد میانی )60.6 درصد( 
مشــاهده می‌شــود. این یافته با مبانی نظری کاملاً منطبق اســت: رمزنــگاری نقطه‌به‌نقطه 
، دقیقاً ســازوکار‌های موردنیاز برای  ک‌چیــن، امضای دیجیتال و احراز هویت غیرمتمرکز بلا
اســتراق ســمع و جعــل هویــت در حملات مرد میانــی را از بیــن می‌برند. این یافتــه با نتایج 
کاهاشــی و ویلیامــز )2023( کــه کاهــش ۷۱ درصدی را در شــبکه‌های پرداخــت برون‌مرزی  تا
گزارش کردند، هم‌راستاست. کم‌ترین کاهش در آسیب‌پذیری‌های دسترسی )0.50( درصد 
به این دلیل است که این دسته از آسیب‌پذیری‌ها عمدتاً به عوامل انسانی و سیاست‌های 

ک‌چین تأثیر کم‌تری بر آن‌ها دارد. مدیریت هویت مرتبط‌اند که بلا
ک‌چین تحلیل نقش تعدیل‌کننده نوع معماری بلا

ک‌چیــن )عمومی، خصوصی،  در تحلیــل تکمیلــی، نقــش تعدیل‌کننده نوع معماری بلا
کنســرسیومی( بررسی شد. نتایج آزمون اثر تعامل نشــان‌داد که نوع معماری تعدیل‌کننده 
ک‌چیــن و خودترمیمــی امنیتــی اســت )ضریــب اثــر تعامــل =  معنــاداری در رابطــه بیــن بلا
کنســرسیوم  از معمــاری  کــه  ایــن زمینــه، ســازمان‌هایی  ۰۰۱/۰(. در   < p ،۳/۸۷  = t ،0.223
ک‌چین و خودترمیمی تجربه می‌کنند. این یافته  استفاده می‌کنند، رابطه قوی‌تری بین بلا
احتمــالاً به‌دلیــل تــوازن بهتر بین شــفافیت برای شناســایی ناهنجاری و کنتــرل کافی برای 
کنش‌هــای خودکار در معماری کنســرسیوم اســت. این نتیجه بــا یافته‌های  پیاده‌ســازی وا
گارسیا-مورالــس و همــکاران )2024( که ســازمان‌های کنســرسیومی را در بُُعــد خودترمیمی 

برتر از دیگران یافتند، سازگار است.
نتیجه پژوهش و پیشنهادها

تفسیر یافته‌ها و نظریه‌پردازی
کــه جمــعاً یــک تصویــر  ، تأییــد چهارگانــه فرضیه‌هاســت  یافتــه اصلــی پژوهــش حاضــر
ک‌چین برای تقویت امنیت ســامانه‌های پرداخت  یکپارچــه و غنــی از چگونگــی عملکرد بلا
ارائــه می‌دهــد. مهم‌تریــن نــوآوری، کشــف نقــش میانجــی جزئــی خودترمیمــی امنیتــی بــا 
لــت  شــاخص واریانــس تبیین‌شــده توســط میانجــی ۳/۴۲ درصــد اســت. ایــن یافتــه دلا
، بلکــه از دو مسیر موازی و مکمل بــر امنیت تأثیر  ک‌چیــن نــه از یــک مسیر مهمــی دارد: بلا
گی‌های ذاتی معماری‌اش  ک‌چین از طریق ویژ می‌گذارد. مسیر نخست مستقیم است: بلا
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)غیرمتمرکزســازی، تغییرناپذیری، رمزنگاری( نقاط ضعف ســاختاری سامانه‌های پرداخت 
ک‌چین با ایجاد زیرســاخت مناســب،  را برطرف می‌کند. مسیر دوم غیرمســتقیم اســت: بلا
ظرفیــت خودترمیمی ســامانه را ارتقــاء می‌دهد و از این طریق توانایی ســامانه برای مقابله 

پویا با تهدیدات جدید را افزایش می‌دهد.
ایــن دوگانگــی مسیــر توضیــح می‌دهد چــرا در فراتحلیــل لــی و همــکاران )2025(، وجود 
ســازوکار‌های خودترمیــم ۱۱ درصــد از ناهمگنی بیــن مطالعات را توضیــح داد: مطالعاتی که 
ســامانه‌های خودترمیــم قــوی داشــتند، نتایــج امنیتــی بسیار بهتــری گــزارش کردند چون 
هــر دو مسیــر اثرگــذاری فعال بودنــد. همچنین، این دوگانگــی توضیح می‌دهــد چرا پتروف 
و همــکاران )2024( توانســتند بــا بهبــود صــرف ســازوکار‌های خودترمیمــی )بــدون تغییر در 

ک‌چین(، بهبود قابل‌توجه امنیتی را به دست آورند. معماری اصلی بلا
ک‌چین با اثر کل 0.678 با نتایج کومار و  برتری قراردادهای هوشــمند در میان ابعاد بلا
شــارما )2023( کاملاً ســازگار اســت. تبیین نظری این برتری در چارچوب رایانش خودگردان 
کفهــارت و چس )2003( قابل‌ارائه اســت: قراردادهای هوشــمند اصل  عــدم نیاز به مداخله 
کنش خودکار بــه تهدیدات را  انســانی را در بالاتریــن ســطح پیــاده می‌کنند. آن‌ها نه‌تنهــا وا
کــه معمولاً ضعیف‌ترین  ممکــن می‌ســازند، بلکه با ازبین‌بردن نقاط تصمیم‌گیری انســانی )

حلقه در زنجیره امنیتی هستند(، آسیب‌پذیری منطق تجاری را در ریشه می‌زنند.
کاربردی پیشنهادهای 

پیشــنهاد نخســت: راهبــرد پیاده‌ســازی اولویت‌بندی‌شــده. یافته‌هــای ایــن پژوهــش 
کــه قراردادهــای هوشــمند بایــد در اولویــت اول ســرمایه‌گذاری  به‌وضــوح نشــان می‌دهــد 
قــرار گیرنــد. پیشــنهاد می‌شــود مؤسســات مالــی در مرحلــه اول پیاده‌ســازی، تمرکــز خــود 
را بــر بازنویســی فرایندهــای پرداخــت کلیدی )تســویه، تطبیــق و مدیریت اســتثنا( در قالب 

قراردادهای هوشمند قرار دهند.
پیشــنهاد دوم: یکپارچه‌ســازی لازمــه موفقیــت. بــا توجــه بــه نقــش میانجــی معنــادار 
ک‌چین  خودترمیمی )واریانس تبیین‌شــده توسط میانجی = 42.3 درصد(، پیاده‌سازی بلا
کنش به تهدیدات، تنها 57.7 درصد از بهره‌وری  بدون سامانه‌های هوشمند شناسایی و وا
ک‌چیــن،  را فراهــم مــی‌آورد. توصیــه می‌شــود به‌مــوازات پیاده‌ســازی بلا امنیتــی ممکــن 
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ســامانه‌های تشــخیص ناهنجــاری مبتنــی بــر یادگیــری ماشیــن و قراردادهــای هوشــمند 
کنشی برای خودکارسازی پاسخ به تهدیدات نیز مستقر شوند. وا

پیشــنهاد ســوم: اولویت‌بخشــی به رمزنگاری کانال‌های ارتباطی. نظر به اینکه حملات 
مرد میانی بیش‌ترین کاهش را تجربه کردند )60.6 درصد(، پیاده‌ســازی لایه‌های رمزنگاری 
زنجیــره‌ای در کانال‌هــای بین‌بانکــی و بیــن کیف پول‌های دیجیتال، ســریع‌ترین بازگشــت 

سرمایه امنیتی را به همراه خواهد داشت.
پیشــنهاد چهارم: ســرمایه‌گذاری مکمل در مدیریت هویت دیجیتال. با توجه به اینکه 
آسیب‌پذیری‌های دسترســی کم‌ترین کاهش را نشــان‌دادند )0.50 درصد(، توصیه می‌شود 
ک‌چیــن با راه‌حل‌هــای هویت غیرمتمرکز و احراز هویــت چندعاملی ترکیب  پیاده‌ســازی بلا

شود.
پیشــنهاد پنجــم: ترجیح معماری کنســرسیوم بــرای صنعت بانکی ایــران. نتایج تحلیل 
تعدیل‌کننده نشان‌داد که معماری کنسرسیوم در تقویت خودترمیمی امنیتی مؤثرتر عمل 
کــه برای تمکین رگولاتوری  می‌کنــد. این معماری به‌دلیل حفظ ســطحی از کنترل نهادی )
ضروری است( در عین برخورداری از مزایای توزیع‌شده، بهترین تناسب را با محیط نظارتی 

ایران دارد.
پیشــنهاد ششم: برای سیاســت‌گذاران، توصیه می‌شود که بانک مرکزی و سازمان‌های 
نظارتــی چارچوب‌هــایی طراحــی کنند کــه قابلیت خودترمیمی مســتند را به‌عنــوان یکی از 
معیارهــای اصلــی صدور مجوز پلتفرم‌های پرداخت دیجیتال در نظر بگیرند. این رویکرد با 

کید داشتند، همسو است. که بر امنیت قابل آزمون تأ یافته احمدی و نجفی )1404( 
محدودیت‌های پژوهش و پیشنهادهای آتی

پژوهــش حاضــر بــا محدودیت‌هایی روبروســت کــه باید در تفسیــر نتایــج در نظر گرفته 
شــوند: نخســت، اتکا به داده‌های خودگزارشی که احتمال ســوگیری مطلوبیت اجتماعی را 
بــه همــراه دارد؛ دوم، طرح مقطعی که امکان اســتنتاج علّّی قوی را محدود می‌کند؛ ســوم، 
که تعمیم‌پذیری بین‌المللی را محدود می‌سازد؛  محدودبودن نمونه به متخصصان ایرانی 
ک‌چین در سازمان‌های مختلف نمونه که  و چهارم، ناهمگنی سطح پیاده‌سازی واقعی بلا

کنترل شود. می‌توانست از طریق پرسش‌های عینی‌تر بهتر 
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برای پژوهش‌های آتی پیشــنهادهای زیر ارائه می‌گــردد: )1( مطالعه طولی برای تحلیل 
ک‌چیــن؛ )2( پژوهش مقایســه‌ای  تغییــرات آسیب‌پذیــری در طــول فراینــد پیاده‌ســازی بلا
بین‌المللــی برای بررســی اثــر تعدیل‌کنندگــی محیط رگولاتــوری؛ )3( اســتفاده از روش‌های 
تجــربی شــامل شبیه‌ســازی حــملات واقعــی و اندازه‌گیــری عینــی شــاخص‌های امنیتــی؛ و 
)4( بررســی نقــش هــوش مصنوعــی تولیــدی در تقویــت خودترمیمــی امنیتــی شــبکه‌های 

ک‌چین. بلا
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منابع و مراجع
الف( منابع فارسی

-	 احمــدی، علیرضــا و نجفــی، ســعید. )1404(. نقــش فنّاوری‌هــای دفتــر کل توزیع‌شــده در تقویــت امنیت 
زیرساخت‌های مالی دیجیتال ایران: رویکرد رگولاتوری. فصلنامه امنیت‌پژوهی، ۲۳ )۹۲(، ۷۲-۴۵.

-	 بســتر  در  امنیتــی  خودترمیمــی  مفهــوم  بومی‌ســازی   .)1402( حمیــد.  صادقــی،  و  محمدرضــا  تهرانــی، 
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