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نقش و جایگاه سواد حریم خصوصی برخط در حفاظت از اطلاعات شخصی
صالح رحیمی1، وکیل احمدی2، زهره عزیزی3

چکیده:
هــدف از ایــن پژوهــش، بررســی ســواد حــریم خصوصــی برخــط به‌عنــوان راهــکاری بــرای حمایــت از حــریم 
خصوصــی برخــط اســت. ایــن مقالــه ازلحــاظ هــدف کاربــردی و با روش اســنادی و بــه شــیوه توصیفــی انجــام 
شده است؛ بنابراین ضمن بررسی نگرانی‌های حریم خصوصی افراد در اینترنت و تناقض حریم خصوصی، 
بــه ســواد حــریم خصوصــی برخــط و ابعــاد آن پرداختــه می‌شــود و در ادامــه تهدیــدات حــریم خصوصــی و 
راهکارهایــی حفــظ از آن و همچنــن راه رســیدن بــه ســواد حــریم خصوصــی برخــط عنــوان شــده و درنهایــت، 

پیشنهادهایی برای افزایش این سواد ارائه می‌گردد.
یافته‌هــا حاکــی از آن اســت کــه ســواد حــریم خصوصــی برخــط به‌عنــوان دانشــی برای حفاظــت از اطلاعات 
شخصی، سوادی ضروری برای زندگی در عصر دیجیتال است که با فراهم کردن آگاهی از مسائل مربوط 
به حریم خصوصی برخط از قبیل آگاهی از تهدیدات و خطرات حریم خصوصی برخط و همچنین آگاهی 
از راهکارهای لازم برای کنترل حریم خصوصی برخط، کاربران را در حفظ اطلاعاتشان یاری می‌رساند.

با توجه به اهمیت افزایش ســواد حریم خصوصی برخط در جهت حفظ حریم خصوصی در اینترنت، باید 
آموزش و اقدامات لازم در جهت ارتقاء سواد حریم خصوصی برخط افراد صورت گیرد.

کلیدواژه‌هــا: ســواد حــریم خصوصــی برخــط، تناقــض حــریم خصوصــی برخــط، تهدیــدات حــریم خصوصــی 
برخط، راهکارهای حفظ حریم خصوصی برخط، اینترنت.

-s.rahimi@razi.ac.ir 1. استادیار گروه علم اطلاعات و دانش‌شناسی، دانشگاه رازی )نویسنده مسئول(	
-v.ahmadi@razi.ac.ir 2. استادیار گروه جامعه‌شناسی، دانشگاه رازی	 
-z.azizi.1396@gmail.com 3. کارشناس ارشد علم اطلاعات و دانش‌شناسی، دانشگاه رازی	 

DOR: 20.1001.1.17358671.1399.19.69.4.3 

http://dorl.net/dor/20.1001.1.17358671.1399.19.69.4.3


82

۱۳
۹۹

ار 
 به

| 6
ه 9

مار
| ش

هم 
زد

 نو
ال

| س
ی( 

هش
ژو

ی-پ
علم

( 

فصلنامة

صی
شخ

ت 
لاعا

 اط
ت از

فاظ
ر ح

ط د
رخ

ی ب
وص

خص
یم 

حر
واد 

ه س
گا

جای
 و 

ش
  نق

 | 
ران

کا
هم

 و 
ی 

حیم
ح ر

صال

مقدمه و بیان مسئله:
امروزه پیشرفت فنّاوری اطلاعات و فضای مجازی و توسعه یافتن شرکت‌های تجاری و غیرتجاری و افزایش 
نیــاز حکومت‌هــا بــه جمــع‌آوری مقــداری از اطلاعــات ازجملــه داده‌هــای شــخصی افــراد بــرای ارائــه خدمات، 
حمایت امنیت ملی و مبارزه با جرائم و غیره، ســبب شــده که داده‌های شــخصی افراد با خطرات بزرگ و 

متعدد روبه‌رو شوند )عتقی، 1397: پ(.
افراد در طول روز مدام در حال ارائه اطلاعات خصوصی خود به کسانی هستند که آن‌ها در مقابل هیچ 
تعهدی برای ارائه اطلاعات شفاف از خود ندارند. افراد جامعه دائماً در حال خودافشایی به حکومت‌ها 
هستند. حکومت‌های امروز دنیا خیلی راحت می‌توانند به بهانه ارائه خدمات به اطلاعات خصوصی ما 
دسترســی داشــته باشــند. آن‌هــا می‌تواننــد از طریــق برنامه‌هایــی کــه خودشــان تعیین می‌کننــد حریم خصوصی 
افراد را نقض کنند. برای مثال مدیر پیشین بخش اطلاعاتی جامعه یونسکو در حمایت از حریم خصوصی 
نکاتی تکان‌دهنده را گوشزد کرده است. او می‌گوید ایالات‌متحده آمریکا با همکاری انگلستان، کانادا، 
استرالیا و نیوزلند از شبکه‌های اجتماعی که در اختیار دارند برای شنود، کنترل و پردازش اطلاعات روزانه 
بیش از ســه میلیارد پیام تلفنی، دورنگار و پســت الکترونیکی در سراســر دنیا اســتفاده می‌کنند و هرگونه 
حرکت و فعالیت افراد در خانه و محل کار و مکان فراغت و مانند آن را کنترل می‌کنند )شهریاری، 1386: 
128(. علاوه بر این شــرکت‌های تجاری فعال در زمینه‌های جمع‌آوری و پردازش اطلاعات نیز می‌کوشــند 
بــه شــیوه‌های مجــاز و غــر مجــاز ایــن اطلاعــات را گــردآوری کننــد و بــه مؤسســات خواســتار آن‌هــا بفروشــند 

)معتمدنژاد، 1384؛ نقل از خوش‌رفتار و محمدپور، 1396: 3(.
 شبکه‌های اجتماعی با استفاده از اطلاعات زیادی که هنگام ثبت‌نام از افراد درخواست می‌کنند و یا با 
رصد کردن رفتار افراد در شبکه و افزودن این اطلاعات به بانک داده‌های خود، مجموعه‌ای از اطلاعات 
را جمع‌آوری کرده و از طریق داده‌کاوی، پروفایل‌های شــخصی برای اعضا می‌ســازند که حاوی اطلاعات 
بســیار زیادی از زندگــی خصوصــی افــراد اســت و به‌این‌ترتیــب بــه حــریم خصوصــی تعــداد بیشــری از مــردم 
جهــان وارد می‌شــوند. کافــی اســت ایــن اطلاعــات دسته‌بندی‌شــده و در کنــار هــم قرار گیرنــد و به‌این‌ترتیب 
می‌توان یک پروفایل کامل از شخصیت هر فرد ایجاد کرد که در آن نقاط قوت و ضعف، علایق سیاسی، 
اعتقادی، اخلاقی وی مشخص شده باشد. )حبیبی، 1395: 39(. وجود چنین اطلاعاتی در محیط مجازی 
بسیاری از افراد را که به دنبال ارتکاب جرم به انگیزه‌های مختلف هستند، وسوسه می‌کند تا از این محیط 

استفاده کنند.
امروزه اینترنت، تجاوز و تعدی به حریم خصوصی اشخاص را که از بنیادی‌ترین و اساسی‌ترین حقوق بشری 
تلقی می‌شود و با شخصیت وی ارتباط تنگاتنگ دارد، بیش از پیش سهل‌الوصول کرده است؛ به گونه‌ای 
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که مجرمان در اقصا نقاط جهان فارغ از مرزهای جغرافیایی، اطلاعات افراد را مورد تعرض قرار می‌دهند. 
اگــر پیــش از ظهــور اینترنــت توانایــی ورود بــه حــریم خصوصــی اشــخاص و ســرقت اطلاعــات محــدود بود، با 
ظهور آن امکان طرح‌ریزی و هتک حریم خصوصی و سرقت اطلاعات سریّ و خصوصی اشخاص فراهم 

گشت که پیش از آن تصورش هم نمی‌رفت )فتحی و شاهمرادی، 1396: 235(.
بنابرایــن، یکــی از نگرانی‌هــای اساســی دربارة برخــط بــودن کاربــران اینترنــت، حفــظ حــریم خصوصی‌شــان 
اســت. بــرای هــر فــرد ممکــن اســت اطلاعــات خاصــی حــریم خصوصــی او حســاب شــود کــه اگــر از طریــق 
اینترنت یا هر روش دیگری فاش شــود، ضررهای هنگفتی به شــخصیت، موقعیت، مال یا آبروی او وارد 

شود. اطلاعاتی مانند مسائل خانوادگی یا مالی یا پزشکی از این نوع اطلاعات است.
یکــی از جدی‌تریــن دلایلــی کــه ســبب شــیوع جرائــم نقــض حــریم خصوصی در فضای اینترنت شــده اســت، 
فقدان آگاهی در خصوص رویه‌های حفظ حریم خصوصی و امنیت در میان کاربران این فناوری اســت. 
چراکه همواره افراد سودجویی وجود دارند که از آب گل‌آلود ماهی بگیرند و با سرقت اطلاعات شخصی، 

افراد ناآگاه را مورد سوءاستفاده قرار دهند.
اما متأســفانه تاکنون قوانین کاملی در زمینه پردازش و اســتفاده از داده‌های شــخصی افراد و مجازات‌های 
برای ناقضان وجود نداشــته اســت و در خیلی از مواقع قوانین نمی‌تواند بســیاری از خســارت‌های که برای 
افراد به بار آمده را جبران کند. وقتی قانونی نتواند در صورت نقض حریم خصوصی از کاربر حمایت کند 
و یا قوانین سلبی و بازدارنده برای حفظ تمامیت حریم شخصی کاربر فضای مجازی نداشته باشد، این خود 

کاربر است که وظیفة حفظ حریم شخصی خود را به شکلی پیشگیرانه به عهده می‌گیرد.
لــذا، اتخــاذ راهکارهــای پیشــگیرانه مؤثــر و روزآمــد در ایــن راســتا از مهم‌تریــن پیش‌نیازهــای حفاظت از حریم 
خصوصــی در عصــر دیجیتــال اســت و اگرچــه فنــاوری اطلاعــات، معمــولًا یکــی از عمده‌تریــن دلایــل نقــض 
حــریم خصوصــی تلقــی می‌گــردد، راه‌هــای گوناگونــی نیــز وجــود دارد کــه از طریــق آن‌هــا ایــن فنــاوری، خــود 
قــادر بــه حمایــت از محرمانگــی و پیشــگیری از نقــض آن می‌باشــد. امــروزه رهنمودهــا و شــیوه‌های محافظــت 
از حــریم خصوصــی کــه بــه روش‌هــای علمــی طراحی‌شــده‌اند، مــورد اســتفاده قــرار می‌گیرنــد. ایــن امکانات، 
طیف وسیعی از تمهیدات و راهکارها از روش شناسایی‌های طراحی‌شده بر مبنای اطلاع‌رسانی اخلاقی 
تا رمزنگاری به‌منظور محافظت از اطلاعات شخصی در مقابل استفاده غیرمجاز را در برمی‌گیرد )محسنی و 

صوفی زمرد، 1396: 93(.
نبــود ســواد لازم بــرای اســتفاده صحیــح از ایــن فضــای پیــش رو و از طــرف دیگــر ضعــف آموزش‌هــای لازم 
به افراد جامعه، موجب گردیده اســت که اســتفاده از اینترنت به خطری برای نقض حریم خصوصی منجر 
شــود؛ امــا افــراد باوجــود تمایــل بــرای حفاظــت از حــریم خصوصــی، توانایــی و مهــارت لازم را در ایــن زمینــه 
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ندارنــد. مطالعــات )پایــن1 و دیگــران، 2007؛ ویلــس و زلکوویــچ2، 2011( نشــان دادنــد کــه کاربــران نگران حفظ 
حــریم خصوصی‌شــان در اینترنــت بــوده و مایــل بــه حفاظــت از آن هســتند؛ امــا تحقیقاتی نیز نشــان می‌دهد 
کاربــران باوجــود داشــن ایــن نگرانــی، داوطلبانــه اطلاعــات شــخصی خــود را در اینترنــت افشــا می‌کننــد 
)آکویستی و گراس3، 2006؛ برونستاین4، 2014؛ دباتین5 و دیگران، 2009؛ توفکسی6، 2008؛ ژیتمیرسکی - جفت 
و براتس‌پیس7، 2014(، پژوهشگران یکی از دلایل این تناقض را نبود سواد حریم خصوصی برخط8 کاربران 

.)Quoted from Weinberger, Bouhnik & Zhitomirsky-Geffet, 2017: 4( می‌دانند
 سواد حریم خصوصی برخط به‌عنوان دانشی برای حفاظت از اطلاعات شخصی، سوادی ضروری برای 
زندگی در عصر دیجیتال است که با فراهم کردن دانش در مورد آگاهی از شیوه سازمان‌ها، مؤسسات و 
ارائه‌دهنــدگان خدمــات برخــط9، آگاهــی از جنبه‌هــای فنّی حریم خصوصی برخط و حفاظت از داده‌ها10، 
آگاهــی از قوانــن و جنبه‌هــای قانونــی حفاظــت از داده‌هــای برخــط11، آگاهــی از دســتورالعمل‌ها در مــورد 
حریم خصوصی و حفاظت از داده‌ها12 و آگاهی از راهکارهای لازم برای کنترل حریم خصوصی فردی13، 
کاربــران را در حفــظ اطلاعاتشــان یاری می‌رســاند )Trepte et al. 2015: 2(. ایــن ســواد مهارتــی اســت 
که لازم اســت کاربران در کنار اســتفاده از اینترنت به‌عنوان یک رســانه تعاملی به آن مجهز شــوند. چراکه 
اســتفاده از اینترنــت بــدون داشــن ســواد حــریم خصوصــی برخــط، می‌توانــد با اثــرات نامطلوبــی همــراه باشــد. 
بدین لحاظ لازم است که کاربران نسبت به کسب این سواد در همة ابعاد آن اقدام کنند و از آسیب‌ها و 

زیان‌های ناشی از عدم کسب سواد حریم خصوصی برخط در امان باشند.
مرور پژوهش‌های مربوط به حریم خصوصی برخط در خارج از کشور نشان می‌دهد، پژوهشگران تحقیقات 
متعددی را پیرامون این موضوع نظیر رفتارهای حفاظت از حریم خصوصی، نگرانی‌های حریم خصوصی، 
انگیزه‌های حفاظت از حریم خصوصی برخط و غیره انجام داده‌اند ولی تنها تعداد انگشت‌شماری به سواد 

حریم خصوصی برخط پرداخته‌اند که در ادامه به آن‌ها اشاره می‌شود.
یــون14 )2009( با اســتفاده از نظریــه انگیــزه محافظــت راجــرز، عوامــل تعیین‌کننــدة نگرانی‌هــای مربــوط بــه 
حفــظ حــریم خصوصــی را کــه بــر رفتــار حفــظ حــریم خصوصــی اثــر می‌گــذارد، شناســایی کــرد. او بیــان کــرد 

1. Paine
2. Wills & Zeljkovic
3. Acquisti & Gross
4. Bronstein
5. Debatin
6. Tufekci
7. Zhitomirsky-Geffet & Bratspiess
8. Online Privacy Literacy (OPL)
9. Knowledge about practices of organizations, institutions and online services providers
10. Knowledge about technical aspects of online privacy and data protection
11. Knowledge about laws and legal aspects of online data protection
12. Knowledge about directives on privacy and data protection
13. Knowledge about user strategies for individual privacy regulation
14. Youn
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که درک خطرات افشــای اطلاعات، باعث افزایش و مزایای درک شــده توســط مبادله اطلاعات، باعث 
کاهش نگرانی‌های امنیتی می‌شود.

روتمن1 )2009( چارچوبی را برای سواد حریم خصوصی در زمینه رسانه‌های اجتماعی ارائه کرد که شامل 
پنــج مؤلفــه بــود: درک جنبه‌هــای مختلــف اطلاعــات شــخصی، شــناخت تعاملات اجتماعــی برخط به‌عنوان 
یــک مــکان بــرای تهدیــدات بالقــوه حــریم خصوصــی، درک نتایــج احتمالــی انتشــار اطلاعــات در تعامــات 
اجتماعی برخط، ارزیابی خطرات و مزایای به اشــراک‌گذاری اطلاعات شــخصی، تصمیم‌گیری در مورد 

زمان و چگونگی به اشتراک‌گذاری اطلاعات شخصی.
ویجس2 و دیگران )2012( در پژوهشی مفهومی را با عنوان سواد حریم شخصی، به‌منظور توضیح نگرش 
مصرف‌کنندگان در مورد پردازش اطلاعات شخصی ارائه دادند و شاخص سواد حریم خصوصی را تعیین 

کردند.
پارک )2013( در مقالــه‌ای تأثــر ســه بعــد ســواد دیجیتــال )آشــنایی با جنبه‌هــای فنـّـی اینترنــت، آگاهــی از 
شــیوه‌های نظارت ســازمان‌ها و درک سیاســت‌های حفظ حریم( را در ارتباط با رفتارهای حریم خصوصی 
برخــط بررســی کــرد و نشــان داد کــه دانــش ســواد دیجیتــال کاربــر، قــدرت زیادی بــرای پیش‌بینــی رفتــار کنــرل 

حریم خصوصی دارد.
ترپــت و دیگــران )2015( از طریــق تحلیــل منابــع، مقیاســی را بــرای ســواد حــریم خصوصــی برخــط با پنــج 
بعــد )آگاهــی از شــیوه ارائه‌دهنــدگان خدمــات برخــط، آگاهــی از جنبه‌هــای فنـّـی حــریم خصوصــی برخــط، 
آگاهی از قوانین حفاظت از اطلاعات، آگاهی از دســتورالعمل‌های حفاظت از اطلاعات و آگاهی از 

راهکارهای لازم برای کنترل فردی( مطرح کردند.
بارتــس و دینلــن3 )2016( بیــان می‌کننــد کــه افــرادی کــه وقــت بیشــری را در فیس‌بــوک صــرف می‌کنند و 
کســانی که در تغییر تنظیمات حریم خصوصی تجربه بیشــری دارند، ســواد حریم خصوصی برخط بیشــری 
نیز دارند و همچنین، سواد حریم خصوصی برخط باعث افزایش رفتار حفاظت حریم خصوصی می‌شود.

نتایــج پژوهــش وینبرگــر، ژیتمیرســکی- جفــت و بوهنیــک )2017( نشــان داد کــه عوامــل انگیزشــی ماننــد 
نگرانــی کاربــران از حفــظ حــریم خصوصــی و حــس ناشــناس بــودن هنــگام بازدیــد از وب‌ســایت، قوی‌تریــن 

عوامل پیش‌بینی‌کننده سطح سواد حریم خصوصی برخط کاربران هستند.
وینبرگــر، بوهنیــک و ژیتمیرســکی- جفــت )2017( بیــان می‌کننــد کــه کاربــران با ســطح بالایــی از نگرانــی 
از حــریم خصوصــی برخــط و خودکارآمــدی در حفــظ حــریم خصوصــی، رفتــار حفاظــت از حــریم خصوصی 

بیشتری دارند.
1. Rotman
2. Vegheş
3. Bartsch & Dienlin
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ماکلی1 )2018( چالش‌های کتابخانه‌های عمومی برای حمایت از فناوری‌های حفاظت از حریم خصوصی 
را عدم آگاهی کاربران، کتابداران و کارکنان کتابخانه با ابزارهای فناوری، نیاز به پشتیبانی تعداد زیادی از 

ابزارها و فناوری و همچنین نبود درکی درست از دیدگاه سازندگان اصلی ابزارها، مطرح کرد.
با توجــه بــه اینکــه اکثــر پژوهش‌هــای مربــوط بــه ســواد حــریم خصوصــی برخــط طــی چنــد ســال اخــر انجــام 
شــده اســت، در داخــل کشــور تنهــا مطالعــه‌ای کــه در زمینــه ســواد حــریم خصوصــی یافــت شــد، مربــوط بــه 
مقالة سیاســی‌راد و بیچرانلو )1396( اســت که ضمن بررســی تناقض حریم خصوصی، مزایا و خطرهای 
خودافشــاگری را مطــرح کــرده و بــر اســاس ســواد حــریم خصوصــی برخــط، برخــی از راهبردهــای اجتماعــی و 

فنّاورانه را برای حل تناقض حریم خصوصی معرفی کرده است.
لــذا، با توجــه بــه نگرانی‌هــای نقــض حــریم خصوصــی برخــط، اهمیــت افزایــش ســوادی در جهت حفظ حریم 
خصوصــی افــراد در اینترنــت بیشــر می‌شــود و ازآنجاکــه جامعــه مــا نیــز بایــد خــود را با تهدیدهــای فضــای 
اینترنت همگام سازد و از طرف دیگر تابه‌حال پژوهشی در جامعه ما جهت ضرورت و تفهیم سواد حریم 
خصوصی برخط کمتر مورد توجه بوده، نیاز به بررسی آن ضروری است. از طرفی دیگر شناخت و توجه 
بــه ایــن ســواد منجــر بــه برنامه‌ریــزی دقیق‌تــر و تــدارک هدفمنــد امکانات مورد نیاز آموزشــی و آگاهی‌رســانی 
برای شــهروندان می‌شــود و می‌تواند به پیشــرد اهداف پیشــرفت و امنیت کشــور در عصر دیجیتال کمک 

کند.
حریم خصوصی در اینترنت

ارائــة تعریــف دقیــق و کامــل بــرای حــریم خصوصــی کار دشــواری اســت، زیــرا عناصری نظیر عــرف و فرهنگ 
اجتماعــی و زمــان و روحیــات افــراد در تعیــن آن مؤثرنــد و بــه لحــاظ متفــاوت بــودن این‌گونــه عوامــل در 
کشــورهای گوناگــون و نیــز نســبت بــه اشــخاص مختلــف، تعیــن معیارهــای مشــخص و تعریــف جامــع برای 
آن امری دشــوار اســت )محســنی و قاســم‌زاده، 1385: 2(؛ اما به‌طورکلی آنچه که از تعاریف حریم خصوصی 
کــه صاحب‌نظــران ارائــه کرده‌انــد می‌تــوان اســتنباط کــرد، ایــن اســت که حــریم خصوصی، حق افــراد در مورد 
تصمیم‌گــری در مــورد اطلاعــات شخصی‌شــان اســت و ایــن حــق هرگونــه مداخلــة دیگــران را در زندگــی 
خصوصی آن‌ها سلب می‌کند. افراد اجتماع هر یک اطلاعاتی دارند که با میل به مخفی نگه‌داشتن آن‌ها، 
نمی‌خواهند که ســایرین نســبت به آن علم و آگاهی پیدا کنند. این دســته از اطلاعات، آنگاه‌که به حیطه 
خصوصی فرد مربوط باشد، حریم خصوصی وی به شمار می‌آید و آنگاه‌که به نحوی در اینترنت نشر پیدا 

می‌کند، صحبت از حریم خصوصی افراد در اینترنت به میان می‌آید.
گســرش و زیادشــدن شــرکت‌های تجــاری و وســعت فعالیــت و خدماتشــان، توســعه یافــن شــبکه‌های 
اجتماعی، دولت الکترونیک و خدمات الکترونیک دیگر در اینترنت، باعث می‌شود که هر فردی مجبور 
1. Maceli
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بــه دادن داده‌هــای شــخصی خــود در محیــط اینترنــت باشــد کــه به‌منظــور تســهیل امــور در رابطــه با زندگــی 
روزمره و پاسخگویی سریع به نیازها است. اطلاعات گوناگونی که درباره اشخاص در اینترنت قرار داده 
می‌شــود، امکان نقض حریم خصوصی افراد را به‌شــدت افزایش می‌دهد و بســیاری از افراد را که به دنبال 
ارتکاب جرم به انگیزه‌های مختلف هستند، وسوسه می‌کند تا از این محیط استفاده کنند؛ بنابراین، برخط 
بــودن کاربــران اینترنــت، بــه یکــی از نگرانی‌هــای اساســی در مــورد حریم خصوصی افراد تبدیل شــده اســت. 
به‌طوری‌کــه اینترنــت از ســوی اشــخاص ســودجو به‌گونــه‌ای مــورد اســتفاده قــرار می‌گــرد کــه بــه بزرگ‌تریــن 
نقض‌کننــده حــریم خصوصــی افــراد تبدیل‌شــده اســت و با افزایــش ایــن نگرانی‌هــا، ارســال اطلاعــات ناقــص 
افزایش‌یافتــه و همچنــن شــکایت‌های مربــوط بــه جرائــم اینترنتــی مربوط به نقض حریم خصوصی افراد افزایش 
می‌یابد؛ بنابراین ضروری است که افراد برای رفع این مشکلات اقدام کنند و با ایجاد سازوکارهای امنیتی 

و راهکارهای دیگر، شرایطی را ایجاد نمایند که اطمینان کنند که حریم خصوصی‌شان حفظ می‌شود.
سواد حریم خصوصی راه حلی برای رفع تناقض حریم خصوصی برخط

بنــا بــر نظریــة آگاهــی حــریم خصوصــی1 آلتمــن2 در هــر مرحلــه از رشــد روابــط میــان افراد نیروهــای متناقضی 
وجود دارد که از یک‌سو موجب حفظ حریم خصوصی و فاصله از دیگران می‌شود و از سوی دیگر فرد 
را به سمت خودافشاگری می‌کشاند )درلگا3 و دیگران، 2008؛ نقل از سیاسی‌راد و بیچرانلو، 1396: 
126(. درنتیجة این تناقض که با عنوان )تناقض حریم خصوصی( شــناخته می‌شــود، کاربران ممکن اســت 
باوجود اطمینان از تهدید، برای حفظ حریم خصوصی خود اقدامی نکنند. این تناقض که با عنوان دوگانه 
نگــرش یا رفتــار نیــز شــناخته می‌شــود، در محیــط اینترنــت بدیــن معناســت: کاربــر باوجــود نگرانــی فــراوان در 
مــورد حــریم خصوصــی خــود )نگــرش( همچنــان بــه گونــه‌ای فعــال اطلاعــات خــود را در اینترنــت بــه اشــراک 
می‌گــذارد )رفتــار( )لــی4 و دیگــران، 2013؛ نقــل از سیاســی‌راد و بیچرانلــو، 1396: 126(. ترپــت و 
دیگــران )2015: 7( بیــان داشــتند کــه محققــان چهــار فرضیــه را بــرای توجیــه، تناقــض حــریم خصوصــی برخط 

بیان کردند که عبارتند از:
1- فرضیه رضایتمندی5 به این صورت تعریف می‌شود که کاربران مزایا و خطرات کار را بررسی می‌کنند و 
سپس با مقایسه مزایای نتایج رسیدن به هدف و خطرات ممکن، با رضایتمندی در این خصوص تصمیم 

می‌گیرند که آیا اطلاعات خود را در اختیار دیگران قرار دهند یا نه.
2- فرضیه تعصب خوش‌بینانه6 که به آن خوش‌بینی غیرواقعی نیز گفته می‌شود به‌عنوان یک توضیح برای 
افشای اطلاعات شخصی کاربران در نظر گرفته شده است. افراد در این حالت فکر می‌کنند که نسبت 
1. Privacy Regulation Theory
2. Altman
3. Derlega
4. Lee
5. Gratification hypothesis
6. Measurement bias hypothesis
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بــه دیگــران آســیب‌پذیری کمــری دارنــد و خطــرات ممکــن را، بیشــر متوجه افراد دیگــر می‌دانند. این حالت 
معمــولًا در هنــگام اســتفاده از خدمــات برخــط خــاص مثــل ســایت‌های شــبکه اجتماعــی اتفــاق می‌افتــد و 
درواقــع در اینجــا نگرش‌هــا و رفتارهــا با یکدیگــر در ارتبــاط هســتند و آنچــه کــه باعــث افشــای اطلاعــات 

گشته، تفاوت در دیدگاه کاربران است.
3- فرضیه مطلوبیت اجتماعی1 حاکی از آن است که کاربران با توجه به گستره وسیع اینترنت به‌صورت 
آگاهانه، به بررســی مشــکلات مربوط به مدیریت حریم شــخصی اقدام می‌کنند. هنجارها، فشــار گروهی 
و محدودیت‌های موقعیتی ممکن است ترسیم‌کننده نگرش‌های منعکس‌شده در پژوهش‌ها باشند. ازاین‌رو، 

گزارش رفتار آن‌ها، ممکن است منعکس‌کننده تصویر کاملًا متفاوتی باشد.
4- فرضیه سواد حریم خصوصی برخط که در مورد سطح اطلاعات و دانش فردی کاربران اینترنت است. 
افراد ممکن است باوجود نگرانی در مورد حریم خصوصی‌شان، قادر به حفاظت از آن نباشند. نبود دانش 
و سواد حریم خصوصی کاربران اینترنت یکی از عواملی است که مانع از عکس‌العمل مناسب و درست 

افراد برای حفظ حریم خصوصی می‌شود و این امر تناقض در نگرش‌ها و رفتار آنان را توجیه می‌کند.
به‌زعم دیدگاه ترپت و دیگران )2015: 8( با توجه به نقشی که سواد حریم خصوصی برخط، می‌تواند در 
کنترل اطلاعات شخصی داشته باشد، برخورداری افراد از سواد حریم خصوصی برخط به آن‌ها برای حل 

کردن تناقض حریم خصوصی برخط کمک خواهد کرد.
سواد حریم خصوصی برخط

امروزه با ورود بشر به عصر اطلاعات، مفاهیم مختلف دچار تغییراتی شده‌اند، یکی از این مفاهیم، مفهوم 
ســواد اســت کــه بســیار گســرش یافتــه و دیگــر تنهــا بــه معنــای خوانــدن و نوشــن نیســت. ســواد در عصــر 
اطلاعات زیرشاخه‌های بسیاری مثل سواد اطلاعاتی، سواد رسانه، سواد رایانه، سواد دیجیتال و غیره دارد. 
ســواد حــریم خصوصــی برخــط یکــی از ضــروریات اســتفاده از اینترنــت اســت که بســیار حائز اهمیت اســت. 
این سواد که خود یکی از ابعاد سواد دیجیتال است و در برخی منابع از آن تحت عنوان سواد اخلاقی- 
اجتماعــی نیــز یاد شــده اســت بــه معنــای فهــم رفتــار درســت و معقــول در محیط‌هــای دیجیتــال و دربرگیرنــدة 
مســائل حــریم خصوصــی و امنیتــی اســت )اشــت- الــکالای و آمیچــی- هامبورگــر2، 2004؛ بــودن3، 2008؛ نقل از 
سیاسی‌راد و بیچرانلو، 1396: 132(. دباتین )2011: 51( سواد حریم خصوصی را یک نگرانی آگاهانه برای 
حفــظ حــریم خصوصــی و راهبردهــای مؤثــر بــرای محافظــت از آن، تعریــف می‌کند. در تعریفی دیگر، ســواد 
حــریم خصوصــی برخــط عبــارت اســت از: ســطح درک و آگاهــی از نحــوه ردیابــی اطلاعــات در محیط‌هــای 
.)Givens, 2015; Quoted from Wissinger, 2017: 380( برخط و چگونگی استفاده از اطلاعات
1. Social desirability hypothesis
2. Eshel-Alkali & Amichai-Hamburger
3. Bawden
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از تعاریف سواد حریم خصوصی برخط که صاحب‌نظران ارائه کرده‌اند می‌توان استنباط کرد که سواد حریم 
خصوصی برخط، یعنی یک نوع درک متکی بر مهارت که بر اساس آن می‌توان از حریم خصوصی برخط 

محافظت کرد.
ترپــت و دیگــران )2015: 8( بیــان داشــتند کــه ســواد حــریم خصوصــی برخــط، دانــش حفاظــت از داده‌هــای 
شخصی و راهکارهای حفاظت از آن است و آن را ترکیبی از دانش واقعی1 یا روایتی2 )دانش چیستی3( 
و دانــش فراینــدی4 )دانــش چگونگــی5( دربارة حفــظ حــریم خصوصــی برخــط، می‌داننــد. با توجــه بــه دانش 
واقعــی، ســواد حــریم خصوصــی برخــط بــه دانــش کاربــران در خصوص جنبه‌های فنـّـی حفاظت از اطلاعات 
برخــط، قوانــن و دســتورالعمل‌ها حفاظــت از اطلاعــات برخــط و همچنــن آگاهــی از شــیوه ارائه‌دهنــدگان 
خدمات برخط اشــاره دارد. از منظر دانش فرایندی، ســواد حریم خصوصی برخط، شــامل توانایی کاربران 
در خصــوص اعمــال راهکارهــای بــرای کنــرل حــریم خصوصــی و حفاظــت از داده‌هــای شــخصی اســت. 
برخــورداری از دانــش راهکارهــای کنــرل فــردی حــریم خصوصــی از ســوی کاربــران در برخــی مقیاس‌هــا از 
الزامــات برخــورداری افــراد از ســواد حــریم خصوصــی برخــط، قلمــداد شــده اســت. ایــن راهکارهــا ترکیبــی از 
مهارت‌هــای اجتماعــی و فنـّـی اســت )Trepte et al. 2015: 19; Park, 2013: 224(. راهکارهــای فنـّـی 
حفظ حریم خصوصی، راهکارهایی است که کاربران از طریق آن‌ها از ابزارها یا امکانات یک سایت برای 
حفظ حریم خصوصی خود استفاده می‌کنند. درحالی‌که راهکارهای اجتماعی شامل ایجاد محدودیت‌های 
ذهنی در افشــا می‌شــود که با کمک آن کاربر فقط اطلاعاتی را افشــا می‌کند که برای او خطری نداشــته 
باشــد )هــوگان6، 2010؛ نقــل از سیاســی‌راد و بیچرانلــو، 1396: 133(؛ بنابرایــن ســواد حــریم خصوصــی برخــط 
می‌توانــد بــر رفتــار کاربــران اینترنــت کــه نگــران حــریم خصوصی خود هســتند، تأثیر گذاشــته و با بهره‌گیری از 

دانش و راهکارهای لازم در جهت حمایت از داده‌های شخصی خود اقدام کنند.
ابعاد سواد حریم خصوصی برخط

ترپــت و همــکاران )2015: 16-19( با تحلیــل محتــوای کیفــی متــون مربــوط بــه ســواد حــریم خصوصــی برخط، 
مقیاسی را برای سنجش این سواد مطرح کردند که شامل پنج بعد مختلف بود که عبارتند از:

1- آگاهی از شــیوه ســازمان‌ها، مؤسســات و ارائه‌دهندگان خدمات برخط: مردم در زندگی روزمره خود 
از انــواع سیســتم‌های عامــل و وب‌ســایت‌ها اســتفاده می‌کننــد و بــرای ایــن کار نیــاز بــه افشــای اطلاعــات 
شخصی‌شان دارند. ازاین‌رو کاربران باید از چگونگی استفاده ارائه‌دهندگان خدمات برخط از اطلاعات 
شــخصی افــراد، درک کلــی از جــریان داده‌هــا، نحــوة انتقــال و دریافــت آن‌هــا توســط مؤسســات و ذی‌نفعــان 
1. Factual
2. Declar
3. Knowing that
4. Procedural
5. Knowing how
6. Hogan
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آگاهی داشته باشند. این آگاهی باعث می‌شود که در هنگام استفاده از آن‌ها به اعتبار و بیانیه‌ای حریم 
خصوصی وب‌سایت‌های مختلف توجه کنند.

2-آگاهــی از جنبه‌هــای فنـّـی حــریم خصوصــی برخــط و حفاظــت از داده‌ها: بعد دوم به دنبال اندازه‌گیری 
دانش فنّی افراد در زمینه حفاظت از داده‌های برخط است. این دانش به‌عنوان یک الزام مهم در رابطه با 
حفاظت از اطلاعات شناخته شده است. برای مثال کاربرانی که نمی‌دانند فایروال1 چیست، احتمالًا قادر 
به استفاده درست از آن نیستند. آگاهی از جنبه‌های فنّی و ابزارهای جدید در مقابله با خطرات تازه‌ای 
که در مورد حریم خصوصی در اینترنت به وجود می‌آید افراد را در توانایی مقابله با آن‌ها یاری می‌رساند

3-آگاهــی از قوانــن و جنبه‌هــای قانونــی حفاظــت از داده‌هــای بــر خــط: شــناخت مقــررات قانونــی یکــی 
از الزامات مهم در اســتفاده از اینترنت و خدمات برخط اســت و افراد تنها درصورتی‌که حقوق شــخصی 
خود را دانســته و از محدودیت‌های قانونی در مؤسســات تجاری و وب‌ســایت‌ها باخبر باشــند می‌توانند با 
تصمیمات آگاهانه نسبت به کنترل حریم خصوصی‌شان اقدام کنند؛ به‌عبارت‌دیگر وقوف افراد بر حقوق 

خویش به آن‌ها اجازه می‌دهد تا از این حقوق بهره‌مند شده و درصدد احقاق آن برآیند.
4-آگاهــی از راهکارهــای لازم بــرای کنــرل حــریم خصوصــی: کاربــران اینترنــت عــاوه بــر آگاهــی از شــیوه 
ارائه‌دهنــدگان خدمــات برخــط، جنبه‌هــای فنـّـی حفــظ حــریم خصوصــی و آگاهــی از قوانــن مربوطــه، بایــد 
بتوانند اقدامات و راهکارهای لازم را در جهت حفظ حریم خصوصی برخط به‌کارگیرند. برخلاف دیگر 
ابعاد سواد حریم خصوصی برخط، این بعد مربوط به دانش فرایندی می‌باشد به همین خاطر می‌توان آن را 
توانایی کنترل داده‌های شخصی دانست که شامل ترکیبی از مهارت‌های اجتماعی )به‌عنوان‌مثال، افشای 
اطلاعات شــخصی را به حداقل برســانیم( و مهارت‌های فنّی )اســتفاده از ابزارهای کنترلی، به‌عنوان‌مثال، 

پاک کردن حافظه پنهان مرورگر وب( است.
5- آگاهی از دســتورالعمل‌ها در مورد حریم خصوصی و حفاظت از داده‌ها: شــناخت دســتورالعمل‌های 
حفاظــت از اطلاعــات شــخصی کــه بــرای راهنمایــی شــهروندان تهیه‌شــده می‌توانــد آن‌هــا را در عملکرد بهتر 
در حفاظت از حریم خصوصی برخط یاری کند. این دستورالعمل‌ها لازمه‌ای برای استفاده و بهره‌گیری از 

امکانات اینترنت است تا افراد بتوانند با امنیت بیشتری در اینترنت عمل کنند.
تهدیدات حریم خصوصی برخط

آشنایی با خطرات و تهدیدهای حریم خصوصی برخط، باعث آگاهی افراد از روش‌هایی می‌شود که ممکن 
اســت حــریم خصوصی‌شــان مــورد نقــض قــرار گــرد. مــوارد زیر ازجملــه مهم‌ترین خطراتی هســتند که افراد لازم 

است با آن‌ها آشنایی داشته باشند.
1- جعل اینترنتی )فیشــینگ(: فیشــینگ در اصطلاح به معنای شبیه‌ســازی قســمت‌هایی از یک ســایت 
1. Firewall



91

۱۳
۹۹

ار 
 به

| 6
ه 9

مار
| ش

هم 
زد

 نو
ال

| س
ی( 

هش
ژو

ی-پ
علم

( 

فصلنامة

صی
شخ

ت 
لاعا

 اط
ت از

فاظ
ر ح

ط د
رخ

ی ب
وص

خص
یم 

حر
واد 

ه س
گا

جای
 و 

ش
  نق

 | 
ران

کا
هم

 و 
ی 

حیم
ح ر

صال

اینترنتـــی )مثلًا یک صفحه از ســایت( آشــنا یا معروف اســت که به وســیلة آن بتوان کاربر را گمراه کرده و 
اطلاعات شــخصی وی را به دســت آورد. این اطلاعات می‌تواند شــامل نام کاربری و کلمه عبور فرد در 
آن ســایت یا اطلاعاتی مربوط به شمار حســاب بانکی فرد و خیلی موارد دیگر )قیاســی، دوســتار و توانبخش، 

.)119 :1396
2- ویروس1: ویروس‌ها برنامه‌هایی هستند که به انتهای برنامه دیگری متصل و یا وارد بدنه آن می‌شود. 
وقتی این برنامه به اجرا درمی‌آید، ویروس همراه آن اجراشده، نسخه‌های خود را وارد فایل یا قسمت‌های 
دیگــری از حافظــه می‌کنــد و به‌این‌ترتیــب نســخه‌های بیشــری منتشــر می‌شــوند. با هــر بار اجــرای یکــی از 

فایل‌ها یا برنامه‌های آلوده، این روند تکرار می‌شود )علیزاده و انصاری، 1390: 77(.
3- کرم2: کِرم‌ها برخلاف ویروس‌ها برنامه‌های متکی‌به‌خود هستند و بدون نیاز به سایر برنامه‌ها فعالیت 
دارنــد؛ آن‌هــا با کپــی کــردن از یــک رایانــه بــه رایانــه دیگر روی شــبکه تکثیر می‌شــوند. یــک کرم ویژگی‌های 
یک فایل را از بین می‌برد و این کار به او اجازه می‌دهد بی‌هدف به حرکت ادامه دهد. درنتیجه سرورهای 

شبکه، سرورهای وب و رایانه‌های شخصی از کار بازمی‌مانند )حسن‌زاده و جهانگیری،1390: 148(.
4- تروجان3 یا اسب تروآ4: برنامه‌ای است که به‌ظاهر، قصد انجام یک کار بی‌خطر و موجه را دارد، ولی 
دارای کد مخفی اســت که عمل تخریب را انجام می‌دهد. تروجان، خودش را منتشــر نمی‌کند، بلکه معمولًا 
برای کپی کردن خودش، از یک ویروس یا کرم استفاده می‌کند. یک مثال قدیمی، برنامه‌های لاگین5 برای 
ســرقت رمز عبور هســتند که یک درخواســت به نظر موجه برای نام کاربری و رمز عبور نمایش می‌دهند و 
منتظر می‌مانند تا کاربر اطلاعات را وارد کند. سپس، برنامة سرقت کنندة رمز عبور، »رمز عبور اشتباه« 
اطلاعات را درجایی برای سازنده آن مخفی می‌کنند و یک پیغام خطای نمایش می‌دهند و پس‌ازآن برنامة 

واقعی لاگین اجرا می‌شود. )استالینگز، 1393: 212(.
5- جاســوس‌افزار6: جاســوس‌افزارها نرم‌افزارهــای جاســوس‌یابی هســتند کــه بــر روی رایانــه نصب‌شــده و 
اطلاعــات موجــود در رایانــه ماننــد رمــز عبــور حســاب‌های مختلــف، شمــاره کارت‌هــای بانکــی و غــره را بــه 
ســازنده نرم‌افزار ارســال می‌کنند. کی‌لاگرها7 یکی از معروف‌ترین جاســوس‌افزارها هســتند که اگر رایانه به 
آن آلوده شود تمامی جملاتی که در رایانه تایپ می‌شود را ضبط و به فردی که کی‌لاگر را تهیه‌کرده است 

ارسال می‌کند )مهارت‌هایی برای نویسنده قرن 21، 1398: 173(.
6- جعــل هویــت8: ســرقت هویــت زمانــی واقــع می‌شــود کــه فــردی از اطلاعــات شــخصی دیگــری ماننــد 
1. Virus
2. Worm
3. Trojan
4. Trojan horse
5. login
6. Spyware
7. Keyloggers
8. Identity Theft
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نام، نام خانوادگــی، شمــاره امنیــت اجتماعــی، شمــاره شناســنامه و غــره، به‌منظــور جعــل هویــت دیگــری، 
انجــام خریدهــای غیرقانونــی، برداشــت از حســاب بانکــی، افتتــاح یــک کارت اعتبــاری جدیــد با اســتفاده از 
 Sanchez,( اطلاعــات دزدیده‌شــده یا انجــام ســایر فعالیت‌هــای غیرقانونــی، اســتفاده و بهره‌بــرداری می‌کنــد

.)2012: 85

7- کوکــی1: کوکــی یــک فایــل کوچــک متنــی اســت کــه یــک وب‌ســایت در رایانه کاربر بــرای ذخیره اطلاعات 
مربــوط بــه فعالیــت او در ســایت قــرار می‌دهــد و در هــر بار بازدیــد از آن ســایت، کوکــی مربــوط بــه آن ســایت 
اجراشــده و محتــوای آن بــه ســایت مربوطــه ارســال می‌گــردد. ایــن تکنیــک در ابتــدا بــرای راحتــی کاربران طراحی 
شــد. چراکــه آن‌هــا را از واردکــردن مکــرر کــد کاربــری و رمــز عبــور در اتصــالات متوالــی بــه یــک ســایت بی‌نیاز 
.)Lavin, 2006: 280( می‌ساخت. ولی هم‌اکنون کوکی‌ها به‌عنوان طعمه‌ای جهت مهاجمان به شمار می‌روند

راهکارهای حفظ حریم خصوصی برخط
راهکارهای حفظ حریم خصوصی برخط باعث ارتقای توانایی افراد در حفاظت از حریم خصوصی شده 
و سواد حریم خصوصی برخط آنان را افزایش می‌دهد. موارد زیر ازجمله مهم‌ترین مواردی هستند که کاربران 

اینترنت لازم است با آن‌ها آشنایی کافی داشته باشند.
1- ضدویروس2: ضدویروس )آنتی‌ویروس( اصطلاحی است که به برنامه یا مجموعه‌ای از برنامه‌ها اطلاق 
می‌شــود کــه بــرای محافظــت از رایانه‌هــا در برابــر ویروس‌هــا اســتفاده می‌شــوند. وظیفــه اصلــی ایــن برنامه‌هــا 
شناســایی پرونده‌هــای آلــوده بــه ویــروس و پاک‌ســازی آن‌هاســت. در مــواردی کــه ایــن عمــل ممکــن نباشــد، 
سازوکاری برای قرنطینه کردن پرونده آلوده وجود دارد و حتی می‌توان تنظیمات ضدویروس‌ها را به گونه‌ای 

انجام داد که پرونده آلوده حذف شود )عباسی و شکرریز، 1392: 229(.
2- دیواره آتش3: دیواره آتش، ابزارها و نرم‌افزارهایی هستند که می‌توان قواعدی را از جهت صحیح یا غیر 
صحیــح بــودن ارتباطــات )داخلی-خارجــی و خارجی-داخلــی( را کنــرل کرد و در صورت وقوع یک امری 
خلاف اصول و قواعد تعریف‌شــده باز به همان شــکلی که برای آن تعریف گردیده از قبیل قطع ارتباط یا 
انحــراف آن عمــل نمایــد و حکــم حصــاری را دارد کــه بــه دور بخشــی کــه امنیــت آن باید تأمین شــود، کشــیده 

می‌شود )اسکندری، 1390: 82(.
3- پاک کــردن تاریخچــه مــرور4: تاریخچــه مرورگــر اینترنــت با هــدف تســهیل برخــی از امــور ایجــاد می‌شــود، 
لیکــن در بســیاری از مواقــع ممکــن اســت موجــب نقــض حــریم خصوصــی افــراد گــردد و با هــدف جمــع‌آوری 
بســیاری از اطلاعــات شــخصی و آســیب رســاندن بــه افــراد، مــورد اســتفاده قــرار گــرد. کاربــران می‌تواننــد با 

حذف کردن تاریخچه مرورشان این تهدیدات را تا حدودی کاهش دهند.
1. cookie
2. Anti Virus
3. Firewall
4. Delete browser history
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4- ضد جاسوس‌افزار1: ابزاری است که علیه جاسوس‌افزارها به کار گرفته می‌شود. این ابزار به‌جای تمرکز 
بر ویروس‌ها، دیگر برنامه‌های خطرناک ازجمله برنامه‌های جاسوسی و نظارتی را کشف و خنثی می‌کند.

5- مــرور خصوصــی2: مــرور خصوصــی، یــک حالــت در مرورگــر اســت کــه امکانــی را بــرای حفــظ اطلاعــات 
شــخصی کاربــران در هنــگام وب‌گــردی ایجــاد کــرده اســت. در ایــن حالت، مرورگر هرگــز تاریخ مرور، کوکی‌ها، 
ســابقه مــرور کاربــران را ذخــره نخواهــد کــرد؛ امــا مرور خصوصی در مــواردی ناتوان عمل می‌کند به‌عبارت‌دیگر 
مرور خصوصی تنها اطلاعات شخصی را حفظ می‌کند و آثار داخلی کاربران را پاک‌سازی می‌کند اما آدرس 

.)Ruiz, Amatte, Park & Winter, 2017: 1( آی‌پی3 و دیگر اطلاعات قابل ردیابی باقی خواهند ماند
6- تغیــر رمــز عبــور4: مجرمــان رمــز عبورهــای ضعیــف را بــه کمــک برنامه‌هــای ویــژه شکســن رمــز، حــدس 
می‌زنند این برنامه‌ها با استفاده از الگوریتم‌های خاص و لغت‌نامه کلمات رایج، صدها یا هزاران رمز عبور 
را حــدس می‌زننــد. رمــز عبورهــای ضعیــف مثــل اســامی رایــج، تاریــخ تولــد یا کلمات خــاص به‌راحتی حدس 
زده می‌شــوند. انتخــاب رمــز عبــور هوشمندانــه و ترکیبــی از حــروف و اعــداد به‌جــای رمز عبورهای پیش‌فرض 

و ساده می‌تواند مؤثر واقع شود )بنایی، سهامی و مختار، 1389: 14(.
راه رسیدن به سواد حریم خصوصی برخط

ســواد حــریم خصوصــی برخــط و آگاهــی از اصــول و ضوابــط و اهمیــت آن در دوره فعلــی صرفــاً از طریــق 
آگاهی‌رسانی و آموزش اتفاق می‌افتد؛ به‌عبارت‌دیگر، سیستم‌های آموزشی باید به گونه‌ای طراحی شوند 
که هم واحدهایی برای آگاهی از خطرات برخط بودن مطرح شــود و هم دانش‌آموزان و دانشــجویان در 
کلاس‌های درس خود به‌صورت دائم و به مقدار کافی با راهکارهای حفاظت از حریم شخصی و قوانین 

مربوطه آشنا شوند.
امــا مثــل همیشــه علــم چنــد قــدم جلوتــر از انســان حرکــت می‌کنــد و فرآینــد تطبیــق بــه همین ســادگی‌ها اتفاق 
نمی‌افتــد. نمونــه بارز آن، وجــود کلاس‌هــای درســی اســت کــه حتــی از ســاده‌ترین ابزارهــای فنــاوری هــم محــروم 
هســتند. کمبود آموزگاران و اســاتیدی را که بتوانند دانش‌آموزان و دانشــجویان را با ســرعت دنیای دیجیتال 
و فناوری پیش ببرند هم به مسئله کمبود امکانات اضافه می‌شود. در این وضعیت بهتر است نگرانی‌هایمان 
نسبت به حریم خصوصی برخط بیشتر به این سمت سوق داده شود که اگر سواد حریم خصوصی برخط را 
به‌عنوان سوادی ضروری در عصر دیجیتال در نظر نگیریم، نمی‌توانیم از حریم خصوصی‌مان حفاظت کنیم.

همچنــن در ایــران تاکنــون تحقیقــات در عرصــه ســواد حــریم خصوصــی برخــط انجــام نشــده و اهمیــت آن برای 
سیاســت‌گذاران حــوزة آمــوزش کشــور پوشــیده مانــده اســت. حتــی در عرصــه نهــاد دانشــگاه و به‌خصــوص 
تحقیقــات و پژوهش‌هــا، تاکنــون توجهــی بــه ســواد حــریم خصوصــی برخــط و اهمیــت آمــوزش آن بــه جــوانان 
1. Anti Spyware
2. private browsing
3. Internet Protocol (IP)
4. Change passwords
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توجهــی نشــده اســت؛ درحالی‌کــه بایــد توجــه داشــته باشــیم کــه یکــی از اهــداف دانشــگاه، تربیــت افــرادی 
متخصص در عرصه رســانه اســت. تا با کســب شــناخت کافی نســبت به ســازوکار رســانه‌ها، سیاســت‌های 
کلان حکومتی را در سطح جامعه بسط داده باشند و اینترنت به‌عنوان مهم‌ترین رسانه دارای خطرات و 

شرایطی است که نیاز به داشتن آگاهی در مورد استفاده از آن ضرورتی چشم‌پوشی‌ناپذیر است.
ازاین‌رو توانایی حفظ حریم خصوصی در آموزش‌های حرفه‌ای امری ضروری است. نگارش آثاری در این 
حوزه مطالعاتی، به‌منظور آموزش شیو صحیح بهره‌گیری از سواد حریم خصوصی برخط و کاربرد مفید آن 

در فرآیندهای آموزشی می‌تواند تأثیر مطلوبی در حفظ حقوق شخصی باشد.
نتیجه‌گیری:

حریم خصوصی، یکی از حقوق اساسی بشر و مرتبط با حفظ مقام انسان و دیگر ارزش‌هایی است که 
کرامــت انســانی بشــر بــه ارمغــان مــی‌آورد. امــروزه با گســرش اســتفاده از اینترنــت و به‌خصــوص شــبکه‌های 
اجتماعی که بر بســر اینترنت می‌باشــد، حریم خصوصی به یکی از چالش‌برانگیزترین مســائل حقوق بشــر 
تبدیل‌شــده اســت به‌طوری‌که این ابزار از ســوی افراد ســودجو به گونه‌ای مورد اســتفاده قرار می‌گیرد که به 

بزرگ‌ترین نقض‌کننده حریم خصوصی افراد تبدیل‌شده است )خوش‌رفتار و محمدپور، 1396: 3(.
با توجــه بــه تهدیدهــای فزاینــده‌ای کــه از جانــب افــراد عــادی جامعــه، ارائه‌دهنــدگان خدمــات اینترنتــی و 
دولت‌هــا علیــه حــریم خصوصــی برخــط افــراد وجود دارد و همچنین گســرش روزافزون اســتفاده از شــبکه‌های 
اجتماعــی، تجــارت الکترونیــک در ســال‌های اخــر، ضــرورت حمایــت از حــریم خصوصــی در عصــر حاضــر 
بیــش از پیــش احســاس می‌شــود. نبــود ســواد لازم بــرای اســتفاده صحیــح از ایــن فضــای پیــش‌رو و از طــرف 
دیگــر ضعــف آموزش‌هــای لازم بــه افــراد جامعــه در راســتای حمایــت از حــریم خصوصــی افــراد و عواملــی از 
ایــن قبیــل موجــب گردیــده اســت کــه برخــط بــودن بــه خطــری بــرای نقض حــریم خصوصی افراد منجر شــود. 
در این مقاله، ما استدلال کردیم که سواد حریم خصوصی برخط می‌تواند باعث جلوگیری از تناقض حریم 
خصوصــی برخــط شــود. افــرادی کــه در مــورد حــریم خصوصــی خــود نگــران هســتند و تمایــل بــه حفاظــت از 
اطلاعات شخصی‌شان دارند می‌توانند با بهره‌گیری از دانش در مورد راهکارهای کنترل حریم خصوصی، 
قوانین مربوطه که اطلاع از آن‌ها هنگام استفاده از اینترنت و نیز موقع نقض حریم خصوصی برخط، عامل 
مهمی در دفاع از حقوق اســت، جنبه‌های فنّی و همچنین شــیوه‌های نهادهای ارائه‌دهنده خدمات برخط 
در مورد نحوه استفاده از اطلاعات شخصی افراد، به‌طور مؤثر از حریم خصوصی خود محافظت کنند. بر 
ایــن اســاس، کاربــران اینترنــت ابتــدا بایســتی درباره مخاطــرات و پیامدهــای افشــای اطلاعــات محرمانه و نقض 
حریم خصوصی خودآگاهی و شناخت کافی داشته باشند، سپس راهکارهای حفظ اطلاعات محرمانه را 
به‌کارگیرند و به‌طور مســتمر فرآیند آگاهی و شــناخت ســواد حریم خصوصی برخط را جهت حفظ حریم 
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خصوصــی به‌عنــوان یــک ســواد ضــروری در عصــر دیجیتــال مــورد توجــه قــرار دهنــد. بــه بیانــی دیگــر، فقــدان 
آگاهــی، نبــودِ مهــارت و ناتوانــی در حفــظ حــریم خصوصــی برخط می‌تواند پیامدهای اخلاقی و بحران‌های 
اجتماعی گاه جبران‌ناپذیری را برای کاربران و عموم افراد جامعه به دنبال داشــته باشــد. با در نظر گرفتن 
این شرایط، لازم است تا ما به‌طور دقیق نسبت به حریم خصوصی خود حساس بوده و اقدامات لازم را 
به‌منظور افزایش سطح سواد حریم خصوصی برخط به کاربندیم و با استفاده از آن با روش‌های امنیتی در 
فضای اینترنت محیط آن را امن‌تر کنیم. غالباً دولت‌ها قادر به حمایت مستقیم از شهروندان خود در زمینه 
جرائم ارتکابی در فضای مجازی نمی‌باشــند، اما می‌توانند با وضع قوانین حمایت از حریم خصوصی برخط 
افــراد و ایجــاد شــرایط و بســرهای لازم در جهــت ارتقــاء ســواد حــریم خصوصــی برخــط شــهروندان، آمــوزش 

افراد را در جامعه تسهیل نماید.
ازاین‌رو برای رســیدن به ســواد حریم خصوصی برخط، آموزش آن امری ضروری اســت. نهادهای آموزشــی 
مثل مدارس، دانشگاه‌ها و آموزشگاه‌های مختلف می‌توانند مفهوم سواد حریم خصوصی برخط را در کتب 
درســی ارائــه کننــد و از طریــق افزایــش تدابــر آموزشــی و بســط مهارت‌هــای امنیتــی می‌تــوان خطــرات نقــض 
حــریم خصوصــی در فضــای مجــازی را کاهــش دهنــد. لــذا، دســتیابی به ســواد حریم خصوصی برخط مســتلزم 
برنامه‌ریزی دقیق و تدوین رویکردها و راهبردهای تازه و نوآورانه بسیاری است تا بتوان در سال‌های آینده 

به این مقصد رهنمون شد.
پیشنهادها:

در ایــن بخــش برخــی پیشــنهادهایی بــرای ارتقــای ســواد حــریم خصوصــی برخــط شــهروندان به‌اختصــار بیــان 
می‌شود:

1- تدوین و انتشار جزوات و کتاب‌های ویژه آموزش سواد حریم خصوصی برخط برای همه اقشار مختلف 
جامعه.

2- نهادهای فرهنگی و آموزشی مثل کتابخانه‌ها، با آموزش سواد حریم خصوصی برخط درگیر و مشارکت 
صمیمانه و مسئولانه‌ای را آغاز کنند.

3- جذب افراد آموزش‌دیده و متخصص در امور رایانه‌ای در مدارس و دانشگاه‌ها جهت آموزش سواد 
حریم خصوصی برخط.

4- فعال نمودن انجمن‌های اولیا و مربیان در زمینه آگاهی بخشی درباره آسیب‌های نوپدید فضای مجازی 
و تهدید حریم خصوصی در این حوزه.

5- لازمــه آمــوزش ســواد حــریم خصوصــی برخــط ایــن اســت کــه عملکــرد کشــورهای پیشــگام در ایــن زمینــه 
بررسی شود و سپس با ایده گرفتن از این اقدامات، آن‌ها را برای استفاده در کشورمان به‌کارگیریم.

6- رســانه‌ها نیــز می‌تواننــد در راســتای ایفــای نقش‌هــای خــری و آموزشــی خــود و شــناخت صحیــح 



96

۱۳
۹۹

ار 
 به

| 6
ه 9

مار
| ش

هم 
زد

 نو
ال

| س
ی( 

هش
ژو

ی-پ
علم

( 

فصلنامة

صی
شخ

ت 
لاعا

 اط
ت از

فاظ
ر ح

ط د
رخ

ی ب
وص

خص
یم 

حر
واد 

ه س
گا

جای
 و 

ش
  نق

 | 
ران

کا
هم

 و 
ی 

حیم
ح ر

صال

نیازهــای مخاطبــان، با اســتفاده از کارشناســان، مخاطبــان را آمــوزش داده و در زمینــه حفــظ حــریم خصوصــی 
فرهنگ‌سازی کنند.

7- دولت و مسئولین نیز می‌توانند با تدوین سیاست‌ها و قوانین و همچنین ایجاد شرایط و بسترهای لازم 
در راستای افزایش سواد حریم خصوصی برخط افراد جامعه اقدام نمایند.

8-توجــه بــه تناســب آموزش‌هــای ســواد حــریم خصوصــی برخــط با گروه‌هــای ســنی مختلــف ضــروری بــه نظــر 
می‌رسد.

9- برگــزاری کارگاه‌هــای آموزشــی مهارت‌هــای ســواد حــریم خصوصــی برخــط در مــدارس و دانشــگاه‌ها 
می‌تواند در افزایش سطح سواد حریم خصوصی برخط نوجوانان و جوانان مؤثر واقع شود.

10- پژوهش‌هایی در مورد راهکارهای مفید برای رشد و توسعه مهارت‌های سواد حریم خصوصی برخط 
کاربران مختلف اینترنت انجام گیرد.
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